GOBIERNO DE CHILE

Ministerio Secretaria General de la Presidencia
Divisién Administracién y Finanzas

REF.: Apruébase “Politica y Normas de Uso en
Materia Informatica del Ministerio Secretaria
General de la Presidencia”.

RESOLUCION EXENTA N° 1 s /

santiaco, 2 1 JUL. 2008

VISTOS: La Ley N° 18.993; el D.S. N°7, de 1991, del
Ministerio Secretaria General de la Presidencia; la Ley N° 19.553; la Ley N° 19.882; el Decreto Exento N°
309, de 26 de octubre de 2007, de esta Secretaria de Estado y la Resolucién N° 520, de 1996, de la
Contraloria General de la Republica y sus modificaciones posteriores.

CONSIDERANDO:

1. Que, mediante Decreto Exento N° 309, de 26 de
octubre de 2007, del Ministerio Secretaria General de la Presidencia, se aprobd el convenio de
desempenio colectivo correspondiente al afio 2008, de esta Secretaria de Estado.

2. Que, con motivo de las metas comprometidas por
el Centro de Responsabilidad de la Divisién de Administracion y Finanzas, es necesario actualizar y
regularizar las politicas de informatica del Ministerio.

3. Que, por lo tanto, la presente resolucién viene en
materializar lo antes sefialado, documentando y validando la politica y normas en cuestion.

RESUELVO:

1. Apruébase el documento denominado “Politica y
Normas de Uso en Materia Informatica® del Ministerio Secretaria General de la Presidencia, que se
adjunta a la presente resolucién y que se entiende formar parte integrante de ésta para todos los efectos
legales.

2 Designase a la Unidad de Informatica como
encargada de operacionalizar los contenidos de la Politica y Normas que se indican, como también la de
proponer su actualizacién periédica.

3. Se deja constancia que sera responsabilidad de
cada Jefe de Divisién dar a conocer a todo su personal a cargo, los contenidos expresados en el citado
documento.

4. Déjase sin efecto, a contar de |a presente fecha,
la Resolucién Exenta N° 1385, de 09 de julio de 2007, del Ministerio Secretaria General de la Presidencia.

ANOTESE, COMUNIQUESE Y ARCHIVESE.

CAAM

EDGARDO RIVEROS MARIN
Subsecretario General de la Presidencia

1.-MINSEGPRES (Jefe Gabinete Ministro)

2.- MINSEGPRES (Jefa de Gabinete subsecretario)

3.- MINSEGPRES (Jefes de Division)

4.- MINSEGPRES (Presidenta Comisién Defensora Ciudadana)
5.- MINSEGPRES (Auditor Ministerial)

6.- MINSEGPRES (Unidad de Control y Gestidn)

7.- MINSEGPRES (Comisién Transparencia y Probidad)

8.- MINSEGPRES (Oficina de Partes)
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POLITICA Y NORMAS DE USO EN MATERIA INFORMATICA
MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA

I.- CONSIDERACIONES DE CARACTER GENERAL

El presente documento contiene la politica informatica del Ministerio Secretaria
General de la Presidencia, la que debe actualizarse a lo menos una vez por afio
con la finalidad de ajustarse a las necesidades y requerimientos del Ministerio.

El Departamento de Informatica del Ministerio Secretaria General de la
Presidencia es responsable de la administracién y buen funcionamiento de la red
computacional del Ministerio, que considera las dependencias de Moneda 1160,
del Palacio de La Moneda, de la Comisién Defensora Ciudadana, de la Oficina
Nacional de Asuntos Religiosos y de la Agencia de Probidad y Transparencia,
ademas de las dependencias del Ministerio en el edificio del Congreso Nacional
en Valparaiso.

Para los efectos de este documento, se entendera por usuario a un funcionario
del Ministerio Secretaria General de la Presidencia o a cualquier persona o
institucion autorizada al uso de recursos presentes en la red del Ministerio.

Los usuarios del Ministerio tienen a su disposicion el acceso a los diversos
recursos de la red computacional y el uso del correo electrénico como una forma
de facilitar el cumplimiento de sus funciones.

El equipo asignado a los usuarios es de propiedad ministerial, cuya configuracién
y posterior administracién, es responsabilidad exclusiva del Departamento de
Informatica.

Los equipos y programas instalados se asignan segun la funcién o tarea que
realiza cada usuario. En el caso particular del software los equipos se entregan
con una plataforma basica agregandose licencias mas especificas segun
necesidad y disponibilidad de licencias.

La suite de software de trabajo personal contiene los siguientes elementos:
procesador de texto, hoja de calculo, preparador de presentaciones; software de
agenda personal; software agente de correo electrénico; software de navegacion
por internet; antivirus; antispyware; software para lectura de documentos
portables; software de compresiéon de archivos; software para visualizaciéon de
contenido multimedial; software para visualizacion de imagenes.
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El usuario es responsable de brindar un cuidado razonable al equipo que le ha
sido asignado para el desempefio de sus labores. Esta prohibido ingerir alimentos
o bebidas en el entorno inmediato del equipo.

El usuario es responsable de aceptar las actualizaciones del sistema operativo y
aplicaciones instaladas en el equipo asignado, proceso que se realiza los primeros
dias de cada semana. Para ello debera seguir las instrucciones que se le indican
automaticamente, apoyandose, si es necesario, en el instructivo que para estos
efectos existe en la Intranet ministerial denominado Actualizaciones del sistema
operativo y aplicaciones. Si subsistiera algun tipo de duda es posible solicitar
ayuda a soporte@minsegpres.gob.cl o al anexo 6000.

Es también responsabilidad del usuario apagar el equipo al finalizar su jornada
laboral, entendiéndose como parte del equipo, CPU, monitor, parlantes etc. Si
debe ausentarse de su puesto de trabajo durante la jornada laboral, por periodos
relativamente extensos, es aconsejable apagar al menos el monitor.

No esta permitida la utilizacibn de estos recursos con fines comerciales o
recreativos (juegos, chat o conversacién electrénica en tiempo real, telefonia por
internet, etc).

Los usuarios del Ministerio deberan respetar la naturaleza confidencial de los
datos o la informacién a los que tenga acceso o conocimiento, cualesquiera hayan
sido las circunstancias en que se tuvo acceso a una determinada informacion.

El buen funcionamiento de la red y equipos informaticos no es un asunto sélo de
tecnologia; el aseguramiento se sustenta en tres pilares fundamentales: una
adecuada tecnologia, procesos de administracion y operacién robustas; y se
requiere de un usuario entrenado y responsable en el uso de las herramientas que
se ponen a su disposicién.

El horario de atencion de Soporte Técnico Informatico es de lunes a viernes de
8:00 a 20:00 horas, en la eventualidad de que alguna Divisién o Departamento
necesite asegurar continuidad del servicios fuera de este horario debe ser
comunicado al Departamento de Informatica con la debida anticipacion. Esta
comunicacion se debe realizar a través del correo electronico
soporte@minsegpres.gob.cl o al anexo 6000.

Los usuarios deben tener presente que el Departamento de Informatica programa
sus tareas de mantencion y actualizacién de los sistemas y servicios fuera del
horario de trabajo, y estas tareas normalmente conllevan cortes de prestaciones.
Por lo anterior es responsabilidad de los usuarios informar al Departamento de
Informatica, con la debida anticipacién, cada vez que deban trabajar fuera del
horario normal.
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Las Normas de uso en materia Informatica del Ministerio Secretaria General
de la Presidencia seran revisadas a lo menos cada 12 meses para su
actualizacion.

El incumplimiento de estas normas puede dar origen a la consiguiente
responsabilidad y las eventuales sanciones administrativas conforme a la
legislacién vigente.

Il.- RED COMPUTACIONAL

El servicio de red es una herramienta importante para las numerosas tareas que
se desarrollan al interior del Ministerio, y la utilizacion incorrecta de los recursos y
servicios puede perjudicar las tareas de los otros usuarios. Es por ello que se hace
necesario establecer normas y criterios para respetar la informacion y el trabajo de
las personas que utilizan este recurso.

Los recursos informaticos del Ministerio tienen como finalidad servir de apoyo a
las tareas propias del Ministerio. Los recursos informaticos, tales como el espacio
en discos de servidores y el ancho de banda son limitados, por lo que su uso debe
ser prudente, racional y responsable. Estos recursos estaran sujetos a la vigilancia
y supervision por parte del Departamento de Informatica del Ministerio.

No esta permitido el uso del servicio Internet para escuchar radio o sintonizar
canales de television, salvo autorizacién expresa del jefe de divisién. Asimismo, no
esta permitido enviar correos electrénicos de un tamafio que exceda los 10
Mbytes. No esta permitido el uso de software de tipo p2p para compartir archivos
por medio de Internet.

El usuario es responsable del respaldo de la informacién que contenga su equipo.
Cada usuario tiene a su disposicion un espacio limitado para respaldar |la
informacién que genere en su calidad de funcionario del Ministerio el servidor de
respaldos NAS o Unidad de almacenamiento. En la intranet del Ministerio esta
publicado el manual o instructivo de uso, y en caso de dudas comuniquese con el
area de Soporte Técnico del Departamento de Informatica.

Si el usuario requiere respaldar informacién de manera automatica, debera
informar y requerir al Departamento de Informatica respecto del nombre de la
carpeta que requiere respaldo y la periodicidad del respaldo, previa visacion del
jefe de division correspondiente.

Los problemas detectados en la configuraciéon de las aplicaciones o de programas
en las estaciones de trabajo y de red deberan ser reportados al area de soporte
del Departamento de Informatica a través del correo soporte@minsegpres.gob.cl.

No esta permitido utilizar equipos portatiles personales en el ambiente de red del
ministerio, esto en virtud que se vulnera la seguridad institucional al permitir el
eventual acceso de elementos contaminados o ilicitos a la red. Entre las
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potenciales amenazas a la seguridad de la red se cuenta, pero no se limita a: uso
de herramientas de robo de contrasefias; robo de informacién clasificada;
intrusiones en los sistemas; ingreso de software malicioso a la red (virus, spyware,
malware); ingreso de contenido impropio a las redes del ministerio.

Para seguridad y continuidad del servicio de la Red Computacional, el
Departamento de Informatica monitoreara permanentemente el trafico que
producen los usuarios en la red.

IIl.- CORREO ELECTRONICO

Consideraciones Previas

El sistema de correo electrénico que el Ministerio pone a disposicion de los
usuarios es una herramienta de trabajo que debe ser usada para propositos
estrictamente laborales.

El Ministerio no respalda los correos electronicos de los usuarios.

La informacion intercambiada por este medio debera restringirse a propositos
institucionales y el Ministerio estara facultado para aplicar todas las medidas
necesarias para garantizar la estabilidad del servicio y su uso correcto sujeto a la
normativa vigente.

Segun norma vigente los servidores de correo del Ministerio cuentan con filtros
que limitan automaticamente el ingreso de correos sospechosos de contener virus.

Las cuentas de correo son un servicio exclusivo para los usuarios del Ministerio
Secretaria General de la Presidencia y tienen la forma usuario@minsegpres.gob.cl

Los usuarios de la red del Ministerio tienen acceso a sus correos en forma remota
a través del servicio de webmail (https:/correo.minsegpres.gob.cl). Las
instrucciones de uso se encuentran publicadas en la intranet del Ministerio. Si
luego de leer las instrucciones tiene dudas debera comunicarse con el equipo de
Soporte Técnico del departamento de Informatica a soporte@minsegpres.gob.cl o
al anexo 6000.

En la medida que un usuario deje de pertenecer al Ministerio, el jefe de Division
debe encargarse de que se informe al Departamento de Informatica para la
eliminacion de la cuenta de correo.
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Criterio para su uso

Cada usuario deberd mantener bajo reserva su clave de acceso a la red
institucional, la que le permitira el ingreso a: correo institucional, internet, intranet y
carpetas compartidas.

El Departamento de Informatica no otorgara soporte de servicios de correo que no
correspondan al entregado a través del servidor del Ministerio (ejemplo: hotmail,
yahoo, gmail, terra, etc.)

El usuario tiene prohibido intentar acceder en forma no autorizada a la cuenta de
correo de otro usuario o tratar de tomar su identidad.

El usuario debera abstenerse de transmitir informacién confidencial o reservada
por este medio dado que no esta garantizada la confidencialidad de los textos
enviados a INTERNET, a menos que estos sean encriptados.

El usuario debera usar un lenguaje formal y respetuoso en sus mensajes con
usuarios internos o externos y estos mensajes de ninguna forma podran ser de
contenido insultante, injurioso, amenazador, ofensivo, obsceno, racista o sexista.

El usuario tiene prohibido importunar a otros usuarios internos o externos
enviando cadenas de mensajes, promociones comerciales o mensajes repetitivos.

El usuario debe abstenerse de enviar correos con archivos cuyo tamafio exceda
los 10 Mbytes a otro usuario o a un grupo de usuarios. Se recomienda privilegiar
el traspaso de informacion de gran tamafo via carpetas de uso compartido a
usuarios de la red local, en reemplazo del e-mail.

El usuario tiene prohibido el uso comercial de su direccién de correo, y/o enviar
publicidad a otros usuarios con el correo institucional.

Se prohibe emitir opiniones personales en foros de discusion u otras instancias de
naturaleza polémica firmando la participacién con el correo del Ministerio o
entregando éste como direccién de respuesta.

Los usuarios deberan abstenerse de recibir, abrir y/o ejecutar programas o
documentos con contenido ejecutable cuya procedencia no sea conocida o sea
sospechosa dado que puede tratarse de programas maliciosos (VIRUS). Ademas
esta prohibido difundir este tipo de contenidos a otros usuarios internos o
externos.
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El uso del listado de direcciones de correos electrénicos es para consulta y uso
exclusivo dentro del Ministerio, y esta prohibido difundir este listado por cualquier
medio electrénico o impreso para propésitos que no sean de uso institucional.

Tanto las solicitudes de creacion como eliminacion de cuentas de correo
electrénico, son de responsabilidad del jefe de Divisién correspondiente. Para
este efecto, toda solicitud debera ser remitida por el jefe de Divisién responsable
al jefe Divisién Administracién y Finanzas.

IV.- HERRAMIENTAS DE APOYO A LA GESTION INTERNA

En virtud de la creciente demanda por herramientas que favorezcan y faciliten la
gestion interna, el Departamento de Informatica esta facultado para desarrollar,
mantener, operar y adquirir aplicaciones o sistemas orientados a facilitar la gestion
interna.

El proceso de desarrollo, implementaciéon y mantencién de estas aplicaciones es
responsabilidad del Departamento de Informatica. El correcto uso de estas
aplicaciones es responsabilidad de la divisibn o departamento para la cual fue
implementada cada herramienta.

Si se requiere el desarrollo de un nuevo sistema, este debe ser solicitado
formalmente al jefe de la divisibn de administracién y finanzas, identificando al
responsable de la solicitud, quien debera prestar su colaboracién para la
adecuada identificaciéon de los requerimientos, confeccion de modelos de datos
asociados y elaboracién de prototipos que permitan un proceso de desarrollo e
implementacion adecuado y sin inconvenientes, que permitan cumplir los plazos
pactados.

Debido a que el desarrollo de software es un proceso formal que requiere el
cumplimiento de etapas, cada vez que se solicite una modificacién a un sistema
ya implementado, debera formalizarse esta solicitud del mismo modo en que se
formalizé el requerimiento original, incorporandose esta solicitud al documento de
control de dicho proyecto, junto con la evaluacién de factibilidad econémica y
técnica y su plazo de ejecucion en caso de aceptarse la modificacion.

El jefe de Division responsable de la aplicacién debe autorizar y solicitar, via
correo electronico, la asignacion de claves y perfiles del usuario al encargado del
Departamento de Informatica.

El respaldo de los datos del sistema se hara de acuerdo a las necesidades de la
Division y a las capacidades tecnolégicas vigentes.
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V.- DISTRIBUCION Y ASIGNACION DE EQUIPOS INFORMATICOS

Los equipos informaticos son herramientas de trabajo que permiten dar apoyo a
las tareas y obligaciones que desarrolla el Ministerio, permitiendo ejecutarlas de la
mejor manera. Sin embargo, la disposicion de ellos esta supeditada a los recursos
econdémicos disponibles.

Es responsabilidad de cada Divisién presentar sus necesidades en materia de
tecnologia de la informacién en el marco de un proyecto para cada afio.

La adquisicién de nuevos equipos esta ligada a los Proyectos de Mejoramiento de
la Gestién de Gobierno electrénico y en una menor proporcién a obsolescencia
tecnoldgica.

Por lo anterior la distribucién y asignacién de estas herramientas queda definida
previamente y antes de la adquisicion, existiendo para su asignaciéon un riguroso
proceso que dice relaciéon con las aplicaciones que deben utilizar y tareas que
realizan los usuarios. Al mismo tiempo es politica del Ministerio distribuir aquellos
equipos que se han reemplazado a puestos de trabajo que requieren de menores
exigencia tecnoldgica.

Los equipos se asignan segun la tarea o funcién que se lleve a cabo; por ello el
traslado interno de las personas, entre divisiones o departamentos no implica
traslado de equipo. El traslado de un usuario se debe comunicar al Departamento
de Informatica para resolver el equipo que se asignara.

Asimismo, en la medida que un usuario deje de pertenecer al Ministerio, el Jefe de
Division debe encargarse de que se informe al Departamento de Informatica para
el retiro del equipo.

VI. IMPRESORAS Y FOTOCOPIADORAS

Este es un servicio externalizado a través del servicio de arriendo de equipos
digitales multifuncionales y es el Departamento de Informatica el responsable de
coordinar con la empresa externa el servicio de mantencién de los equipos.

El uso de las impresoras y fotocopiadoras es a través de claves personales e
intransferibles. Es responsabilidad del usuario mantener a resguardo la clave
asignada.

En el caso de fallas es responsabilidad de las secretarias centralizar y canalizar al
Departamento de Informatica las fallas que presenten estas maquinas a través de
soporte@minsegpres.gob.cl.
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La reposicion de suministros es responsabilidad de dicha secretaria la que debera
solicitar oportunamente tanto papel como tinta o toner. Para las maquinas que
estan en arriendo el requerimiento de toner debe solicitarse al Departamento de
Informatica, para las maquinas pequefias de propiedad del Ministerio se debe
solicitar suministros al Departamento de Bienes y Servicios.

VIl. LEGISLACION RELEVANTE

Ley de Delito Informatico

Se recuerda a los usuarios la plena vigencia de la Ley de Delito Informatico, N°
19.223 en vigencia en Chile desde el 28 de Mayo de 1993, cuyos aspectos
fundamentales son los siguientes:

Articulo 1 El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacién o sus partes o componentes, o impida, obstaculice o modifique su
funcionamiento, sufrira la pena de presidio menor en su grado medio a maximo. Si
como consecuencia de estas conductas se afectasen los datos contenidos en el
sistema, se aplicara la pena sefialada en el inciso anterior, en su grado maximo.

Articulo 2 El que con el animo de apoderarse, usar o conocer indebidamente de
la informacién contenida en un sistema de tratamiento de la misma, lo intercepte,
interfiera o acceda a él, sera castigado con presidio menor en su grado minimo a
medio.

Articulo 3 El que maliciosamente altere, dafie o destruya los datos contenidos en
un sistema de tratamiento de informacion, sera castigado con presidio menor en
su grado medio.

Articulo 4 El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacién, sufrira la pena de presidio menor en su grado medio. Si
quien incurre en estas conductas es el responsable del sistema de informacioén, la
pena se aumentara en un grado.

Asimismo forma parte integrante de este documento la normativa vigente en el
pais referido a las Tecnologias de la Informacion:

Norma Chilena de Seguridad NCh 2777 hace referencia a los controles de la
seguridad informatica.

Ley N° 19.223 (promulgada 28/05/1993, B.O. 07/06/1993): Tipifica delitos
Informaticos

Ley N° 17.336 (promulgada 28 de agosto de 1970 publicada el 02 octubre de
1970) Sobre Propiedad Intelectual
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Ley N° 19.628 (B.O. 28/08/1999): Sobre la Proteccion de la vida privada o
proteccion de datos de caracter personal

Ley N° 19.812 (B.O. 13/06/2002): Modifica ley N° 19.628 sobre proteccién de la
vida privada.

Ley N° 19.799 (promulgada el 25 de marzo de 2002, publicada 12 de abril de
2002), Regula documentos electrénicos, firma electrénica y servicios de
certificacion de dicha firma

Ley N° 18.168 (promulgada 15 de septiembre 1982, publicada 02 de octubre
1982) General de Telecomunicaciones

Ley N° 19.927 (promulgacién 05 de enero 2004, publicacién 14 de enero de 2004)
Ley contra la Pedofilia

Decreto Supremo N° 77/2004, aprueba norma técnica sobre eficiencia de las
comunicaciones electronica entre érganos de la Administracién del estado y entre
éstos y los ciudadanos.

Decreto Supremo N° 81/2004, establece las caracteristicas minimas obligatorias
de interoperabilidad que deben cumplir los documentos electrénicos en su
generacion, envio, recepcion, procesamiento y almacenamiento.

Decreto Supremo N° 83 del 03/06/2004, Aprueba norma técnica para los érganos
de la administracion del Estado sobre seguridad y confidencialidad de los
documentos electrénicos.

Decreto Supremo N° 93 del 28/07/2006, Aprueba norma técnica para minimizar la
recepcion de mensajes electrénicos masivos no deseados en las casillas
electrénicas de los 6rganos de la Administracion del Estado y de sus funcionarios

Decreto Supremo N° 100 12/08/20086, fija caracteristicas minimas obligatorias que
deben cumplir los sitios web de los érganos de la Administracion del Estado.

Ley N°19.880 (B.O. 29/05/2003): Bases y procedimientos administrativos, se
refiere a acceso a informacién personal y privacidad.

Decreto N° 26 (2001), reglamento sobre el secreto o reserva de los actos y
documentos de la administracién del Estado.
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