Catdlogo de Politicas y Procedimientos Implementados 2022

Controles Nombre del Control Tipo de Control Politica o Procedimiento Implementado Tipo de documento
A.09.01.01 [Politicade Control de Acceso Basal (Instructivo de Ciber Seguridad) |Politica de Acceso a la Informacidn (14) Politica
A.09.01.02 [Acceso alasRedesy Servicios de Red Basal (Instructivo de Ciber Seguridad)

A.09.02.01 [Registroy Cancelacidn de Registro de Usuario Compromiso Institucional

A.09.02.02 |Asignacion de Acceso de Usuario Compromiso Institucional

A.09.02.03 [Gestion de Derechos de Acceso Privilegiado Compromiso Institucional

A.09.02.06 [Eliminacidn o Ajuste delos Derechos de Acceso Compromiso Institucional

A.09.03.01 [Uso delInformacidn de Autenticacidn Secreta Compromiso Institucional

A.09.04.01 [Restriccion de Acceso ala Informacion Compromiso Institucional

A.09.04.02 [Procedimiento deInicio de Sesidn Seguro Compromiso Institucional

A.09.04.03 [Sistema de Gestidn de Contrasefias Basal (Instructivo de Ciber Seguridad)

A.09.04.04 [Uso de Programas Utilitarios Privilegiados Compromiso Institucional

A.09.04.05 [Control de Acceso al Codigo Fuente de los Programas Compromiso Institucional

A.09.02.05 [Revision delos derechos de acceso de usuario Sugerencia Comité

A.10.01.02 [Gestion de Claves Compromiso Institucional

A.17.01.01 [Planificacién delacontinuidad dela seguridad delainformacién Basal (Instructivo de Ciber Seguridad) |Politica de Continuidad de la Seguridad de la Informacién (3) Politica
A.17.01.02 [Implementacién dela continuidad delaseguridad delainformacién Compromiso Institucional

A.17.01.03 [Verificacion, revision y evaluacion de la continuidad de la seguridad de lainformacion Compromiso Institucional

A.14.01.02 |Aseguramiento deservicios de aplicacién en redes Basal (Instructivo de Ciber Seguridad) |Politica de Desarrollo (12) Politica
A.14.01.03 [Proteccion de transacciones de servicios de aplicacion Otro

A.14.02.01 [Politicadedesarrollo seguro Basal (Instructivo de Ciber Seguridad)

A.14.02.02 |[Procedimientosdecontrol de cambios Basal (Instructivo de Ciber Seguridad)

A.14.02.03 [Revision técnica delas aplicaciones después de los cambios en |a plataforma de operaciones Compromiso Institucional

A.14.02.04 |Restriccion en los cambios alos paquetes de software Compromiso Institucional

A.14.02.05 [Principiosdeingenieria de sistema seguro Compromiso Institucional

A.14.02.06 |Entorno dedesarrollo seguro Basal (Instructivo de Ciber Seguridad)

A.14.02.07 [Desarrollo tercerizado Compromiso Institucional

A.14.02.08 [Pruebadeseguridad del sistema Basal (Instructivo de Ciber Seguridad)

A.14.02.09 [Pruebadeaprobacion del sistema Basal (Instructivo de Ciber Seguridad)

A.14.03.01 [Proteccién de datos de prueba Compromiso Institucional

A.15.01.02 |Abordar laseguridad dentro de los acuerdos del proveedor Compromiso Institucional Politica de Gestion de Proveedores (3) Politica
A.15.02.01 |[Supervisiony revision delos servicios del proveedor Basal (Instructivo de Ciber Seguridad)

A.15.02.02 [Gestidn de cambios alos servicios del proveedor Compromiso Institucional

A.18.01.01 [ldentificacion delalegislacion vigentey los requisitos contractuales Compromiso Institucional Politica de Lineamientos Normativos (5) Politica
A.18.01.03 [Proteccion delos registros Compromiso Institucional

A.18.02.01 [Revision independiente de la seguridad de lainformacion Basal (Instructivo de Ciber Seguridad)

A.18.02.02 [Cumplimiento con las politicasy normas de seguridad Compromiso Institucional

A.18.02.03 [Verificacion del cumplimiento técnico Basal (Instructivo de Ciber Seguridad)

A.08.03.01 [Gestion de mediosremovibles Compromiso Institucional Politica de Gestion de Medios Removibles (2) Politica
A.08.03.02 |[Eliminacion de medios Compromiso Institucional

A.06.01.02 |Segregacion de Funciones Compromiso Institucional Politica de Segregacion de Funciones (1) Politica
A.06.01.05 |Seguridad delainformacién en la gestién de proyectos Compromiso Institucional Politica de Seguridad de la Informacién en la Gestion de Proyectos (1) Politica
A.12.01.04 [Separacion delosambientes de desarrollo, pruebay operacionales Basal (Instructivo de Ciber Seguridad) |Politica de Seguridad de las Operaciones (3) Politica
A.12.02.01 [Controlescontracédigos maliciosos Basal (Instructivo de Ciber Seguridad)

A.12.06.02 [Restricciones sobrelainstalacion de software Basal (Instructivo de Ciber Seguridad)

A.13.01.01 |Controlesdered Basal (Instructivo de Ciber Seguridad) |Politica de Seguridad en las Redes y Comunicaciones (5) Politica
A.13.01.02 [Seguridad delosservicios dered Basal (Instructivo de Ciber Seguridad)

A.13.01.03 [Separacién delas redes Compromiso Institucional

A.13.02.02 [Acuerdos sobre transferencia deinformacion Compromiso Institucional

A.13.02.03 [Mensajeriaelectrénica Compromiso Institucional

A.11.01.01 [Perimetro de seguridad fisica Basal (Instructivo de Ciber Seguridad) |Politica de Seguridad Perimetral (8) Politica
A.11.01.02 [Controlesde acceso fisico Compromiso Institucional

A.11.01.04 [Proteccion contraamenazas externos del ambiente Compromiso Institucional

A.11.02.01 [Ubicaciény proteccién del equipamiento Compromiso Institucional

A.11.02.02 [Elementosdesoporte Compromiso Institucional

A.11.02.04 [Mantenimiento del equipamiento Compromiso Institucional

A.11.02.05 [Retiro deactivos Compromiso Institucional

A.11.02.07 [Seguridad delareutilizacién o descarte de equipos Compromiso Institucional




A.07.01.01 |Seleccion de personal y contratistas Compromiso Institucional Politica de Seleccidn (1) Politica
A.11.02.08 |Equipo del usuario desatendido Compromiso Institucional Politica de Uso de Equipamiento (2) Politica
A.11.02.09 [Politicadeescritorioy pantallalimpios Compromiso Institucional

A.06.02.01 |Politicade Dispositivos Mdviles Compromiso Institucional Politica Dispositivos Mdviles (2) Politica
A.06.02.02 [Trabajo Remoto Otro

A.05.01.01 |Politicas de seguridad delainformacién Basal (Instructivo de Ciber Seguridad) |Politica General de Seguridad de la Informacién 2018 (3) Politica
A.05.01.02 [Revisién delas politicas de seguridad de lainformacidn Compromiso Institucional

A.06.01.01 [Rolesy responsabilidad de la seguridad de lainformacion Compromiso Institucional

A.12.01.01 |Procedimiento de operacion documentados Compromiso Institucional Politica Gestion de Operaciones (8) Politica
A.12.01.02 [Gestion de cambios Compromiso Institucional

A.12.01.03 [Gestion delacapacidad Compromiso Institucional

A.12.04.01 [Registro de evento Basal (Instructivo de Ciber Seguridad)

A.12.04.02 [Proteccion delainformacion de registros Otro

A.12.04.03 [Registro del administradory el operador Basal (Instructivo de Ciber Seguridad)

A.12.05.01 [Instalacion del software en sistemas operacionales Basal (Instructivo de Ciber Seguridad)

A.12.06.01 |[Gestion delasvulnerabilidades técnicas Basal (Instructivo de Ciber Seguridad)

A.12.03.01 |Respaldo deInformacién Basal (Instructivo de Ciber Seguridad) |Politica de Respaldo de Informacién (1) Politica
A.18.01.04 |Privacidad y proteccidn delainformacion deidentificacién personal Compromiso Institucional Politica de Datos de la Organizacion (1) Politica
A.15.01.01 |Politicade seguridad delainformacién paralas relaciones con el proveedor Compromiso Institucional Politica de Seguridad de la Informacidn para las Relaciones con el Proveedor (1) Politica
A.06.01.03 |Contacto con autoridades Compromiso Institucional Procedimiento contacto con autoridades y grupos especiales de interes (2) Procedimiento
A.06.01.04 [Contacto con grupos especiales de interés Compromiso Institucional

A.08.01.01 [Inventario de Activos Basal (Instructivo de Ciber Seguridad) |Procedimiento de Gestion de Activos (3) Procedimiento
A.08.01.02 [Propiedad delosactivos Compromiso Institucional

A.08.01.04 [Devolucion deactivos Compromiso Institucional

A.07.02.01 |Responsabilidades de ladireccién Compromiso Institucional Procedimiento de sensibilizacién de Seguridad de la Informacidn (2) Procedimiento
A.07.02.02 [Concientizacion, educacidn y formacion en seguridad de lainformacion Basal (Instructivo de Ciber Seguridad)

A.12.04.04 |[Sincronizacién derelojes Basal (Instructivo de Ciber Seguridad) |Procedimiento de Sincronizacidn de Relojes (1) Procedimiento
A.16.01.01 |Responsabilidadesy procedimientos Compromiso Institucional Procedimiento Evaluacion y Decision de los Eventos de Seguridad de la Informacion (7) Procedimiento
A.16.01.02 [Informede eventos de seguridad de lainformacion Basal (Instructivo de Ciber Seguridad)

A.16.01.03 |[Informe delasdebilidades de seguridad de lainformacién Compromiso Institucional

A.16.01.04 [Evaluacion y decision sobre los eventos de seguridad de lainformacion Compromiso Institucional

A.16.01.05 [Respuestaanteincidentes de seguridad de lainformacion Basal (Instructivo de Ciber Seguridad)

A.16.01.06 |Aprendizaje delosincidentesde seguridad delainformacién Compromiso Institucional

A.16.01.07 [Recoleccidn de evidencia Compromiso Institucional

A.12.02.01 |Controles contracddigo malicioso Basal (Instructivo de Ciber Seguridad) |Procedimiento de Controles para Cédigo Malicioso (1) Procedimiento
A.09.01.02 |Acceso alasRedesy alosServicios de Red (2) Basal (Instructivo de Ciber Seguridad) |Procedimiento de Acceso a la Informacién (11) Procedimiento
A.09.02.01 [Registroy Cancelacidn de Registro de Usuario Compromiso Institucional

A.09.02.02 [Asignacion de Acceso de Usuario Compromiso Institucional

A.09.02.03 [Gestidn de Derechos de Acceso Privilegiado Compromiso Institucional

A.09.02.06 [Eliminacion o Ajuste delos Derechos de Acceso Compromiso Institucional

A.09.03.01 [Uso delInformacion de Autenticacion Secreta Compromiso Institucional

A.09.04.01 [Restriccion del Acceso alalInformacion Compromiso Institucional

A.09.04.02 [Procedimiento deInicio de Sesion Seguro Compromiso Institucional

A.09.04.03 [Sistemade Gestion de Contrasefias Basal (Instructivo de Ciber Seguridad)

A.09.04.04 [Uso de Programas Utilitarios Privilegiados Compromiso Institucional

A.09.04.05 [Control de Acceso al Cédigo Fuente de los Programas Compromiso Institucional

A.11.01.01 |Perimetro de Seguridad Fisica Basal (Instructivo de Ciber Seguridad) |Procedimiento de Seguridad Perimetral (4) Procedimiento
A.11.01.02 [Controlesde Acceso Fisico Compromiso Institucional

A.11.01.04 [Proteccion contra Amenazas Externasy del Ambiente Compromiso Institucional

A.11.02.01 [Ubicaciény Proteccion del Equipamiento Compromiso Institucional

A.13.01.03 |Separacion delasredes Compromiso Institucional Procedimiento Separacion Redes (1) Procedimiento
A.11.02.05 |Retiro deActivos Compromiso Institucional Procedimiento Retiro de Activos (2) Procedimiento
A.11.02.07 [Reutilizacion o eliminacion segura de equipos Compromiso Institucional

A.13.02.03 |Mensajeria Electrénicay otros recursos deinternet Compromiso Institucional Procedimiento Mensajeria Electrénica (1) Procedimiento
A.13.01.01 |Controlesdered Basal (Instructivo de Ciber Seguridad) |Procedimiento Controles de Red (2) Procedimiento
A.13.02.01 |Politicas y procedimientos de transferencia de informacién Sugerencia Comité

A.13.01.02 |Seguridad delos servicios de red Basal (Instructivo de Ciber Seguridad) |Procedimiento Seguridad de Servicios de Red (1) Procedimiento
A.06.01.05 [Seguridad delainformacion en la gestion de proyecto Compromiso Institucional Procedimiento de Seguridad en la Gestion de Proyectos (1) Procedimiento
A.08.03.01 [Gestion de mediosremovibles Compromiso Institucional Procedimiento de Medios Removibles (2) Procedimiento
A.08.03.02 [Eliminacidn delos medios Compromiso Institucional

A.06.01.02 [Segregacion defunciones Compromiso Institucional Procedimiento de Segregacion de Funciones (1) Procedimiento




A.11.02.04 |Mantenimiento del Equipamiento Compromiso Institucional Procedimiento de Mantenimiento de Equipos (1) Procedimiento
A.11.02.08 |Equipo de usuario desatendido Compromiso Institucional Procedimiento de Uso de Equipamiento (1) Procedimiento
A.12.06.02 |Restriccion en lainstalacion de software Basal (Instructivo de Ciber Seguridad) |Procedimiento de Instalacion de Software (2) Procedimiento
A.12.05.01 [Instalacion del software en explotacidn Basal (Instructivo de Ciber Seguridad)

A.12.01.01 [Procedimiento de operacién documentados Compromiso Institucional Procedimiento de Gestion de Operaciones (7) Procedimiento
A.12.01.02 |Gestion decambios Compromiso Institucional

A.12.01.03 [Gestion dela capacidad Compromiso Institucional

A.12.01.04 [Separacion delosambientes de desarrollo, pruebay operacionales Basal (Instructivo de Ciber Seguridad)

A.12.04.01 [Registro de evento Basal (Instructivo de Ciber Seguridad)

A.12.04.03 [Registro del administrador y el operador Basal (Instructivo de Ciber Seguridad)

A.12.04.02 |[Proteccion delainformacion deregistros Otro

A.07.01.01 |Seleccién de personal y contratistas Compromiso Institucional Procedimiento de Seleccién (1) Procedimiento
A.14.02.02 |Procedimientos de control de cambios Basal (Instructivo de Ciber Seguridad) |Procedimiento de Desarrollo (3) Procedimiento
A.14.02.03 [Revision técnica delas aplicaciones después de los cambios en la plataforma de operaciones Compromiso Institucional

A.14.02.05 [Principiosdeingenieria de sistema seguro Compromiso Institucional

A.17.01.02 [Implementacién delacontinuidad dela seguridad delainformacion Compromiso Institucional Procedimiento de Continuidad de la Seguridad de la Informacién (1) Procedimiento
A.18.02.02 |Cumplimiento con las politicasy normas de seguridad Compromiso Institucional Procedimiento de Lineamientos Normativos (1) Procedimiento




