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1. Introduccion

El Ministerio Secretaria General de la Presidencia, en adelante el “Ministerio”, dispone del presente
documento, denominado “Politica de uso de equipamiento”, como parte integrante del Sistema de
Seguridad de la Informacién. En especifico, se enmarca en el cumplimiento de la Norma Chilena 1SO
27001, cuyo objetivo es la seguridad de la informacién, proponiendo como requisitos de control:

Control A.11.02.08 Equipo del usuario desatendido

“Los usuarios se deben asegurar de que a los equipos desatendidos se les da proteccién apropiada”.
- Requisito de control, A.11.02.08 NCH-ISO 27001:2013

Control A.11.02.09 Politica de escritorio y pantalla limpios

“Se debe adoptar una politica de escritorio limpio para papeles y medios de almacenamiento
removibles y una politica de pantalla limpia para las instalaciones de procesamiento de
informacion”.

- Requisito de control, A.11.02.09 NCH-ISO 27001:2013

2. Alcance

Este documento debe aplicarse a todos los funcionarios/as y servidores/as publicos del Ministerio o a
cualquier tercero que pueda estar prestando servicios, todos en conjunto denominados “usuario o
usuarios”, a los que se les asignard un escritorio de trabajo, equipos computacionales (fijo/portatil), el
manejo de documentacién fisica y/o digitales y que requieran el uso de sistemas y servicios de
informacion.

3. Objetivo

El objetivo de la “Politica de uso de equipamiento”, es promover una segura administracion y utilizacién
del equipamiento proporcionado por el Ministerio, para la ejecucién de sus labores, en donde los
usuarios almacenen los activos de informacidn, para el desempefio de sus funciones y en virtud de las
actividades propias del cargo, con el fin de reducir los riesgos de pérdida y acceso no autorizado.

Cada usuario sera responsable del buen uso y resguardo del equipamiento proporcionado al finalizar la
jornada laboral, asegurando la proteccion fisica de cada equipo desatendido.

Esta politica protege la informacién del Ministerio que esté contenida en la pantalla de un equipo
computacional o medios removibles, asi como cualquier otra informacién impresa o escrita que se
encuentre en las estaciones de trabajo, salas de reuniones, impresoras o que se encuentre expuesta en
otros medios.

4. Rolesy responsabilidades

Independiente del cargo o rol que se desempefie, del nivel jerdrquico del que se goce y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer y dar
debido cumplimiento a este documento, asimismo, es responsabilidad:
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- Del Encargado de Seguridad de la Informacion, la revision periddica y el cumplimiento,
actualizacion y difusion de esta Politica.

- De los Jefes/as de Division, Comisién y Unidades, la promocién y supervisién del estricto apego a
esta politica por parte de su personal a cargo.

- De la Oficina de Computacién, en adelante “Unidad de Tecnologia de la Informacién”, velar por
el debido cumplimiento de esta norma.

- Del Comité de Seguridad de la Informacion, la revisién periédica, cumplimiento, actualizacién y
difusion de esta Politica.

5. Mecanismos de difusion

Es responsabilidad del Comité de Seguridad de la Informacién la difusién de la “Politica de uso de
equipamiento”, la que deberd permanecer en la Intranet institucional a disposicién de todo el personal
del Ministerio.

6. Evaluacién y revision

El tiempo de evaluacién y revisién estandar para esta politica, serd cada dos afios. No obstante, podra
revisarse cuando la situacion lo amerite o la autoridad asi lo disponga.

El encargado de seguridad de la informacién propondra en Sesién del Comité de Seguridad de la
Informacion los cambios y/o actualizaciones que sean necesarios para la presente politica, quien los
revisard, observara y aprobara para su correspondiente envié al Jefe de Servicio.

7. Definiciones

a) Control A.11.02.09 Politica de escritorio y pantalla limpios

Toda informacién sensible, confidencial y/o critica del Ministerio contenida en medios de
almacenamiento removibles y/o en papel, debe estar asegurada en muebles de seguridad bajo llave
(cajoneras, estantes, etc.) especialmente cuando no esté siendo utilizada y/o el usuario no se
encuentre en la institucion.

Asimismo, se debe prevenir el acceso no autorizado a la informacién, retirando la documentacién
inmediatamente de las impresoras y fotocopiadoras, teniendo la precaucién de no dejar
documentacion visible de ser copiada.

Ademds, no se deben mantener papeles con informacién privada y de uso personal (como nombres
de usuario y/o contrasefias de acceso), adheridos a los artefactos de oficina como escritorio,
pantalla, teclado, teléfono u otros; ni tampoco deben estar visibles documentos con informacidn
sensible al momento de recibir a terceros en la oficina.

Los equipos computacionales que se encuentren desatendidos deben ser protegidos con el
mecanismo de bloqueo de pantalla controlado por contrasefia personal (mecanismo de
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autenticacion de usuario), especialmente cuando la estacién de trabajo esté vacia. Asimismo, es
responsabilidad del usuario apagar el equipo al finalizar su jornada laboral.

Ademas, se recomienda mantener los archivos digitales organizados en carpetas que no estén
visibles directamente en el escritorio del computador. De la misma forma, cuando se recibe a
terceros en la oficina o escritorio de trabajo, se debe tener precaucién respecto del contenido que
se muestra en pantalla. De ser informacién sensible esta debe ser cerrada y mantenida en
confidencialidad. Adicionalmente se sugiere lo siguiente:

o Prevenir el uso no autorizado de las impresoras y fotocopiadoras, manteniendo la reserva
absoluta del cédigo de uso personal y no dejando archivos abiertos en el computador,
susceptibles de ser impresos sin la debida autorizacion.

o El computador asignado no se debe encontrar conectado a medios de almacenamientos
facilmente removibles (pendrives, discos duros externos, etc.)

o La pantalla del computador se debe encontrar bloqueada por un mecanismo de autenticaciéon de
usuario o bien se debe encontrar apagado.

Control A.11.02.08 Equipo del usuario desatendido

Los equipos que sean instalados necesitardn la proteccién que corresponda contra los accesos no
autorizados. Debido a esto, los usuarios son los que deben asegurar que sus equipos sean
protegidos apropiadamente en su ausencia:

o Bloqueando su computador a través de contrasefias de acceso cuando éste no esté siendo
utilizado.
Realizar el cierre de sesién de sus tareas cuando su equipo no cuente con supervision.

o Los equipos portatiles (telefonia movil, notebooks, etc.) deberdn contar con la proteccién
necesaria cuando éstos sean desatendidos evitando la manipulacién de informacién que
contengan.
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