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Introduccién

El Ministerio Secretaria General de la Presidencia dispone del presente Documento, denominado
“Politica de dispositivos moviles”, como parte integrante del Sistema de Seguridad de la
Informacidn. En especifico, se enmarca en el cumplimiento de la Norma Chilena 1SO 27001:2013
que propone como requisito de control:

’

Control A.06.02.01
“Se debe adoptar una politica y medidas de apoyo a la seguridad para gestionar los riesgos
presentados al usar dispositivos moéviles”

— Requisito de Control, A.06.02.01 NCh/ISO 27001:2013

Control A.06.02.02
“Se debe implementar una politica y medidas de apoyo a la seguridad para proteger la
informacion a la que se accede, procesa o almacena en los lugares de trabajo remoto”

— Requisito de Control, A.06.02.02 NCh/ISO 27001:2013

1. Alcance

Este documento, se aplicard a todos los usuarios de este Ministerio, ya sean funcionarios de
planta, contrata, honorarios, asesores, alumnos en practica y terceros que puedan estar prestando
servicios en el Ministerio y que requieran el uso de sistemas y servicios de informacién, como
pendrive, discos duros portétiles, teléfono mavil, tablets, etc.

2. Objetivo

El objetivo de la “Politica de dispositivos méviles” es promover una segura administracién y
utilizaciéon de los bienes de informdtica moévil que son de propiedad del Ministerio Secretaria
General de la Presidencia y asi, evitar incidentes de seguridad con los datos contenidos en los
dispositivos moviles, a través de mecanismos de control que normen y formalicen la entrega, su
uso y las responsabilidades de los usuarios dentro y fuera de la institucion.

3. Roles y responsabilidades

Independiente del cargo/rol que se desempeiie, del nivel jerdrquico del que se goce y de la
modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de este
Ministerio conocer y dar el debido cumplimiento a este procedimiento, asimismo, es
responsabilidad de:
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- Comité de Seguridad de la Informacién: este Comité estard a cargo de la periodicidad
de revision, velar por el cumplimiento, actualizacién y difusion de esta Politica.

- Jefes/as de Divisidn: su responsabilidad es la aplicacién de la politica, procedimiento
y/o instructivos en la Divisién a su cargo, asi también del cumplimiento, promocién y
supervision del estricto apego de sus funcionarios a esta norma.

- Jefes/as de Comisidn: su responsabilidad es la aplicacién de la politica, procedimiento
y/o instructivos en la Comisién a su cargo, asi también del cumplimiento, promocién y
supervision del estricto apego de sus funcionarios a esta norma.

- Jefes/as de Unidad: su responsabilidad es la aplicacién de la politica, procedimiento
y/o instructivos en la Unidad a su cargo, asi también del cumplimiento, promover y
supervisar el estricto apego de sus funcionarios a esta norma.

- Jefe Unidad de Bienes y Servicios (Jefe UBS): su responsabilidad es la aplicacién de la
politica, procedimiento y/o instructivos en la Unidad a su cargo, asi también del
cumplimiento, promocién y supervision del estricto apego de sus funcionarios a esta
norma. Ademas, de definir los dispositivos mdviles que se utilizaran en el Ministerio
evaluando y autorizando su uso.

- Jefe Unidad de Tecnologias de la Informacién (Jefe UTI): su responsabilidad es la
aplicacién de la politica, procedimiento y/o instructivos en la Unidad a su cargo, asi
también del cumplimiento, promover y supervisar el estricto apego de sus funcionarios
a esta norma. Ademas, debe proponer configuraciones para los dispositivos moviles y
aplicar las medidas que correspondan de proteccién en la utilizacién de los dispositivos.

- Encargado de Seguridad de la Informacién: su responsabilidad es supervisar el fiel
cumplimiento de esta Politica.

- Area de Soporte Técnico: drea perteneciente a la Unidad de Tecnologias de la
Informacion, responsable de la administracién y configuracion de dispositivos méviles
como también principal apoyo en el trabajo remoto hacia los funcionarios o
colaboradores de la institucion.

4. Mecanismo de difusién

Es responsabilidad del Comité de Seguridad de la Informacidn la difusion de este documento el
que deberd permanecer en la Intranet institucional a disposicién de todo el personal del
Ministerio.

5. Evaluacidn y revision

El tiempo de evaluaciéon y revision estdndar para este documento, serd cada dos afios. No
obstante, podra revisarse cuando la situacion lo amerite o la autoridad asi lo disponga. El Oficial de
Seguridad de la Informacion informara en Sesién de Comité de Seguridad de la Informacidn los
cambios y/o actualizaciones de la Politica. EI Comité de Seguridad de la Informacién revisara y
aprobara.
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6. Definiciones

La utilizacion de los bienes de Informdtica Mavil es permitida sélo a aquellos usuarios que, por la
naturaleza de sus funciones y en virtud de las actividades propias de su cargo, lo requieran.

Las solicitudes de estos bienes deben poseer una justificacién laboral y ser visadas por la Jefatura
correspondiente, para luego ser enviadas al 4rea de Soporte Técnico de la Unidad de Tecnologias
de la Informacion, que es la encargada de la administracion y asignacién de los dispositivos de
informatica mavil.

Acorde a las normas de seguridad de la informacién de este Ministerio, el drea de Soporte Técnico
solicitara a los usuarios que, al momento de la entrega, firmen un Acta por medio de la cual
declaren conocer sus responsabilidades en torno a la adecuada utilizacién de los dispositivos de
informatica movil.

Los bienes de informdtica moévil son activos de informacién, y deben, por tanto, primar los
principios de integridad, confidencialidad y disponibilidad de la informacién. Ante tal necesidad,
serdn los usuarios de este tipo de bienes los principales encargados y responsables de:

* Proteger la integridad del equipo y la informacién que alli se encuentre contenida y/o
almacenada

e Asegurar que la informacion almacenada en el dispositivo no sea sustraida ni conocida por
terceros sin previa autorizacion

e Velar por que la informacion critica para los procesos estratégicos del Ministerio que se
encuentre almacenada en el dispositivo esté disponible en todo momento, evitando la
pérdida de archivos y respaldando la informaciéon

® Los dispositivos que almacenan informacién sensible se brindara atencién en la deteccién y
prevencion de malware

Sin perjuicio de la responsabilidad del usuario sobre la proteccion de la informacion de los bienes
de informdtica movil, el drea de Soporte Técnico deberd promover y otorgar los siguientes
mecanismos de control preventivo:

e Entregar un candado a cada usuario al que se le asigne un Notebook, ensefiando la forma en
gue éste debe ser utilizado

e Entregar a los usuarios acceso a las carpetas compartidas que el Jefe directo estime
pertinentes (conforme al procedimiento de gestién de usuarios), donde los usuarios podran
respaldar la informacion que generen en el desempefio de sus funciones

e Configurar los equipos con mecanismo de autenticacion de usuarios, con el fin de limitar el
acceso solo al usuario asignado
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Estd prohibida la incorporacion de propaganda adhesiva o cualquier otro elemento que deteriore

el bien en cualquiera de sus partes o que pueda afectar a la imagen institucional.

En base a lo anterior, las responsabilidades especificas de los usuarios son las siguientes:

6.1. Notebooks

El usuario es responsable de la conservacién y mantencién del equipo de informética
movil

El usuario debe velar por el correcto uso del bien, el cual debe enmarcarse en el
desempefio de las funciones propias del cargo

En caso de pérdida o robo, el usuario debe informar en forma inmediata al Encargado
de Seguridad de la Informacidn institucional, asi como al Jefe/a de Divisién, Comisidn,
Unidad correspondiente. Asimismo, el usuario debe dejar constancia o denunciar el
hecho ante Carabineros de Chile, seglin corresponda, y realizar todas las gestiones
pertinentes que ello conlleve. Sin perjuicio del proceso llevado por Carabineros de
Chile, el usuario deberd someterse a los procedimientos internos que el Ministerio
estime convenientes a fin de investigar el hecho

En caso de pérdida, robo, dafio irreparable que afecte el estado de conservacion y
funcionamiento al bien asignado, el Ministerio iniciara un procedimiento sumarial, sin
perjuicio de todas las acciones civiles y penales que correspondan en sede judicial o
administrativa. Por consiguiente, si el funcionario es responsable, y asi se determina
en el sumario, corresponde que se inicie el juicio de cuentas para que restituya el
valor de la especie, o demandar en sede civil.

No esta permitida la reinstalacion de equipos por parte de los funcionarios o
colaboradores ‘

Cada notebook proporcionado por la Unidad de Tecnologias de la Informacién debera
contar con un mecanismo de cifrado de disco duro con el fin de asegurar la
informacion ante hurto o robo

6.2. Teléfonos Celulares, Tablet y Banda Ancha Maévil BAM

El usuario es responsable de la conservacién y mantencién del equipo de red mavil

El usuario debe velar por el correcto uso del bien, el cual debe enmarcarse en el
desempefio de las funciones propias del cargo. En caso de extravio o robo, el usuario
debe reembolsar al Ministerio el 100% del valor del bien

El usuario serd responsable de reembolsar al Ministerio todo gasto de reparacién que
no esté cubierto por la Garantia
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¢ Al momento de su devolucién el usuario deberd entregar el bien desbloqueado para
poder efectuar formateo seguro y posterior habilitacién a una nueva asignacién

e Deberd existir una clave de recuperaciéon que se mantendré en custodia del drea de
Soporte Técnico de la Unidad de Tecnologias de la Informacién. Esto permitira
acceder al dispositivo de forma alternativa ante cualquier eventualidad

6.3. Trabajo remoto

Para las necesidades de trabajo remoto y acceso a la red del Ministerio fuera de las

dependencias institucionales, la Unidad de Tecnologias de la Informacién podré autorizar, a

ciertos usuarios, el uso de redes virtuales privadas (en adelante, “VPN” — Virtual Private

Network). S6lo usardn las conexiones VPN los usuarios aprobados por la Unidad de

Tecnologias de la Informacién que cuenten con computadores con un antivirus actualizado. El

uso de este recurso como cualquier equipo proporcionado por la institucién, para trabajo de

forma remota sera susceptible a auditoria. Se encuentra prohibido hacer uso de este recurso

hacia la institucion mediante conexiones wifi abiertas, proporcionadas de forma gratuita en

lugares publicos. Debera hacer uso de redes privadas con modalidad de cifrado de forma

minima en WPA2-PSK y WPA/WPA2-PSK,

La Unidad de Tecnologias de la Informacion es responsable de los accesos de usuarios

autorizados a ingresar a la red del Ministerio a través de VPN. Asimismo, es responsabilidad

de aquellos usuarios autorizados a ingresar a través de VPN contar con el enlace internet

apropiado y mantener de manera segura los datos de conexidn proporcionados.

El funcionario o colaborador podrd hacer uso de dispositivos moéviles o de escritorio

personales para el trabajo remoto, considerando los siguientes requerimientos:

e Eldispositivo deberd poseer un antivirus actualizado de forma obligatoria

e El acceso a la red interna sera exclusivamente mediante un usuario y contrasefia de VPN,
la cual serd actualizada en un periodo de 3 meses

o Debera privilegiar el trabajo conectado directamente a su computador institucional
mediante VPN haciendo uso de su computador personal sélo como terminal, evitando
mantener informacién de caracter institucional en su computador personal. No obstante,
podrd hacer uso de las herramientas que provee la institucién para almacenamiento y
trabajo colaborativo en linea de manera segura.

Deberdn existir dentro de la institucion mecanismos de concientizacién para el buen uso y
cuidado de la seguridad de la informacion.
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6.4. Entrega, Uso y Devolucion de Equipos de Telefonia Movil

Este Protocolo tiene como objetivo establecer los lineamientos para regular la entrega, uso y
devoluciéon de los equipos de telefonia movil entregados a los funcionarios o colaboradores
del Ministerio Secretaria General de la Presidencia para el buen desempefio de sus funciones.
La adquisicion y utilizacién de los equipos de telefonia maévil estardn reguladas por la
presente politica y por lo establecido en el respectivo contrato suscrito entre el Ministerio y
el proveedor de telefonia celular.

Criterios de asignacion

Se asignard un equipo de telefonia movil al funcionario o colaborador, previa aprobacién
debidamente justificada del Jefe/a de Divisién o de Programa respectivo, la cual se remitird,
via memorandum, al Jefe/a de la Divisién de Administracion General.

Al momento de la aprobacién, se deberd considerar el tipo de funciones y grado de
responsabilidad que el funcionario o colaborador tiene a su cargo y se le asignara un equipo
celular que precisamente sea util y suficiente para el desempefio de las funciones
encomendadas.

Procedimiento de entrega

Tras la aprobacion que el Jefe de Division de Administracion General haga de la solicitud,
derivard memorandum de asignacion al Jefe/a de la Unidad de Bienes y Servicios, quien
debera analizar la disponibilidad de éste seglin contrato. Verificado lo anterior, se debera
levantar un acta de entrega.

La asignacion de equipamiento deberd ser actualizada trimestralmente, en donde el
funcionario deberd corroborar los datos del bien asignado, modificar en caso de ser
necesario su domicilio particular y declarar el estado del bien hasta el momento

Compromisos del Funcionario

e Hacer uso debido del teléfono celular para labores referentes a su cargo.

e Velar por el buen cuidado y mantenimiento del teléfono celular a su cargo.

e Reportar a la Unidad de Bienes y Servicios cualquier anomalia referente al equipo
celular para que se haga la reparacion correspondiente.

e Acatar las disposiciones sobre la utilizacién del servicio celular que se establezcan por el
Ministerio como por la empresa proveedora del servicio.

e Informar en caso de robo o pérdida del equipo, de forma inmediata a la Unidad de
Bienes y Servicios, con el fin de proceder al bloqueo del chip y equipo a través de la
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unidad de compras a la empresa. Ademds, el funcionario o colaborador afectado debera
enviar una copia de la correspondiente constancia en carabineros, en un plazo méaximo
de 24 horas.

e El funcionario o colaborador afectado por la pérdida, robo o dafios de su dispositivo
movil, debera reembolsar el costo total del equipo, salvo que dicha pérdida, robo o
dafios, no le sean atribuibles.

* Finalmente, el acta deberd ser firmada por el Jefe/a de la Unidad de Bienes y Servicios y
el funcionario o colaborador, en dos copias de igual tenor, las que quedardn en poder
de ambas partes firmantes.

Los equipos de telefonia movil, asi como sus respectivos accesorios (baterias, cargadores,
estuches, etc.), serdn entregados Unica y exclusivamente por el Jefe de la Unidad de
Bienes y Servicios o quien este designe.

Procedimiento para la Cesién de Derechos

En caso de que se requiera traspasar una linea privada al contrato que mantiene
actualmente este Ministerio, la solicitud formulada por la unidad requirente deberd indicar
expresamente via memordndum esta intencion, con lo cual el Jefe/a de la Divisién de
Administracién General instruira al Jefe/a de la Unidad de Bienes y Servicios, la elaboracién
del Formulario de Cesidn de Derechos. Este documento contendrd los datos personales del
cedente, ademas de la debida y la respectiva autorizacién y firma del Jefe/a de la Divisién de
Administracion General. Verificado lo anterior, la Unidad de Bienes y Servicios se encargara
de hacer llegar a la empresa de telefonia este documento para hacer efectiva la cesién.

Uso de Celulares y otros dispositivos de comunicaciones

Los funcionarios y colaboradores del Ministerio deberan hacer un correcto uso de su equipo
mévil y linea telefénica asignada en el marco de las funciones y atribuciones inherentes a su
cargo, dando cumplimiento a los Compromisos del Funcionario adquiridos al momento de la
entrega del equipo.

El uso de los servicios de voz y datos deberd atenerse a la legislacion vigente del sector publico
y la politica de Seguridad de la Informacién que imparta la Unidad de Tecnologias de la
Informacion o el Comité de Seguridad de la Informacion, en todo lo que le sea aplicable.
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Uso de Computadores Portatiles (Notebook)

El funcionario estara facultado para el uso y traslado del computador institucional asignado
hacia su domicilio como herramienta de apoyo para el trabajo remoto estando en
conocimiento de su jefatura directa.

En el caso de que el funcionario realice una comisién de servicio a medio tiempo y en
conocimiento de su jefatura directa podré realizar el traslado del bien asignado. No obstante,
de existir una comision de servicio permanente, la institucién en que realiza estas actividades
deberd proveer de las herramientas tecnoldgicas o llevar a cabo un convenio de préstamo por
el periodo correspondiente entre ambas instituciones.

Devolucién
El funcionario o colaborador debera hacer entrega del teléfono celular junto con los
accesorios que lo acompafan en los siguientes casos:

» Renuncia: Se deberd realizar la devolucién al momento de hacerse efectiva la renuncia.

e Destitucion, despido o solicitud de renuncia: Debera realizar la devolucion tan pronto
se le notifique la resolucion ejecutoriada que declara el cese en sus funciones.

e Cambio de cargo o funciones dentro del Ministerio: Se debera analizar por el Jefe/a de
la respectiva Division o Programa la necesidad de mantener el equipo o la eventual
devolucién de este.

e Mal funcionamiento del teléfono mévil: Se debera comunicar al Jefe/a de la Unidad de
Bienes y Servicios quien realizara las gestiones necesarias para el cambio de equipo.

Los casos de renuncia, desvinculacion y destitucién deberdn ser informados por la Unidad de
Gestion y Desarrollo de las Personas y al Jefe/a de la Unidad de Bienes y Servicios en un plazo
no superior a 5 dias habiles desde que se tenga conocimiento del hecho.

En todos los casos antes mencionados, el equipo debe ser devuelto de manera presencial por
la persona a quien fue asignado. Se deberd levantar un acta de devolucién o recepcion
conforme del equipo donde se deje constancia y coteje que efectivamente el equipo y demds
elementos accesorios que se entregaron en un primer momento, son los mismos que se
restituyen por el funcionario o colaborador.

En caso de que no se entreguen los mismos elementos, que haya pérdida o deterioro que no
sean imputables al uso legitimo por transcursc del tiempo o que el funcionario deje de
pertenecer al Ministerio y no devuelva el equipo, se informard inmediatamente de tal
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situacion por escrito al Jefe/a de la Division de Administracién General para que evalle
las gestiones administrativas que corresponda.

6.5. Custodia y delegacion de funciones
El Jefe/a de la Unidad de Bienes y Servicios dispondra de un espacio fisico que permita la

custodia y mantencién del equipamiento telefénico, cuyo acceso serd restringido a esta
jefatura o a ejecutivo que este designe.

Tanto el Jefe/a de la Unidad de Bienes y Servicios, como el ejecutivo que este designe,
deberan indistintamente cumplir las siguientes funciones:

e Gestionar la entrega y devolucion de las solicitudes de teléfono celulares.

e Mantener una lista de los nimeros celulares asignados debidamente actualizada
al funcionario o colaborador que actualmente lo posea. Dicha lista deberéd contener
como minimo nombre completo del funcionario responsable del equipo, nimero
de teléfono, anexo ministerial, ademds del modelo, marca, nimero serial del equipo,
numero de linea asignado, planes y tarifas aplicadas.

e Coordinarse de manera permanente con la Unidad de Gestion y Desarrollo de las
Personas con el objeto de mantener actualizada la informacién que afecte en los
criterios de entrega y devolucion establecidos en el presente protocolo.

e Gestionar el cambio o reposicion de equipos por las diferentes eventualidades que
se puedan presentar.

6.6. Atribuciones Ministeriales

El Subsecretario General de la Presidencia podra retirar o limitar el uso de teléfonos
celulares, ya sea por considerarlo innecesario para el desarrollo de las funciones, por
limitaciones presupuestarias o por cualquier otra razén que la autoridad determine.

6.7. Servicio Roaming
El servicio roaming deberd ser solicitado por las jefaturas de Division/Comision/Unidad o

Gabinete al que pertenece el funcionario/a que lo requiera, teniendo en cuenta la siguiente
informacion:

° Pais de destino

° Cantidad de dias en que el usuario se encontrara fuera del pafs
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La solicitud de servicio se deberd realizar al Jefe/a de la Unidad de Bienes y Servicios con a lo
menos 3 dias hdbiles del comienzo de la comisién por la que se solicita, quien realizara el

requerimiento al ejecutivo encargado de habilitar los servicios.

6.8. Flujo Asignacién Notebook

Alta de Usuarios

Unidad de Gestion y
Desarrollo de las
Personas

Unidad de Tecnologias
de la Informacién

.| Preparar asignacién

Comunicar apmbaciéh
de nueva cnntratacénj

de equipo

¥

Completar
formulario
Asignacian da
equipo a usuarios

v

Habilitar cuenta de
correc

v

Habilitar carpeta de
trabajo

v

Asignar cédipo de
impresera

v

Enviar correo con
Pelitica General de
Seguridad de la
Informacién

v

Habllitar
distribucién en lista
de correos grupales

v

(Fin del ;arccmm)

Una vez aprobada la solicitud de
contratacion por el jefe de Servicio, la
Unidad de Gestion y Desarrollo de las
Personas comunicard a la Unidad de
Tecnologia de la Informacion la llegada
de una nueva persona.

la Unidad de Tecnologia de la
Informacién se encargard de:

e Asignar un equipo informatico y
cualquier otro recurso informatico

que corresponda

e Completar “Formulario Asignacién
de Equipo a Usuarios”

e Habilitar cuenta de correo
electronico

e Habilitar carpeta de trabajo

e Asignar cédigo de impresora

e Entregar un ejemplar de la Politica
General de Seguridad de la

Informacion

e Habilitar distribucion en lista de
correos grupales
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6.9. Devolucion Notebook

Baja de Usuarios

Unidad de Gestién y
Desarrollo de las
Personas

Unidad de Tecnologlas
de la Informacion

Completar
formulario Solicitud
Retiro y/o Raespaldo

Comunicar Baja de \
Usuario /

v

de Equipamiento
Computacional

A 4

Retirar equipo

2

Respaldar equipo

12

-
2 -

-

]

7 .
< Elimlnar corrno? ——Si—p

Fermateo de equipo

Elimlnar Cerroo

Bloguear correc por

k4

30 dias

v

Completar
formulario Entrega |

Respaldo de Equipo |
Computacional

¥

Completar

formulario

Devolucién
Equipamiente
Computacional

N

i

<Fin del F’ruceso)

Una vez aprobada la Baja de Usuario, la
Unidad de Gestion y Desarrollo de las
Personas, comunicarda a la Unidad de
Tecnologia de la Informacion.

La Unidad de Tecnologia de |Ia
Informacion se encargara de:

e Completar formulario “Solicitud de
Retiro y/o Respaldo de Equipamiento
Computacional”

e Retirar el equipo correspondiente

e Respaldar la informacién almacenada

e Formatear el equipo

e Eliminar correo inmediatamente si es
posible o en caso de estimarse
necesario la cuenta de correo se
blogueard por 30 dias y luego se

eliminara.

e Completar formularios de Entrega de
Respaldo de Equipo Computacional

e Completar formulario de Devolucién
de Equipo Computacional

e Fin del proceso
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6.10. Formato de Registro
Formulario asignacién de equipo a usuario
ASIGNACION DE EQUIPO A USUARIO
UNIDAD DE TECNOLOGIAS DE LA INFORMACION [ l { ]
RESPONSABLE
Nombre g (o}
Divisién : Unidad
Ubicadén H Tipo de Contrato

Para el desarrollo de mis funciones, el Ministerio Secretaria General de la Presidencia, a través de la Unidad de Tecnologias de Ia Informacion, me
ha asignadao lo siguiente:

1.

4.

CORREO ELECTRONICO
La cuenta de Correo Electrnico Institucional asignada es @minsegpres.gob.cl, la que me comprometo a utilizar con fines
asociados Unicamente a mi desempeio en este Ministerio y no como casilla de correo para fines personales, circunscribiendo su uso segin
Ia Politica General de Seguridad de la Informacién. De Igual modo mantendré en resguardo la informacién Institucional y activos de
Informacién asociados.

CARPETA DE TRABAJO

La Carpeta de Trabajo asignada para un mejor desarrollo de mis funciones es . Conozco su ubicacién y me
comprometo a mantener en dicha carpeta mi trabajo entendiendo que existe respaldo de ests, de modo de evitar pérdidas de
documentacion e informacion valiosa para la institucion.

INVENTARIO DE EQUIPAMIENTO TECNOLOGICO ASIGNADO
Equipo : Mouse Otro
Teclado : Monitor

NORMATIVA INTERNA -

- Nodebo pegar ningtin tipo de adhesivo en el equipamiento computacional,

- Noestd permitido la reinstalacion del sistema operativo sin autorizacian de la Jefatura Directa y conocimiento de la Unidad de Tecnologias
de la Informaci6n. No debo instalar aplicaciones que no se encuentren debidamente autorizadas.

Cuando no esté frente al computador, debo dejarlo bloqueado y apagado al finalizar mi jornada laboral.

No debo ingerir alimentos sobre el equipamiento asignado, lo que puede causar dafios irreparables en su funcionamiento.

La devolucién del equipo debe ser realizada presencialmente por la persona a quien fue asignado y en las mismas condicicnes en que fue
entregado. Deberd esperar la revision que realizard la Unidad de Tecnologias de la Informacion, quien entregard un acta de recepcion
conforme del bien.

El equipo es asignado al funcionario o colaborador quien se responsabiliza por el buen uso y estado de su funcionamiento. El
equipamiento no debe ser intercambiado.

Debo evitar accesos a informacién institucional contenida en el equipo asignado, por otros usuarios no autorizados, familiares o amigos.
Toda operacién y uso de recursos de internet mediante VPN quedara registrado internamente y pedra ser utilizado en alguna auditoria
posterior. El uso del equipo institucional utilizado para trabajar de forma remota es susceptible a auditoria.

No debo hacer uso de conexiones Wifi de tipo abiertas, proporcionadas de forma gratuita en lugares piblicos. Se recomienda el uso de
redes privadas con modalidad de cifrado WPA2-PSK y WPA/WPA2-PSK.

En caso de pérdida, robo, dafio irreparable que afecte el estado de conservacién y funcionamiento al bien asignado, el Ministerio
iniciard un procedimiento sumarial, sin perjuicio de todas las acciones civiles y penales que correspondan en sede judicial o
administrativa. Por consiguiente, si el funcionario es responsable, y asi se determina en el sumario, corresponde que se inicie el juicio
de cuentas para que restituya el valor de la especie, o demandar en sede civil.

Toda informacién sensible, confidencial y/o critica de lainstitucién, con la cual trabaje y guarde en medios de almacenamiento removibles
y/o en papel, debera ser guardada en muebles bajo llave, especialmente cuando no esté siendo utilizada yfo cuando la oficina se
encuentre desocupada. Toda transferencia informacién institucional debe estar debidamente autorizada.

I

LUGAR DE USO DEL EQUIPAMIENTO TECNOLOGICO
El equipamiento tecnoldgico asignado es para ser utilizade en las dependencias de la institucin y eventualmente en la sigulente direccién
correspondiente al domicilio particular:

OBSERVACIONES REFERENTE AL EQUIPO ENTREGADO

Dedaro estar en conocimiento de mis responsabilidades asociadas a la Seguridad de la Informacion Institucional

Firma Técnico Responsable Equipo Asignado

Mesa de ayuda informética +562 2694 5E00 - soporte@minsegpres.gob.c|

_ Documento circunscrito en el marco del PMG-58ty NCh/ISO 27001:2013 y controles asociados
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Formulario de entrega celulares

| Mhigede

[ rcreesin
Gererat fela

| Fresdascl

ACTA DE ENTREGA

Santiage, XX de XX de 20%X

El Ministerio Secretana General de la Presidencia, hace entrega de un Equipo de teleforia
movil de la empresa Telefénica Maviles de Chile S.A. Con un limite de N® de minutos,
marca Especificar marca y modelo, IMEI N® XXXX, abonado al N° de celular, cédigo PIN NP
XK, PUK N XXX, serie tarjeta SIM N° XXXXXX, ademads de los siguientes accesorios: un
cargador cable USB.

El usuario serd responsable de la conservacién del equipo y debera:

1. Reembclsar en dinero al Mnisterio todo cokro que se efectie en exceso del limite de
minutas que fiene autorizade en el plan asignado.

2. Reembolsar en dinero al Mnisterio el uso de servicios adicicnales tales como bajar
juegos, llamadas a concurso o cualquier ofro servicio no contemplado en & plan que
le ha sido asignado.

3. Reembolsar en dinero al Ministerio el 100% del vaoler del equipo en caso de pérdida o
robo.

4. Reembolsar en dinero al Ministerio tode aquello que no esté cubierto perla garantia.

5. Restituir el equipo y sus accesorios uno vez que haya cesado en el sjercicio de sus
funcicnes o solicitar la cesén de derechos del equipo si comespondiers.

Nombre del Jefe Nombre
JEFE DEPARTAMENTO Cargo
BIENES Y SERVICIOS MIMNISTRO EMTREGA

RECIBE CONFORME
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Formulario de devolucién celulares

ACTA DE DEVOLUCION

Santiago, [dia] de [mes] de [afio]

Don(f)(a) [NOMBRE APELLIDO] hace devolucion, al Ministerio Secretaria
General de la Presidencia, de un Equipo de telefonia mavil, marca
[marca], IMEI N°[numero IMEI], abonado al N° +56 9[nimero], ademas
de los siguientes accesorios: [detallar accesorios]

[NOMBRE APELLIDO] [NOMBRE APELLIDO]
[CARGO] [CARGO]

ENTREGA RECIBE CONFORME
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Formulario de devolucion de equipamiento computacional
RAC-03

Unidad de Tecnologias de la Informacion
Devolucion de Equipamiento Computacional

Usuario

Nombre: |

RUT: |

Motivo:

Observaciones:

A.08.01.04

Fecha: [ ]

Detalle de Entrega

Codigo Inventario

QOperado por

Nombre: |

RUT. |

Observaciones:

Firma

__| Fechaderecepcion:[ |

Jefe Unidad de Tecnologias de la Infermacion (UTI)

Nombre: |

RUT |

Observaciones:

Firma

Firma
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6.11. Otras consideraciones

Solicitud de jefaturas para la asignacién de teléfonos celulares a usuarios del Ministerio
Frente a la necesidad de mantener a sus funcionarios ubicables, las jefaturas de la institucién
podrdn solicitar a la Division de Administracion General la asignacién de equipo celular,
mediante memorandum.

Configurar teléfonos asignados a usuarios del Ministerio
El drea de Soporte Técnico deberd llevar a cabo la configuracién del teléfono asignado al
funcionario.

Configurar correo institucional

El correo institucional podrd ser configurado por el funcionario que solicite, previo a la
autorizacion de su jefatura directa. El dispositivo moévil debera mantener un mecanismo de
autenticacion de acceso, con el fin de resguardar el uso a este ante cualquier eventualidad.

Respaldo de teléfono
El respaldo del teléfono es responsabilidad del funcionario, la institucién no se hace
responsable por la pérdida de informacion.

Traspaso de informacion de nuevos teléfonos

El funcionario es responsable de realizar el traspaso de informacién de nuevos teléfonos. El
area de Soporte Técnico podra orientar en cdmo realizar este proceso, no obstante, la
responsabilidad y ejecucién final de esta tarea es el funcionario.

Formateo o reinstalacién de teléfonos
El teléfono podra ser formateado o borrado su contenido a peticion del funcionario ante el
mal funcionamiento que este pueda tener o ante alguna eventualidad que amerite tal
operacion. La recuperacion de esta informacion no sera posible debido a que el funcionario es
el responsable del contenido, el drea de Soporte Técnico podra orientar en como realizar la
restauracion de fabrica del dispositivo.
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Configuracion correo institucional en teléfonos celulares personales (previa autorizacién de
jefatura)

El correo institucional podrd ser configurado por el funcionario que solicite, previo a la
autorizacion de su jefatura directa. El dispositivo mévil deberd mantener un mecanismo de
autenticacion de acceso, con el fin de resguardar el uso a este ante cualquier eventualidad.
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7. Controles

Elaborado por:
Jorge Romero Vargas

e # Romno /)

Fecha: 25-11-2022

Comité de Seguridad de la Informacién, Ministerio Secretaria General de la Presidencia

Samir Torg"Garyi Pamela Avila Rubio
Jefe Division Adminjstpagion General Jefa Unidad de Control de Gestién
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(] |

SebastianAguirre Ulloa Christian \/l}l;inzuela Lorca

Asesor Division Juridico Legislativa Jefe Gabinete fle la Subsecretaria
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Cristina Vio Gorget José Inostroza Lara
Coordinadora Comisién de Integridad y Jefe Divisién de Gobierno Digital
Transparencia
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! Jorge Romero Vargas
Oficial de Seguridad de la Informacion
Jefe Unidad de Tecnologias de la Informacién
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