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2.

31-05-2011 1.0 Departamento Edicién y aprobacidn
de Informatica R.EX.N°1396
07-12-2012 2.0 Departamento Edicién y aprobacidn
de Informatica R.EX.N°2595
31-12-2013 3.0 Departamento Edicién y aprobacion
de Informatica R.EX.N°5196
29-12-2015 4.0 Departamento Edicién y aprobacién
de Informatica R.EX.N°4287
30-11-2016 5.0 Departamento Edicién y aprobacion
de Informatica R.EX.N°1853
22-12-2017 6.0 Departamento Edicién y aprobacién
de Informatica R.EX.N°1323
1-10-2018 7.0 Jorge Romero V. | 1. Cambio de afio de politica a 2018 en

portada

Cambios de formato (Indentacién en indice,
eliminacion de fechas en pie de pagina,
vifietas en Seccidn |l y alineacidn titulo
Seccién V-k))

. Seccién | se agrega descripcidn de Requisito

de Control A.05.01.02 y A.06.01.01
Secciodn Il e) se modifica eliminando
Decretos Supremos 81, 77 de 2004 y 100 de
2006, los que han sido derogados ademas
de “politica nacional de ciberseguridad” y
“circular 16 sobre austeridad, probidad y
eficiencia en el uso de los recursos publicos

”

. Se agregaron roles de Comisiones, Unidades

y Departamento de Recursos Humanos

. Se elimind letra g) del punto Il

“Lineamientos de la politica general

Seccion Ill, se complementé letra a) y se
eliminé parrafo alusivo a aplicaciones
Seccién IV, se elimina pérrafo en letra a)
“Perimetro de Seguridad Fisica” y se
eliminaron letras e)” retiro de activos de
informacion” y f)” plan de emergencias para
la continuidad del negocio”

. Seccidn V b) “Procedimiento de Gestidn de

Usuarios” cambia a “Procedimiento de
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Gestion alta modificacién y baja de
usuarios”. Se eliminaron los parrafos
“Procedimiento de seguridad informatica” y
“recuperacion en caso de desastres”.
Ademas de algunos parrafos especificos en
“red computacional” y “herramientas de
apoyo a la gestién interna”

10.Seccién VI se elimind parrafo “Incorporacion
de la politica a los actos administrativos y
contratos” ademas de parrafos especificos
en “publicacion, difusién y obligacion de
conocimiento”, “fomento de su
cumplimiento” y “evaluacion y
actualizacién”

11.Seccion VI, Equipos de informatica movil:
cambio “Palmtops” por “Tablets”.
Eliminacién de Smart Cards.

12.Seccion VII, Medios Removibles, se agrega
tokens de firma

13.Cambio en seccidn de firmantes

01-10-2019

8.0

Area de
Tecnologias de
la Informacién

1. Punto ll, letra e), se incorpora lo establecido
en la Politica de Lineamientos Normativos.
Letra f) se elimina Departamento/Areas y se
cambia Departamento de Personal por
Unidad de Gestidn y Desarrollo de las
personas.

2. Punto Ill, Se cambia titulo a Gestidn de

Activos de Informacidn. Letra a) parrafo 4 se
cambia Departamento de Informatica, por
Unidad de Tecnologias de la Informacién.
Letra c), parrafo 2 cambia Departamento de
Informatica, por Unidad de Tecnologias de la
Informacion.

3. Punto IV, en titulo se agrega “y las
operaciones”. Letra b) parrafo 2 cambia
Departamento de Informatica, por Unidad
de Tecnologias de la Informacién.

4. PuntoV, letra a) cambia Departamento de

Informatica, por Unidad de Tecnologias de la
Informacidn. Letra b), se cambia
procedimiento de Gestion, Alta,
Modificacion y baja de Usuarios, por
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Procedimiento de Gestion de Activos. Se
elimina Departamento/Areas. Se cambia
Departamento de Personal por Unidad de
Gestién y Desarrollo de las Personas. Se
cambia Departamento de Bienes y Servicios
por Unidad de Bienes y Servicios. Se cambia
Departamento de Informatica, por Unidad
de Tecnologias de la Informacién. Letra c),
parrafo 2 cambia Departamento de
Informética, por Unidad de Tecnologias de la
Informacidn. Letra d) cambia Departamento
de Informatica, por Unidad de Tecnologias
de la Informacion. Se elimina parrafo que
hacia mencidn a la “Politica y Normas de
Uso en Materia Informatica”. Se incorpora
punto acerca del patron del correo
institucional. Cambia Departamento de
Informatica, por Unidad de Tecnologias de la
Informacién. Letra f), Letra e) cambia
Departamento de Informatica, por Unidad
de Tecnologias de la Informacidn. Se elimina
“Departamento”. Cambia Departamento de
Informatica, por Unidad de Tecnologias de la
Informacidn. Letra i), cambia Departamento
de Informatica, por Unidad de Tecnologias
de la Informacion.

. Se Incorpora seccién documentos

relacionados

. Cambio en seccion firmantes.

17-08-2020

8.1

Area de
Tecnologias de
la Informacion

Actualizacion en seccion firmantes.
Mejoras en la redaccién del documento en
general.

Incorpora lo relativo a convenio de
traspaso tecnoldgico en punto V Normas de
Seguridad y Uso en Materia Informatica,
Letra g. Acceso mediante VPN, registro de
operaciones, auditorias y restriccion de uso
del recurso mediante wifi abiertas.

19-05-2021

8.2

Area de
Tecnologias de
la Informacion

Actualiza definicion de correos electronicos
de la institucion, seccion uso del correo
electrénico.
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04-11-2022

8.3

la Informacion

Area de 1.
Tecnologias de 2.

Actualizacidn en seccidn firmantes.
Remueve dominio de laboratorio de
gobierno en uso de correo electrénico.
Incorpora prohibicion de uso de
aplicaciones o servicios gratuitos para
informacion institucional.

Establece el alcance de la politica para
almacenamiento externo en modalidad de
computacion en la nube.

Complementa leyes y decretos
Complementa funciones de la institucion

03-10-2023

8.4

Area de
Tecnologias de
la Informacidn

i R ERien

Actualizacién en seccion firmantes.
Mejora presentacién de marco normativo.
Actualiza horario de atencion de drea de
soporte técnico.

Incorpora en documentos relacionados
Politica General de Gestién Documental.
Incorpora el uso de una cuenta de correo
electrénico para el intercambio de
informacion digital institucional.
Incorpora reserva de niumero telefénico
para contacto desde la ciudadania hacia la
institucion.
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1. INTRODUCCION

El Ministerio Secretaria General de la Presidencia, en adelante, “el Ministerio”, dispone del presente
documento denominado “Politica General de Seguridad de la Informacion”, como parte integrante
del Sistema de Seguridad de la Informacién. En especifico, la presente politica se enmarca en el
cumplimiento de la Norma Chilena ISO 27001, que propone como requisito de control:

Control A.05.01.01

“La direccién debe definir, aprobar, publicar y comunicar a todos los empleados y a las partes
externas pertinentes un grupo de politicas para la seguridad de la informacion”.
— Requisito de Control, A.05.01.01 NCh/ISO 27001:2013

Control A.05.01.02

“Se deben revisar las politicas de seguridad de la informacién a intervalos planificados, o si se
producen cambios significativos, para asegurar su conveniencia, suficiencia y eficacia continuas”.
— Requisito de Control, A.05.01.02 NCh/ISO 27001:2013

Control A.06.01.01

“Todas las responsabilidades de la seguridad de la informacién deben ser definidas y asignadas”.
— Requisito de Control, A.06.01.01 NCh/1SO 27001:2013

1. ANTECEDENTES GENERALES
1% Objetivo de la Politica General de Seguridad de la Informacion.

La “Politica General de Seguridad de la Informacion”, busca resguardar la seguridad de los activos de
informacion que son de propiedad del Ministerio, relacionados con su envio, recepcion,
almacenamiento, acceso y distribucién.

Esta Politica tiene por objeto definir y establecer los lineamientos generales del Sistema de Gestién de
la Seguridad de la Informacién, en adelante e indistintamente “SGSI”, a ser implementado vy
continuamente mejorado en esta Secretaria de Estado.

La informacion es un activo de gran valor para la Institucion, y como tal, debe ser protegida en forma
adecuada de las variadas amenazas y vulnerabilidades que traen consigo ambientes de trabajo cada
vez mas interconectados. A esta politica le concierne, por lo tanto, procurar y promover la seguridad
de todos los activos de informacidn, sin perjuicio de la forma que adopten en su almacenamiento
(electrénica en discos, redes u otros, o en archivos fisicos) y comunicacién (verbal, impresa o
electrénica) de conformidad a la normativa vigente.
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2. Justificacion del Sistema de Seguridad de la Informacién.

El Ministerio es la entidad encargada de realizar funciones de coordinacién y de asesorar directamente
al Presidente de la Republica, al Ministro del Interior y a cada uno de los Ministros, sin alterar sus
atribuciones proveyéndoles, entre otros medios, de las informaciones y analisis politico-técnicos
necesarios para la adopcidn de las decisiones que procedan:

a) Prestar asesoria al Presidente de la Republica, al Ministro del Interior y a cada uno de los
Ministros, en materias politicas, juridicas y administrativas, como asimismo, asesorar al
Presidente de la Republica y al Ministro del Interior y demds Ministros, cuando asi lo
requieran, en lo que se refiera a las relaciones del Gobierno con el Congreso Nacional; como
también con los Partidos Politicos y otras organizaciones sociales e instituciones de la vida
nacional, en coordinacién con el Ministerio Secretaria General de Gobierno:

b) Propender al logro de una efectiva coordinacién programética general de la gestion de
Gobierno;

c) Actuar, "Por orden del Presidente de la Republica", mancomunadamente con otros
Ministerios, y a través de ellos, con los Servicios y Organismos de la Administracion del Estado;

d) Efectuar estudios y analisis de corto y de mediano plazo relevantes para las decisiones
politicas y someterlos a la consideracion del Presidente de la Republica y del Ministerio del
Interior, y

e) Informar al Ministro del Interior respecto de la necesidad de introducir innovaciones a la
organizacion y procedimientos de la Administracién del Estado

f) Coordinar y asesorar intersectorialmente a los érganos de la Administracién del Estado en el
uso estratégico de las tecnologias digitales.

En virtud del mandato legal y los productos estratégicos asociados, cada uno de los procesos que
tiene lugar en el Ministerio involucra la generacidén, envio, recepcién, almacenamiento y
distribucion de multiples y diversos activos de informacién. Estos activos demandan requisitos de
seguridad apropiados para garantizar los atributos esenciales de confidencialidad, integridad y
disponibilidad.

La adopcion de un SGSI constituye una decision estratégica, toda vez que proporciona niveles
adecuados de resguardo ante la pérdida, manipulacién y/o divulgaciones no autorizadas de los
activos de informacion institucionales, protegiendo la continuidad de la organizacién, gestion
institucional, operativa institucional o “gestion y operatividad institucional”.

3. Alcance.

Esta Politica se aplicara al uso de todos los activos de informacién que se generen, intercambien,
transporten y almacenen de forma interna y externa en modalidad de computacién en la nube
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contratada por la institucién, y entre este y los distintos Organos de la Administracién del Estado o
con particulares.

De ello se desprende que sus disposiciones regirdn para todo el personal del Ministerio, sea cual
fuere su nivel jerérquico y/o calidad juridica, prestadores de servicios, proveedores y cualquier
persona o entidad que pueda hacer uso de la informacién en virtud de una autorizacion expresa
por medio de un vinculo contractual.

4. Principio de Legalidad.

La presente Politica se debera interpretar de manera tal que su aplicacién se concilie con las normas
legales y constitucionales vigentes, referidas a los derechos y libertades de las personas.

5. Normativa relevante.

A continuacion, se presenta el marco aplicable a la Seguridad de la Informacién de acuerdo con la
Politica de Lineamientos Normativos:

Leyes Generales

e LeyN220.478: Recuperacién y continuidad en condiciones criticas y de emergencia del
sistema publico de telecomunicaciones.

e Ley N2 20.285: Acceso a la informacion publica.
e Ley N2 17.336: Propiedad intelectual.
e Ley N219.927: Modifica cddigos penales en materia de delitos de pornografia infantil.

e Ley N2 19.799: Documentos electronicos, firma electrénica y servicios de certificacidn
de dicha firma.

e Ley N218.845: Establece sistema de microcopia o micrograbacién de documentos.
e Ley N2 19.628: Proteccion de datos personales.
e Ley N2 21.180: Transformacién digital del estado.

e ley N2 21.459: Normas sobre delitos informaticos, adecuacién al Convenio de
Budapest.

Decretos y Reglamentos

e DFLN®1-19.653, 2000: Texto refundido de la Ley N° 18.575, Orgénica Constitucional de
Bases Generales de la Administracidn del Estado.
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e Decreto N2 181, 2002: Reglamento de la Ley N2 19.799 sobre documentos electrénicos
y firma electrénica.

e Decreto N2 1299, 2005: Normas sobre la red de conectividad del Estado.

e Decreto N2 83, 2005: Norma técnica sobre seguridad y confidencialidad de documentos
electrénicos.

e Decreto N2 93, 2006: Norma técnica contra mensajes electrénicos masivos no
solicitados.

e Decreto N2 1, 2015: Norma técnica sobre sistemas y sitios web de la Administracion del
Estado.

e Decreto N2 533, 2015: Creacién de comité interministerial sobre ciberseguridad.

Instructivos y Politicas
e Instructivo Presidencial N2 008, 2018: Medidas urgentes en materia de ciberseguridad.
e Instructivo Presidencial N2 006, 2004: Implementacion y uso de la firma electrénica.

e Instructivo Presidencial N2 001, 2017: Implementacion de la Politica Nacional sobre
Ciberseguridad.

e Politica Nacional de Ciberseguridad, 2018.

Normas Técnicas y Circulares
e NCh-ISO 27001:2013: Sistema de gestion de seguridad de la informacién.
e NCh-ISO 27002:201: Tecnologia de la informacion — Cddigo de précticas.
e Circular N° 51, 2009: Disposiciones sobre eliminacién de documentos.

e Oficio circular N° 28.704, 1981: Disposiciones sobre eliminaciéon de documentos.

6. Roles y responsabilidades de seguridad de la informacion.

Esta Secretaria de Estado ha designado mediante Resolucidn Exenta N2 568, de 24 de julio de 2018,
al encargado de seguridad del Ministerio y mediante Resolucién Exenta N2 420, de 25 de junio de
2020, se cred y designo a los integrantes del Comité de Seguridad de la Informacién vinculadas al
SGSI, que cumplen un rol fundamental en su disefio, implementacién y actualizacién:
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Encargado de Seguridad de la Informacion: actia como asesor del Jefe de Servicio en las
materias relativas a la seguridad de los activos de informacidn, teniendo a su cargo el
desempefio de las siguientes funciones:

- Desarrollar las politicas de seguridad al interior de este Ministerio y controlar su
implementacidn, velando por su correcta aplicacion;

- Coordinar la respuesta a incidentes que afecten a los activos de informacion
institucionales; y

- Establecer puntos de enlace con los Encargados de Seguridad de otros organismos
publicos, asi como con especialistas externos, que le permitan estar al tanto de las
tendencias, normas y métodos de seguridad pertinentes.

Comité de Seguridad de la Informacidn: tiene a su cargo la gestién de la Politica General de
Seguridad de la Informacién del Ministerio. En tal sentido, el Comité sera responsable de
supervisar la implementacién de la presente Politica, asi como de proponer al Jefe de Servicio
aquellas modificaciones tendientes a su actualizacién y mejoramiento continuo. Asimismo,
el Comité estard encargado de proponer estrategias e implantar los controles que sean
necesarios, para dar debida solucién a las situaciones de riesgo que sean detectadas en
relacion con los activos de informacidn institucionales.

Sin perjuicio del rol que cumplirdn dichas entidades, es importante reconocer que el SGSI se
fundamenta en una adecuada combinacidn entre seguridad fisica, seguridad légica y —ante todo-
estrategia organizacional, por lo que todo el personal de este Ministerio deberd cumplir un rol en
torno al fortalecimiento del SGSI institucional.

Es por esta razén que, no obstante, los perimetros de seguridad y los procesos de seguridad
informatica existentes en la Institucidn, la responsabilidad respecto de la confidencialidad,
integridad y disponibilidad de los activos de informacidn del Ministerio residiran en cada una de las
personas que trabajan en la Institucién, quienes deberadn encontrarse plenamente integrados al
Sistema para que éste sea exitoso en su implementacién, monitoreo y actualizacion. De esta forma,
se deberdn cumplir también en el Ministerio los siguientes roles:

[ ]

Personal del Ministerio: Deberdn conocer y cumplir la Politica General de Seguridad de la
Informacién, resguardando los atributos esenciales de los activos de informacién
institucionales: confidencialidad, disponibilidad e integridad. Asimismo, deberan reportar al
Encargado o Comité de Seguridad de la Informacidn los incidentes o eventos que
comprometan la seguridad de los activos de informacion.

Jefaturas (Divisiones/Comisiones/Unidades): Deberéan, ademas de cumplir con el rol que les
corresponde como cualquier otro integrante del Ministerio, velar por el cumplimiento de la
Politica General de Seguridad de la Informacidn en sus equipos de trabajo.
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° Unidad de Gestion y Desarrollo de las Personas: La funcion de esta Unidad dentro del

Ministerio serd velar por la correcta induccion de los funcionarios que ingresan respecto de
la seguridad de la informacidn.

. NORMAS GENERALES DE SEGURIDAD DE LA INFORMACION
1. Confidencialidad, integridad y disponibilidad de la informacién.

La informacion constituye un activo de valor para la Institucién, razén por la cual es deber del
personal resguardar el acceso por parte de personas no autorizadas y guardar reserva de la
informacion y documentos que revistan caracter de confidenciales.

El personal deberd procurar no alterar o manipular los activos de informacion a los que tenga
acceso, protegiendo su exactitud, a no ser que se encuentre habilitado para ello.

El personal deberd salvaguardar la informacion que genere en el desarrollo de las actividades
propias del cargo, para que se encuentre disponible en todo momento.

Por su parte, el Area de Tecnologias de la Informacién deberd garantizar y mantener la
confidencialidad, integridad y disponibilidad de la informacién y datos de los usuarios a los que
tengan acceso con ocasion de la administracidn de sistemas informaticos y servicios de red.

Se prohibe la utilizacién de aplicaciones y servicios gratuitos para almacenamiento de informacién
institucional. Debera llevarse a cabo una contratacion del servicio segun lo que estable la ley N2
19.886 de compras publicas, lo que debera en cualquiera de sus formas de contratacion asegurar
la confidencialidad, integridad y disponibilidad de la informacidn.

2. Clasificacion de la informacién.

La clasificacién de la informacién es un proceso que ordena o dispone los activos de informacién
por categorias que implican diferentes niveles de proteccién y requisitos de seguridad.

Los activos de informacion institucionales se deberan clasificar conforme al grado de sensibilidad y
criticidad de su contenido, estableciendo de esta forma los niveles de proteccién apropiados en
relacion con los atributos esenciales de la informacién, confidencialidad, integridad vy
disponibilidad.

La clasificacion que se debe seguir es la que establece la Ley N2 20.285, Sobre Acceso a la
Informacidn Publica.
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3. Gestién de Activos de Informacién.

Se identificaran los activos de informacion relevantes vinculados a los procesos de provision de este
Ministerio, precisando los riesgos asociados a cada uno de ellos y los controles mitigadores
aplicados. Este inventario y analisis de riesgos, permitira al Ministerio disponer de un instrumento
para diagnosticar el SGSI, sus avances, los resultados y las brechas en términos de seguridad.

Como entidad vinculada al SGSI, es responsabilidad del Comité de Seguridad de la Informacion la
confeccién y actualizacion del inventario de activos de informacién, sin perjuicio de la
responsabilidad que tienen los Jefes de Division/Comisién/Unidad y/o encargadas/os de cada uno
de los procesos estratégicos ministeriales, de proveer la asistencia necesaria para desarrollar esta
labor en 6ptimas condiciones.

El inventario se mantiene actualizado en virtud de las modificaciones que surgen en relacion con
las definiciones estratégicas de la Institucion, sus procesos de provision y demdas componentes. Por
esta razon, el Comité de Seguridad de la Informacion revisara anualmente el inventario.

IV. NORMAS DE SEGURIDAD FiSICA Y DEL AMBIENTE
1. Perimetro de seguridad fisica.

El Ministerio resguardara que las instalaciones de procesamiento de informacién (datacenter,
estaciones de trabajo, entre otros) estén ubicadas en dreas protegidas por un perimetro de
seguridad definido, que incluya barreras de seguridad (paredes, puertas, accesos con llave, clave o
huella digital, etc.) y controles de acceso (porteria, secretarias, camaras de seguridad, alarmas,
etc.), evitando accesos fisicos no autorizados, dafios e interferencias.

El datacenter debera contar con acceso restringido mediante huella digital, una bitadcora de control
de acceso, monitoreo continuo por medio de cdmaras de seguridad y registro de grabacion de
video.

Todas las dreas de trabajo deberdn estar protegidas por controles de entrada y salida adecuados,
que aseguren el acceso solo al personal debidamente autorizado.

2. Seguridad del equipamiento y las operaciones.

Ante los riesgos de pérdida, hurto y dafios asociados a amenazas fisicas y ambientales, se deberan
considerar mecanismos para proteger el equipamiento que es de propiedad ministerial.

Se velard porque la ubicacién de los equipos reduzca los riesgos ambientales y las oportunidades
de acceso no autorizado, respetando siempre los criterios del perimetro de seguridad fisica
detallados en el literal anterior. No estard permitida la instalacién de equipos en lugares que no
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cumplan con las condiciones fisicas y ambientales adecuadas, lo que estara sujeto a la verificacion
del equipo de Soporte Técnico, dependiente del Area de Tecnologias de la Informacién, conforme
al procedimiento de gestion de usuarios que defina el Ministerio.

Los usuarios seran responsables y deberdn tener la precaucion necesaria en el uso cotidiano del
equipamiento asignado. No se permitird el consumo de alimentos y bebidas en la cercania de los
equipos, ni tampoco el traslado del equipamiento por parte de personal no autorizado.

3. Deber del personal ante riesgo de acceso no autorizado.

El personal del Ministerio tiene el deber de proteger las oficinas de los accesos no autorizados. Esto
implica mantener las puertas de acceso cerradas si no se esta circulando, no permitir la entrada y
circulacion de personas que no se encuentran autorizadas o que no cuentan con una justificacion
formal, informar a la jefatura si se detecta la presencia de una persona externa al Ministerio, entre
otros.

4. Escritorio y Pantallas Limpios.

Se adoptaran buenas practicas para el uso de equipamiento orientado a Escritorio y Pantalla
Limpios dentro de la institucion, a fin de promover el resguardo de los activos de informacién de
tipo documentos, en formato papel o digital que utiliza el personal en el desarrollo de sus procesos
de trabajo, reduciendo los riesgos de acceso no autorizado, pérdida o dafio de los activos.

V. NORMAS DE SEGURIDAD Y USO EN MATERIA INFORMATICA
1. Rol Area de Tecnologias de la Informacién.

El Area de Tecnologias de la Informacién sera responsable de la administracién y buen
funcionamiento de la red computacional del Ministerio, que considera las dependencias de
Moneda 1160, del Palacio de la Moneda, del Edificio Moneda Bicentenario, ademds de las
dependencias del Ministerio en el edificio del Congreso Nacional ubicado en la ciudad de
Valparaiso, y demas unidades que se integren posteriormente al Ministerio.

Como encargada de la administracion y buen funcionamiento de la red computacional ministerial,
dicha Area implementara los controles y mecanismos necesarios para proporcionar seguridad
I6gica a los sistemas de informacion institucionales.

2.  Gestion alta modificacion y baja de usuarios

Se establecera en esta Secretaria de Estado, un Procedimiento que defina las responsabilidades y
la secuencia de actividades a seguir en el Ministerio frente al ingreso, modificacién de funciones
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y/o cargo y desvinculacién, en términos de la habilitacién/deshabilitaciéon de oficinas, la asignacién
/ devolucidon de recursos informaticos, la habilitacion/deshabilitacion de cuentas de usuario, la
entrega/remocion de permisos de acceso, entre otros.

Esta norma, perteneciente a la Politica General de Seguridad de la Informacién, formalizard y
regulara la coordinacion estratégica que debe existir entre cada wuna de las
Divisiones/Comisiones/Unidades del Ministerio, la Unidad de Gestién y Desarrollo de Personas, la
Unidad de Bienes y Servicios, y el Area de Tecnologias de la Informacién, para la oportuna
instalacion/desinstalacion de las estaciones de trabajo y los recursos informaticos, asegurando la
creacion, actualizacion y eliminacién de los privilegios de acceso de usuarios, teniendo como
finalidad el resguardo de la seguridad de los activos de informacidn institucionales.

3. Responsabilidad de los usuarios.

Los usuarios del Ministerio tendran a su disposicion el acceso a equipos de uso personal, diversos
recursos de la red computacional y uso del correo electronico, como una forma de facilitar el
cumplimiento de sus funciones.

Por esta razon, el uso de los servicios y sistemas suministrados por el Ministerio, incluyendo redes
de datos, correo electrénico, sistemas de almacenamiento de datos, software de gestién y
productividad, sistema de impresidn y otros, debe enmarcarse en el ambito de competencia de
este, y tener como finalidad el ejercicio de las funciones propias e inherentes para las cuales el
usuario ha sido contratado o se ha convenido su prestacién de servicios. En consecuencia, no estara
permitida la utilizacién de los recursos con fines comerciales o recreativos (Juegos, chat o
conversacion electrénica en tiempo real, redes sociales, telefonia por internet, etc.).

El usuario deberd cumplir con las normas dispuestas por el Area de Tecnologias de la Informacién
en relacion con el uso de los servicios que requiera para cumplir con su funcién, asi como seguir los
instructivos de buenas practicas que emanen de la mencionada Area. En este sentido, el usuario
sera responsable de:

® Brindar un cuidado razonable al equipo que le ha sido asignado para el desempefio de sus
labores. No estara permitido el consumo de alimentos y bebidas en la cercania de los
equipos, ni tampoco el traslado del equipamiento por parte de personal no autorizado para
ello.

° Aceptar las actualizaciones del sistema operativo y aplicaciones instaladas en el equipo
asignado, proceso que se realizara habitualmente. Para ello debera seguir paso a paso las
instrucciones que se indican de forma automatica.

° Bloquear el equipo al ausentarse de su puesto de trabajo durante la jornada laboral, en
periodos extensos.
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° Apagar el equipo al finalizar su jornada laboral (CPU, Monitor, Parlantes, etc.) si las funciones
que se realizan lo permiten.

4. Sobre la red computacional.

El servicio de red es una herramienta importante para el normal y 6ptimo funcionamiento del
Ministerio, por lo que su incorrecta utilizacion por parte de algunos usuarios no solo puede
perjudicar las tareas de otros usuarios, sino que también puede comprometer la seguridad de la
informacién que diariamente se transmite, comparte y almacena a través de este recurso. El Area
de Tecnologias de la Informacidn tendrd las facultades para monitorear permanentemente el
trafico que producen los usuarios en la red.

Ante hallazgos importantes o reiterativos, el Area de Tecnologias de la Informacién reportara al
Comité de Seguridad de la Informacidn, entidad que propondra las medidas que estime
convenientes a fin de corregir la situacion.

Queda estrictamente prohibido la utilizacién de redes ministeriales para tener acceso a
pornografia, juegos de azar y actividades ilicitas.

5. Uso del correo electrénico.

Para la utilizacién del correo electronico, debera tenerse en consideracion los siguientes criterios
bdsicos asociados a su uso seguro:

e El sistema de correo electrénico es una herramienta de trabajo que el Ministerio pone a
disposicién de los usuarios. Por esta razdn, la informacidn intercambiada por este medio
debera restringirse a propdsitos institucionales.

° El Area de Tecnologias de la Informacién no realizard respaldos de los correos en las carpetas
locales de los usuarios, siendo responsabilidad de éstos hacerlo.
° Cada usuario debera mantener bajo reserva su clave de acceso a la red institucional, la que

permitira el ingreso al correo electrdnico, entre otros recursos.

® El usuario debera abstenerse de transmitir informacion confidencial o reservada por este
medio, dado que no estd garantizada la confidencialidad de los textos enviados a Internet, a
menos que estos sean encriptados.

° Los correos electrénicos de la institucién serdn administrados por el Area de Tecnologias de
la Informacién siguiendo el patrén de creacion:
“[InicialPrimerNombre][PrimerApellido]@[dominio].gob.cl” y en casos de duplicidad de
cuentas

“[InicialPrimerNombre][PrimerApellido][InicialSegundoApellido]@[dominio].gob.cl”.  Este
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patrén de correo sera considerado como el oficial de la Institucién, manteniendo su debida
disponibilidad, resguardo y respaldo de la informacién.

° Las personas que ingresan a realizar su practica profesional al Ministerio se les creard un
correo electrénico de “practica[NiimeroCorrelativoDeCreacion]@[dominio].gob.cl”, el cual
serd para ser utilizado en la institucién. El Area de Tecnologias de la Informacién debera
restringir el envio de informacidn fuera de la institucion.

° Se deberd disponer la cuenta de correo electrénico oficinadepartes@minsegpres.gob.cl
como medio oficial para el intercambio de informacion digital de la institucion. Esta cuenta
estara gestionada por la Oficina de Partes, asegurando una gestion organizada y profesional
de la correspondencia electrdnica.

° Los dominios oficiales de la institucidon seran los siguientes:

- @minsegpres.gob.cl

- @consejodeauditoria.gob.cl

- @digital.gob.cl

- @comisionpazyentendimiento.gob.cl
- @ pazyentendimiento.gob.cl

El uso del listado de direcciones de correos electrdnicos es para consulta y uso exclusivo dentro del

Ministerio, y esta prohibido difundir este listado por cualquier medio electrénico o impreso para

propdsitos que no sean de uso institucional.

6.  Servicio de impresién y fotocopia.

Como norma general de seguridad de la informacion, se establece que la utilizacién de las
impresoras y fotocopiadoras sera controlada a través de claves asignadas por el Area de Tecnologias
de la Informacién u otro mecanismo de autenticacion personal, a cada uno de los usuarios de la
institucion.

Estas claves serdn personales e intransferibles, al estar vinculadas al ID dnico de usuario, el que
deberad considerar todas las precauciones necesarias para mantener la confidencialidad de la
contrasefia asignada y velar por su correcto uso.

7. Herramientas de apoyo a la gestién interna.

En virtud de la creciente demanda por herramientas que favorezcan y faciliten la gestién interna,
el Area de Tecnologias de la Informacién estd facultada para desarrollar, mantener, operar y
adquirir aplicaciones o sistemas segun requerimiento.

El proceso de desarrollo, implementacién y mantencién de estas aplicaciones sera responsabilidad
del Area de Tecnologias de la Informacién, y su correcto uso serd responsabilidad de la
Divisién/Comisién/Unidad para la cual fue disefiada e implementada cada herramienta. No
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obstante, los centros de responsabilidad que requieran llevar a cabo su propia linea de adquisicion
deberan canalizar sus solicitudes de igual forma mediante la Division de Administracidon General.

En relacidn con el intercambio de sistemas de informacion entre el Ministerio y entidades externas,
se adoptaran los protocolos existentes en la Administracidn Publica, de modo que los acuerdos o
solicitudes de intercambio deberan ser formalizados mediante un convenio de traspaso tecnoldgico
el cual establezca obligaciones de las partes, confidencialidad de la informacion, proteccién de los
datos personales, propiedad intelectual, contrapartes técnicas de ambas partes y costos asociados.

Se debera definir el nimero telefénico 2 694 5888 como linea directa y exclusiva para que la
ciudadania se comunique con la institucion. Este nimero estara debidamente publicado en el portal
institucional para garantizar su visibilidad y accesibilidad. La Oficina de Partes sera la encargada de
su administracién y manejo adecuado, asegurando asi un eficiente canal de comunicacion entre la
institucion y los ciudadanos.

8. Uso y acceso a redes virtuales privadas.

Para las necesidades de trabajo remoto y acceso a la red del Ministerio fuera de las dependencias
institucionales, el Area de Tecnologias de la Informacién podra autorizar, a ciertos usuarios, el uso
de redes virtuales privadas (en adelante, “VPN” — Virtual Private Network). Sélo usaran las
conexiones VPN los usuarios aprobados por el Area de Tecnologias de la Informacién que cuenten
con computadores con un antivirus actualizado. El uso de este recurso como cualquier equipo
proporcionado por la institucién para trabajo de forma remota serd susceptible a auditoria. Se
encuentra prohibido hacer uso de este recurso hacia la institucién mediante conexiones wifi-
abiertas proporcionadas de forma gratuita en lugares piblicos. Deberé hacer uso de redes privadas
con modalidad de cifrado de forma minima en WPA2-PSK y WPA/WPA2-PSK.

El Area de Tecnologias de la Informacién es responsable de los accesos de usuarios autorizados a
ingresar a la red del Ministerio a través de VPN. Asimismo, es responsabilidad de aquellos usuarios
autorizados a ingresar a través de VPN contar con el enlace internet apropiado y mantener de
manera segura sus datos de conexion proporcionados.

En lo que respecta al uso de infraestructuras tecnoldgicas en la nube, sera obligatorio el uso de VPN
propias de cada plataforma para acceder a los recursos y se debera llevar un control de la asignacién
y revocacion de los permisos, siendo responsabilidad de cada centro de responsabilidad encargado
de la administracién del recurso hacerlo.
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9. Servicio de soporte técnico e informatico.

El Area de Tecnologias de la Informacién, a través de su Area de Soporte Técnico, realiza servicios
de soporte tnicamente respecto de los servicios y equipamiento proporcionados por el Area de
Tecnologias de la Informacién: correo electrdnico, programas, portales web, sistemas informaticos,
redes, equipos e impresoras.

En caso de dificultades técnicas u operacionales, el usuario deberd comunicarse con la Mesa de
Ayuda Informadtica a través de la direccién de correo soporte@minsegpres.gob.cl o al anexo 5800.
El horario de atencidn de la Mesa de Ayuda Informaética es de lunes a viernes de 08:00 a 19:00
horas. Ante una eventualidad de alguna Division/Comisidon/Unidad fuera de este horario, debera
ser comunicada al Area de Tecnologias de la Informacién con la debida anticipacion.

10. Acciones especiales de seguridad (obtencién de pruebas).

Con motivo de una investigacion sumaria o sumario administrativo, el Jefe de Servicio podra
autorizar al Area de Tecnologias de la Informacién, en forma escrita, sobre procesos definidos para
obtener la informacién necesaria, garantizando afectar en el menor grado la privacidad del usuario
involucrado.

VI. DISPOSICIONES FINALES
1. Publicacion, difusion y obligacion de conocimiento.
El Encargado de Seguridad de la Informacion es responsable de mantener publicada en la intranet

del Ministerio la Politica General de Seguridad de la Informacién, en forma permanente.

Sin perjuicio de lo anterior, el personal de este Ministerio debera conocer y dar fiel cumplimiento
a la Politica General de Seguridad de la Informacién. Para lo anterior, el Ministerio publicitara esta
politica a través de la intranet institucional y se enviara una vez al afio un correo masivo informando
esta politica a todos los funcionarios del Ministerio.

2 Fomento de su cumplimiento y supervisién.
Sin perjuicio de las responsabilidades de publicacién y difusién mencionadas, todas las jefaturas

deberan fomentar y supervisar el cumplimiento de la presente Politica en sus equipos de trabajo.

El Encargado de Seguridad de la Informacién y el Comité de Seguridad de la Informacién estaran
facultados para revisar y evaluar el nivel de cumplimiento de la Politica y sus normas anexas, cuando
lo estimen necesario y/o conveniente.
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El incumplimiento de la Politica General de Seguridad de la Informacién y normas anexas puede dar
origen a la consiguiente responsabilidad y eventuales sanciones administrativas, conforme a la

legislacion vigente.

3.

Evaluacién y actualizacién.

Con el fin de asegurar su continua idoneidad, eficiencia y eficacia, la Politica General de Seguridad

de la Informacidn serd evaluada y actualizada cada dos afios. Asimismo, el enfoque de seguridad de
la informacién implementado en el Ministerio debera ser revisado por el Comité de Seguridad de
la Informacién cuando ocurran cambios significativos en el Ministerio.

VIl

DOCUMENTOS RELACIONADOS

Politica de Continuidad de la Seguridad de la Informacién
Politica de Desarrollo

Politica de Gestion de Proveedores

Politica de Lineamientos Normativos

Politica de Gestion de Medios Removibles

Politica de Segregacion de Funciones

Politica de Seguridad de la Informacion en la Gestion de Proyectos
Politica de Seguridad de las Operaciones

Politica de Seguridad en las Redes y Comunicaciones
Politica de Seguridad Perimetral

Politica de Seleccion

Politica de Uso de Equipamiento

Politica Dispositivos Mdviles

Politica de Acceso a la Informacién

Politica Gestidn de Operaciones

Politica de Respaldo de Informacion

Politica de Datos de la Organizacidn

Politica de Seguridad de la Informacién para las Relaciones con el Proveedor

Politica General de Gestién Documental

Procedimiento contacto con autoridades y grupos especiales de interés

Procedimiento de Gestion de Activos
Procedimiento de sensibilizacion de Seguridad de la Informacidn
Procedimiento de Sincronizacién de Relojes

Procedimiento Evaluacién y Decisién de los Eventos de Seguridad de la Informacion
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- Procedimiento de Controles para Cédigo Malicioso

- Procedimiento de Acceso a la Informacion

- Procedimiento de Seguridad Perimetral

- Procedimiento de Separacion de las Redes

- Procedimiento Retiro de Activos

- Procedimiento Mensajeria Electrénica

- Procedimiento Controles de Red

- Procedimiento Seguridad de Servicios de Red

- Procedimiento de Seguridad en la Gestidn de Proyectos
- Procedimiento de Medios Removibles

- Procedimiento de Segregacion de Funciones

- Procedimiento de Mantenimiento de Equipos

- Procedimiento de Uso de Equipamiento

- Procedimiento de Instalacién de Software

- Procedimiento de Gestion de Operaciones

- Procedimiento de Seleccion

- Procedimiento de Desarrollo

- Procedimiento de Continuidad de la Seguridad de la Informacién
- Procedimiento de Lineamientos Normativos

Viil. GLOSARIO

Para los propdsitos de la presente Politica, normas asociadas y el SGSI en su conjunto, se entendera
por:

A
Todos aquellos elementos relevantes en la produccion, emision,

almacenamiento, comunicacion, visualizacion y recuperacién de la
informacién que es de valor para la Institucion. Se distinguen tres
Activos de niveles basicos de activos de informacion:

informacién 1. La informacién propiamente tal, en sus multiples formatos (papel,
digital, texto, imagen, audio, video, etc.);

2. Llos equipos/sistemas/infraestructura que soportan esta
informacién; y
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3. Las personas que utilizan la informacién y que tienen el conocimiento
de los procesos institucionales.

Conforme a estos antecedentes es posible observar que activos de
informacién son, por ejemplo: bases de datos, software especializado,
equipos computacionales, respaldos en los servidores, las personas que
trabajan diariamente en la ejecucion de cada uno de los procesos de la
Institucion, archivos y documentos en formato digital o papel, entre
muchos otros.

C

Confidencialidad

Propiedad de resguardar los activos de informacion del acceso no
autorizado.

Continuidad del
negocio

Continuidad de las operaciones del Ministerio.

Control

Medio para manejar el riesgo.

Correo electronico

Transmision electrénica de informacidén a través de un protocolo de
correo como SMTP o IMAP.

D

Disponibilidad

Propiedad que determina el acceso oportuno a los activos de
informacién por parte de las personas autorizadas, toda vez que lo
requieran.

Toda representacion de un hecho, imagen o idea que sea creada,

institucional

Documento i . ai : &

slscaediicn enviada, comunicada o recibida por medios electrénicos y almacenada
de un modo idéneo para permitir su uso posterior.

Documento Documento electronico creado, enviado, comunicado o recibido por los

electrénico usuarios del Ministerio, en ejercicio de las funciones propias de la

institucion.

E

Evento de seguridad
de la informacién

Situacién que indica una posible violacién de la Politica de Seguridad de
la Informacidn, la falta de salvaguardas o una situacion previamente
desconocida que pueda ser relevante para la seguridad de los activos
de informacion.

Equipos de
informatica movil

Equipos informaticos transportables, que tienen la funcionalidad de
mantener al usuario comunicado a través de conexiones de red
informaticas o telefdnicas. Entre este tipo de recursos se encuentran:
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notebooks, tablets, laptops, teléfonos mdviles y otros que posean la
misma funcionalidad.
F
I Propiedad que establece la posibilidad de verificar o confirmar la
Factibilidad de . . - 3 ; i
L. identidad digital del usuario que generd un documento electrdnico y/o
autenticacién

que utiliza un sistema informatico.

Incidente de seguridad
de la informacién

Un evento o serie de eventos de seguridad de la informacién no
deseados o inesperados, que tienen una probabilidad significativa de
amenazar o poner en riesgo uno o varios activos de informacién, y con
ello, comprometer la continuidad del negocio.

Integridad

Propiedad de salvaguardar la veracidad y exactitud de los activos de
informacién y sus modificaciones (las que sélo pueden ser efectuadas
por entes debidamente autorizados).

M

Medios Removibles

Dispositivos en los que se puede almacenar informacién para ser
transportada, como cintas, discos, memorias flash, discos duros
externos, CDs, DVDs, tokens de firma, medios impresos y otros.

de la Informacién

N
Negocio Funcién o servicio prestado por el Ministerio.
P
Intencién vy direccidon general que retine un conjunto de normas y
- . buenas practicas, declaradas formalmente por la direccion y aplicadas
Politica de Seguridad

por el Ministerio, cuyo objetivo es disminuir el nivel de riesgo al que
estan expuestos los activos de informacion, con el fin de garantizar la
continuidad del negocio.

Procesos de provision

Procesos destinados a proveer los productos estratégicos de la
Institucién y dar cumplimiento a la misién institucional. Corresponden
a los procesos del negocio.

Procesos de soporte

Procesos de apoyo al negocio de la Institucidn.
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R

Red Computacional

Conjunto de hardware (computadores, impresoras, etc.) y software
intercomunicados entre si para compartir informacién, recursos y
servicios.

Riesgo

Combinacion entre la probabilidad de ocurrencia de un
acontecimiento y su consecuencia o impacto, que se constituye como
una vulnerabilidad o amenaza ante los atributos esenciales de un
activo de informacion.

S

Seguridad de la
informacién

Preservacion de la confidencialidad, integridad y disponibilidad de los
activos de informacién. Ademds, en el caso de los activos de
informacion en formato electrdnico, la seguridad de la informacion
involucra la propiedad de factibilidad de autenticacién.

Seguridad fisica

Aspecto de la seguridad de la informacidn que consiste en la aplicacién
de perimetros y condiciones ambientales de seguridad, para
resguardar la confidencialidad, integridad y disponibilidad de los
activos de informacidén.

Seguridad légica

Aspecto de la seguridad de la informacion que consiste en la aplicacion
de procedimientos de proteccidn y restriccion de acceso a datos y
programas, para resguardar la confidencialidad, integridad vy
disponibilidad de los activos de informacion contenidos en sistemas
informaticos.

Sistema de Gestion de
la Seguridad de la
Informacién

Parte del sistema de gestion global del Ministerio, basada en un
enfoque de riesgos del negocio, cuyo fin es establecer, implementar,
operar, monitorear, revisar, mantener y mejorar una Politica de
Seguridad de la Informacion.

Sistema informatico

Uno o mas computadores, software asociado, periféricos, terminales,
procesos fisicos, medios de transferencia de informacién y otros, que
forman un todo auténomo capaz de realizar procesamiento de
informacidn y/o transferencia de informacion.

u

Usuario

Funcionario del Ministerio o cualquier persona o institucién
autorizada, que utiliza un sistema informatico, correo electrénico o
red de conectividad proporcionado o administrado por el Ministerio,
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esta o del estatuto que lo rija.

ya sea que lo utilice en virtud de un empleo, de una funcién o de
cualquier prestacion de servicio, sin importar la naturaleza juridica de
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IX. CONTROL

Elaborado por:
Jorge Romero Vargas
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