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1. Introduccién
El Ministerio Secretaria General de la Presidencia dispone del presente documento, “Politica de

Seguridad de la Informacién para las relaciones con el Proveedor”, como parte integrante del
sistema de seguridad de la informacién. En especifico, se enmarca en el cumplimiento de la NCH
ISO 27001, que propone como requisito de control:

Control A.15.01.01 Politica de seguridad de la informacién para las relaciones con el proveedor
“Se deben acordar y documentar, junto con el Proveedor, los requisitos de seguridad de la
informacién para mitigar los riesgos asociados al acceso del Proveedor a los activos de la
organizacion”.

Requisito control A.15.01.01 NCH ISO 27001-2013

2. Alcance

Este documento se aplicard a las acciones que desarrollan externos que prestan servicios en el
Ministerio y que pertenezcan a empresas proveedoras de servicios. Esta politica garantizara la
seguridad de los accesos a los sistemas de informacién de los proveedores y mitigar alguna
contingencia de pérdida tanto de informacién como de equipos, dispositivos, entre otros. Asi también,
a todos los usuarios de este Ministerio, ya sean funcionarios de planta, contrata, honorarios, asesores,
alumnos en practica y terceros que puedan estar prestando servicios en el Ministerio y que requieran
el uso de sistemas y servicios de informacién.

3. Objetivo
El presente documento denominado “Politica de Seguridad de la Informacién para las Relaciones con
el Proveedor”, tiene como objetivo:

- Definir las reglas bdsicas para la relacién con los Proveedores del Ministerio

- Mejorar las relaciones interacciones con los Proveedores del Ministerio

- Facilitar la comunicacién entre los Proveedores y el Ministerio

- Mantener la Seguridad de Informacién con proveedores

- Garantizar la proteccion de los activos del Ministerio que son accesibles a los proveedores

4. Rolesy responsabilidades

Independiente del cargo/rol que se desempefie, del nivel jerarquico del que se goce y de la modalidad

bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer y

dar debido cumplimiento a este documento, asimismo, es responsabilidad de:

- lefes/as de Divisién/Comisién/Unidad: La aplicacién de la politica, en los funcionarios y
trabajadores, asi también del cumplimiento, promovery supervisar el estricto apego a esta norma.

- Encargado de Seguridad de la Informacién: La definicién de normas y procedimientos para la
identificacion de los riesgos asociados con el acceso a los activos del Ministerio, esto por parte de
los proveedores.

- Comité de Seguridad de la Informacién: La revision, ademds velar por el cumplimiento,
actualizacion y difusion de esta Politica.
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- Proveedores: los proveedores deben dar estricto cumplimiento a esta politica y procedimientos
que deriven de ésta.

- Personal externo: deben dar estricto cumplimiento a esta politica y procedimientos que deriven
de ésta

5. Mecanismo de difusion
Es responsabilidad del Comité de Seguridad de la Informacién difundir este documento el que deberd
permanecer en la Intranet institucional a disposicion de todo el personal del Ministerio.

6. Evaluacion y revision
El tiempo de evaluacién y revisién estandar para este documento, serd cada dos afios. No obstante,
podra revisarse cuando la situacién lo amerite o la autoridad asi lo disponga. El Encargado de Seguridad
de la Informacién, enviard documentacién con los cambios y/o actualizaciones de la Politica. El Comité
de Seguridad de la Informacion revisara, observara y aprobara.

7. Definiciones

Toda la informacién que sea valiosa para el Ministerio incluye diversos tipos de activos relacionados
con la organizacion (edificios, instalaciones, equipamiento) y personal, activos que se relacionan con
los sistemas de informacién (equipos, software, comunicaciones), activos que se relacionan con la
informacion (datos, soporte).

Es responsabilidad de todos los funcionarios que poseen y/o tengan bajo responsabilidad informacién
de la que no es propietario, aplicar las medidas de seguridad correspondiente para el resguardo de
esta informacion.

- Prestacion de servicios al Ministerio

o Los proveedores sdlo podrén desarrollar para el Ministerio, aquellas actividades cubiertas
bajo el correspondiente contrato de provision de servicios. De este modo, se entendera
que todas las actividades desarrolladas para el Ministerio por personal perteneciente a
empresas proveedoras se encuadran en los contratos de provision de servicios que
vinculan al Ministerio con estos proveedores.

o Llas actividades desarrolladas por el personal perteneciente a empresas proveedoras se
realizardn de acuerdo a lo establecido en el correspondiente contrato de provisién de
servicios, asi como a las normas y procedimientos establecidos a tal efecto entre el
Ministerio y el proveedor correspondiente.

o Lla empresa proveedora deberd asegurar que todo su personal tiene la formacién y
capacitacion apropiada para el desarrollo del servicio provisto, tanto a nivel especifico en
las materias correspondientes a la actividad asociada a la prestacién del servicio como de
manera transversal en materia de seguridad de la informacién, para lo cual debera
asegurar, al menos, de que todo el personal asociado al servicio conoce y se compromete
a cumplir las presentes Politicas de Seguridad.

o Cualquier tipo de intercambio de informacién que se produzca entre el Ministerio y las
empresas proveedoras se entendera que ha sido realizado dentro del marco establecido
por el contrato de provisién de servicios correspondiente, de modo que dicha informacién
no podra ser utilizada en ningln caso fuera de dicho marco, ni para fines diferentes a los
asociados a dicho contrato.
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o Las comunicaciones con el proveedor se deberian realizar mediante correo electrénico
institucional y en caso de sostener reuniones se deberia generar un acta formal. No se
deberia utilizar mensajeria movil o acuerdos mediante comunicacién telefdnica.
o El drea se seguridad informatica centraliza los esfuerzos globales de proteccién de los

e}

activos del Ministerio, a fin de asegurar el correcto funcionamiento de las tecnologias de
la informacién que soportan los procesos de la organizacion.

Confidencialidad en la Informacién

El personal externo que tenga acceso a informacién del Ministerio deberd considerar que
dicha informacién, por defecto, tiene el caracter de confidencial. S6lo se podré considerar
como informacién no confidencial aquella informacién del Ministerio a la que haya tenido
acceso a través de los medios de difusién publica de informacién dispuestos para tal
efecto por el Ministerio.

Se evitara la revelacién, modificacién, destruccién o mal uso de la informacién cualquiera
sea el soporte en que se encuentre contenida.

Se guardara por tiempo indefinido la mdaxima reserva y no se emitird al exterior,
informacion confidencial, salvo que esté debidamente autorizado.

Se minimizara el numero de informes en formato papel que contengan informacién
confidencial y se mantendran los mismos en lugar seguro y fuera del alcance de terceros.
En relacién a la utilizacion de agendas de contactos, de las herramientas ofiméaticas
dispuestas por el Ministerio, el personal Ginicamente introducira datos personales como
nombre y apellidos, las funciones o puestos desempefiados, asi como la direccién postal
o electrdnica, teléfono y nimero de fax profesionales. Ningln colaborador de proyectos,
trabajos puntuales, etc., deberd poseer, para usos no propios de su responsabilidad,
ningun material o informacién propia o confiada al Ministerio.

El incumplimiento de estas obligaciones puede constituir un delito de revelacién de
secretos, previsto en el articulo 197 del Cédigo Penal, que puede dar derecho a exigir
compensaciones. Para garantizar la seguridad de los Datos de Caracter Personal
albergados en ficheros automatizados, el personal que pertenece a empresas
proveedoras deberd observar las siguientes normas de actuacién, ademds de las
consideraciones ya mencionadas:

o El personal sélo podré crear archivos temporales que contengan datos de
caracter personal cuando sea necesario para el desempefio de su trabajo.

o No se albergardn datos de caracter personal en las unidades locales de disco.

o La salida de soportes informdticos que con tengan datos de cardcter personal,
fuera de las dependencias en las que esté ubicada dicha informacién, Gnicamente
podrd ser autorizada por el responsable del fichero y se realizard segun el
procedimiento definido.

o Los soportes informdticos que contengan datos de caracter personal deberdn
permitir identificar el tipo de informacion que contienen, ser inventariados y
almacenarse en un lugar de acceso restringido al personal autorizado.
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