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Nota de confidencialidad

La informacion contenida en este documento es de uso exclusivo de la Institucion y su personal. Cualquier uso no
autorizado por terceros, copia o distribucion de la informacidn estd estrictamente prohibido.
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Introduccion

El Ministerio Secretaria General de la Presidencia, dispondra de la presente politica, denominada
“Politica de Seguridad Perimetral”, como parte integrante del Sistema de Seguridad de la Informacidn.

En especifico, la presente politica se enmarca en el cumplimiento de la Norma Chilena ISO 27001:2013,
cuyo objetivo principal es la proteccién de la informacion, permitiendo a la organizacion evaluar los
riesgos de informacidn a los que se encuentra expuesta, asi como a la aplicacién de controles para
mitigarlos, para alcanzar un sistema de informacién en el que se dé la confidencialidad, integridad y
disponibilidad de los activos de informacion. Dichos controles son los siguientes:

Control A.11.01.01 Perimetro de seguridad fisica

“Se deben definir y utilizar perimetros de seguridad para proteger las areas que contienen, ya sea
informacidn sensible o critica, y las instalaciones de procesamiento de informacién”.

- Requisito de control, A.11.01.01 NCH —1SO 27001:2013

Control A.11.01.02 Controles de acceso fisico

“Las dreas seguras deben estar protegidas por controles de entrada apropiados que aseguren que
solo se permite el acceso a personal autorizado”.

- Requisito de control, A.11.01.02 NCH —ISO 27001:2013

Control A.11.01.04 Proteccion contra amenazas externas del ambiente

“Se debe disefiar y aplicar la proteccidn fisica contra dafios por desastre natural, ataque malicioso o
accidentes”.

- Requisito de control, A.11.01.04 NCH —1SO 27001:2013

Control A.11.02.01 Ubicacidn y proteccién del equipamiento

“El equipamiento se debe ubicar y proteger para reducir los riesgos ocasionados por amenazas y
peligros ambientales, y oportunidades de acceso no autorizado”.

- Requisito de control, A.11.02.01 NCH —1SO 27001:2013

Control A.11.02.02 Elementos de soporte

“Se debe proteger el equipamiento contra fallas en el suministro de energia y otras interrupciones
causadas por fallas en elementos de soporte”.

- Requisito de control A.11.02.02 NCH — SO 27001:2013

Control A.11.02.04 Mantenimiento del equipamiento
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“El equipamiento debe recibir el mantenimiento correcto para asegurar su permanente
disponibilidad e integridad”.

- Requisito A.11.02.04 NCH —1S0 27001:2013

Control A.11.02.05 Retiro de activos

“El equipamiento, la informacién o el software no se deben retirar del local de la organizacién sin
previa autorizacion”.

- Requisito de control A.11.02.05, NCH —1SO 27001:2013

Control A11.02.07 Seguridad de la reutilizacidn o descarte de equipos

“Todos los elementos del equipamiento que contenga medios de almacenamiento deben ser
revisados para asegurar que todos los datos sensibles y software licenciado que se hayan removido
o se haya sobrescrito con seguridad antes de su descarte o reutilizacion”.

- Requisito de control A.11.02.07, NCH —ISO 27001:2013

1. Alcance

Esta politica se aplicara en todas las instalaciones y equipamiento que sean utilizados para el
funcionamiento de la seguridad perimetral de este Ministerio, asi como de todos los trabajadores,
alumnos en prdéctica y terceros que puedan estar realizando funciones para el Ministerio y que requieran
autorizacion para el acceso fisico a las dependencias de la Institucion, ubicadas en el Palacio de La
Moneda, Edificio Moneda Bicentenario, Edificio Moneda N° 1160, en Santiago, Region Metropolitana de
Santiago, y en el Congreso Nacional, en Valparaiso, Regién de Valparaiso.

2. Objetivo

Proteger la informacién de la institucién, asegurando que el personal interno y externo tengan un
control de acceso fisico a cada una de las dependencias del Ministerio. Las dependencias de la
institucion se encontrardn resguardadas, llevando un registro de ingreso y un ambiente adecuado para
la seguridad del equipamiento institucional.

Se mantendrdn controles preventivos contra cualquier amenaza que pueda perjudicar el normal
funcionamiento de los equipos, manteniéndolos en un lugar adecuado para la proteccién de éstos,
contando con elementos y mantenimiento, el cual deberd realizar el Area de Soporte Técnico y el Area de
Redes y Seguridad del Ministerio.

3. Roles y responsabilidades



Versién N° 1.4

Ministerio o
Secretaria . Afio 2022
General de la POLITICA DE SEGURIDAD PERIMETRAL

Presidencia

Independiente del cargo/rol que se desempefie, nivel jerdrquico y de la modalidad bajo la cual se
encuentre contratado, serd responsabilidad de todo el personal de este Ministerio conocer y dar el
debido cumplimiento a esta norma. Asimismo, sera responsabilidad de:

- Del Jefe de la Unidad de Tecnologias de la Informacion
Delimitar las dreas de seguridad perimetral de la institucidn, realizando revisiones periddicas a cada
uno de los perimetros, identificando oportunidades de mejora.

- Del Encargado del Area de Redes y Seguridad
El monitoreo constante de las cdmaras de seguridad de las dependencias de la institucién, asi como
llevar a cabo planes de accién frente a cualquier evento que interrumpa o deteriore la calidad del
servicio que proporciona la Unidad de Tecnologias de la Informacién.

- Del Encargado de Seguridad de la Informacion
La elaboracién de esta norma, su actualizacién y velar por su cumplimiento, asi como la realizacion de
revisiones periddicas del cumplimiento de esta.

- De los/las Jefes/as de Division, Comisién, Unidades
Difundir y concientizar a los trabajadores a su cargo del cumplimiento de esta norma.

4. Mecanismo de difusion

Es responsabilidad del Comité de Seguridad de la Informacidn, la difusién de esta politica, la que deberd
ser enviada por correo electrénico a cada trabajador y permanecer a disposicion de todos los usuarios
de este Ministerio en la Intranet institucional.

5. Evaluacion y revision

El tiempo de evaluacion y revisién estandar para este documento, sera cada dos afios. No obstante,
podra revisarse cuando la situacién lo amerite o la autoridad lo disponga.

El Encargado de Seguridad de la Informacidn, debera informar en sesién del Comité de Seguridad de la
Informacidn, los cambios y/o actualizaciones de esta politica. El Comité de Seguridad de la Informacidn
debera revisarla, observarla y aprobarla segtn corresponda.

6. Definiciones

Las dependencias del Ministerio Secretaria General de la Presidencia deberan contar con proteccién
adecuada que permita garantizar la disponibilidad y seguridad de la informacién en un funcionamiento
optimo.

- Control A. 11.01.01 Perimetro de seguridad fisica
Los perimetros de seguridad fisica de la institucién son los siguientes:
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o “Palacio de La Moneda, Santiago

o Edificio Moneda 1160, piso EP, 2,3,4,5,6, Santiago

o Edificio Moneda Bicentenario, piso 9, Santiago

o Congreso Nacional, piso 2, Cdmara de Diputados, Valparaiso

o Congreso Nacional, piso 4, Senado, Valparaiso

- Control A.11.02.02 Controles de acceso fisico
Palacio de La Moneda:

o

O

O

Vigilancia policial en la entrada
Credenciales de acceso para transito
Recepcién en la entrada al Palacio

Edificio Moneda 1160, piso EP, 2, 3,4,5y 6

(©]
(0]
O

Ingreso a cada uno de los pisos con claves de acceso o huella dactilar
Conserjeria externa
Cdmaras de seguridad en todas las entradas de los pisos y acceso principal

Edificio Moneda Bicentenario, piso 9

o O O

Recepcidn en la entrada del edificio

Torniquetes de acceso al edificio con credencial

Ingreso al piso, con credencial, clave y/o huella dactilar

Cdamaras de seguridad en las entradas del piso y espacios de trabajo para seguridad de los
bienes

Congreso Nacional, piso 2y 4

(0]

@)
(6]
(6]

Recepcidn puertas de acceso
Credenciales de acceso y transito
Torniquetes de acceso

Vigilancia policial de entrada

Unidad de Tecnologias de la Informacidn, sala de servidores

O

Camaras de seguridad en salas de servidores y espacios de trabajo para seguridad de los
bienes

Moneda 1160. Puerta de acceso a la Unidad de Tecnologias de la Informacién y Sala de
Servidores con clave de acceso y huella dactilar.

Edificio Moneda Bicentenario Piso 9. Puerta de acceso a la Sala de Servidores con clave de
acceso y huella dactilar.
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- Control A.11.01.04 Proteccion contra amenazas externas del ambiente

Los equipos de comunicaciones y sala de servidores estaran ubicados en espacios seguros en los que
se debera mantener un control de acceso.

Se deberd realizar una planificacién de acciones preventivas y de mitigacion de riesgos asociados a
cualquier amenaza que se pudieran presentar en las salas ubicadas en la Unidad de Tecnologias de la
Informacién, Moneda 1160 - piso 6 y Edificio Moneda Bicentenario - piso 9.

- Control A.11.02.01 Ubicacion y proteccidn del equipamiento

El Area de Redes y Seguridad deberd monitorear constantemente la temperatura y humedad de las
salas de servidores.

Los equipos deberan estar en un ambiente libre de polvo, materias contaminantes, interferencias
electromagnéticas y dentro de los siguientes rangos de temperatura y humedad:

Temperatura: 20 £5°C

Humedad: Entre 20 y 80% sin condensacion.

Las salas de servidores deberdn contar con cdmaras de vigilancia y control de acceso mediante clave
y/o huella dactilar. El acceso a las dreas de trabajo y sala de servidores que contengan informacién
debera ser restringido sélo a las personas autorizadas y con su debida justificacion.

Cuando el equipamiento computacional esté en uso no se debera consumir ningtn tipo de alimento
o liquido.

No se deberan colocar objetos de ningln tipo sobre el equipamiento, tampoco cubrir o tapar los
orificios de ventilacion de estos, incorporar material adhesivo o adornos de ningun tipo.

Los cables de conexidn eléctrica o comunicaciones deberan estar en un lugar seguro en el que no sean
pisados, ni se pueda poner objetos sobre ellos. Todo cable dafiado debera ser reemplazado de forma
inmediata por uno nuevo. Esta prohibido el uso de cables afiadidos o con adaptaciones.

Los equipos portétiles deberdn contar con candado de seguridad o en caso de no uso ser guardado
bajo llave, para minimizar la probabilidad de robo o extravio.

No se deberdn mantener sistemas o equipos de red sin el aseguramiento correspondiente cuando se
encuentren en oficinas o lugares abiertos.
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El equipamiento computacional deberd ser limpiado con un pafio levemente humedecido, sin utilizar
ningun tipo de liquido que pueda dafiar o dejar inhabilitado para su funcionamiento. El drea
encargada de dar las directrices para la limpieza del equipamiento serd el area de soporte técnico.

El equipamiento tecnoldgico de acceso biométrico a las dependencias debera ser revisado de forma
periddica. En caso de cumplir su vida Util, debera ser reiniciado su sistema operativo, verificada la
unidad de respaldo y reemplazada. Ademas, deberan ser verificados los sensores y alarmas de
apertura de puertas.

El equipamiento computacional solo debe ser utilizado en las dependencias de la institucion a
excepcién del equipamiento portatil.

Esta absolutamente prohibido intercambiar o hacer uso de equipamiento de otro funcionario. Los
equipos son de uso exclusivo del funcionario asignado. Ante dafio, pérdida o robo, el funcionario
debera informar inmediatamente a su jefatura y a la Unidad de Tecnologias de la Informacidn.

Control A.11.02.02 Elementos de soporte

El Ministerio deberd contar con el equipamiento necesario para la proteccién de los equipos ante
eventuales cortes de suministros eléctrico, o por otras eventualidades que surjan en los servicios
bdsicos de apoyo, por cuanto, el servicio deberd mantener a lo menos:

o Buenas condiciones de iluminacién de emergencia y de todo artefacto de respaldo para las
comunicaciones y continuidad del servicio en caso de emergencias.

o Visibilidad y facil acceso a las vdlvulas de cortes de suministro de luz, agua y gas.

o Extintores de incendio adecuados a cada necesidad, ya sea para equipamiento computacional
en sala de servidores u otros espacios dentro de las dependencias.

Control A.11.02.04 Mantenimiento del equipamiento

El Area de Soporte Técnico se encargara del mantenimiento del equipamiento computacional de la
institucion, los que deberan mantenerse en buenas condiciones de uso, realizando pruebas,
inspecciones, ajustes, reemplazo, reinstalaciones, calibracion y/o reparaciones. Se deberd realizar una
planificacién para el mantenimiento de los equipos, recuperacién de la informacion que se pueda
encontrar almacenada en estos, asi como también la eliminacién de software maliciosos, archivos
temporales y eliminacion de registros que se encuentren dafiados.
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Esta planificacion debera contar con una programacién de mantenimiento preventivo de equipos
computacionales e impresoras, para lo cual, se deberd tomar contacto con los servicios externos que
sean necesarios o que tengan contrato vigente con el Ministerio para la mantencién preventiva.

El encargado de redes y seguridad estard a cargo de la mantenciéon del equipamiento ubicado en las
salas de servidores de la institucidn, las que deberan contar con un mantenimiento adecuado para su
funcionamiento. Deberd mantener una constante coordinacién con personal especializado ya sea de
equipamiento como control del aire acondicionado o climatizacion.

Control A.11.02.05 Retiro de activos

El retiro de activos del Ministerio Secretaria General de la Presidencia deberd contar con la
autorizacion de la jefatura correspondiente, la que deberd comunicar a la Unidad de Tecnologias de
la Informacioén, el motivo por el cual debe ser retirado.

Sélo el personal del Area de Soporte Técnico, correspondiente a la Unidad de Tecnologias de la
Informacién podra hacer retiro de los equipos. Cabe destacar que los funcionarios y colaboradores
que se encuentren realizando trabajo remoto, deberan acercarse a las dependencias de la Unidad de
Tecnologias de la Informacidn para poder hacer entrega del equipamiento asignado. En esa instancia,
el equipo serd revisado y se generara un acta de entrega conforme del bien.

Las bajas de equipamiento computacional deberan contar con una resolucidn asociada para su retiro.

Ante un cese de funciones se debe devolver el equipamiento en las mismas condiciones que fue
entregado por la Unidad de Tecnologias de la Informacidn, la que deberd realizar una revisién del
quipo, generando un acta de recepcién conforme.

Control A.11.02.07 Seguridad de la reutilizacién o descarte de equipos

El equipamiento computacional del Ministerio Secretaria General de la Presidencia deberd ser
revisado y analizado exclusivamente por la Unidad de Tecnologias de la Informacién con su drea de
Soporte Técnico. Este equipamiento sélo podrd ser retirado de las dependencias del Ministerio con la
autorizacion de la Unidad de Tecnologias de la Informacidn, siendo el drea de Soporte Técnico la
encargada de realizar el respaldo, formateo y/o eliminacién segura de informacidn de la institucion
contenida en el equipamiento, ya sea para una reutilizacion o descarte para baja. El drea de Soporte
Técnico es la Unica drea a nivel institucional autorizada para formatear y reinstalar equipamiento
computacional. Asimismo tendrd bajo su cargo el control de la vida util del equipamiento tecnolégico
de la institucion, el cual sera evaluado para garantizar su 6ptimo funcionamiento y realizar la
correspondiente baja cuando este se encuentre obsoleto o haya cumplido su funciéon de manera
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Optima y segura. De igual forma, el drea de Soporte Técnico en conjunto con el drea de Redes y
Seguridad, evaluaran las condiciones de funcionamiento del equipamiento de redes vy
comunicaciones, el cual deberd prestar servicios de la forma éptima y en caso de no cumplir las
condiciones minimas debera ser dado de baja y reemplazado. Los elementos tecnolégicos dados de
baja deberdn estar ingresados en el sistema de inventario y activo fijo. Finalmente, los registros de
estado de estos elementos serén actualizados en la aplicacién con su respectiva resolucién de baja.
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