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APRUEBA PROCEDIMIENTO DE ACCESO A LA
INFORMACION DEL MINISTERIO SECRETARIA
GENERAL DE LA PRESIDENCIA Y DEJA SIN EFECTO
LA RESOLUCION EXENTA N° 397, DE 2020, DE ESTE
ORIGEN.

RESOLUCION EXENTA N2 9 5 8 /

SANTIAGO, 24 UFT 2024
VISTOS:

La ley N2 18.993, que crea el Ministerio Secretaria
General de la Presidencia; el Decreto Supremo N2 7 de 1991, del Ministerio Secretaria General de la
Presidencia, que aprueba su Reglamento Organico; el Decreto con Fuerza de Ley N 1/19.653 de 2000, del
Ministerio Secretaria General de |a Presidencia, que fija el texto refundido, coordinado y sistematizado de
la ley N2 18.575, Orgdnica Constitucional de Bases Generales de la Administracién del Estado; el Decreto
con Fuerza de Ley N2 29 de 2004, del Ministerio de Hacienda, que fija el texto refundido, coordinado y
sistematizado de la ley N2 18.834, sobre Estatuto Administrativo; el Decreto Supremo N° 83 de 2004, del
Ministerio Secretaria General de la Presidencia, que aprueba la norma técnica para los drganos de la
Administraciéon del Estado sobre seguridad y confidencialidad de los documentos electrdnicos; la
Resolucion Exenta N2 397 de 2020, que aprueba el procedimiento de acceso a la informacidn del Ministerio
Secretaria General de la Presidencia; el Decreto Supremo N2 12 de 2022, del Ministerio Secretaria General
de la Presidencia, que designa a la Subsecretaria General de la Presidencia; y la Resolucion N2 7 de 2019,
de la Contraloria General de la Republica, que fija normas sobre exencidn del tramite de toma de razoén.

CONSIDERANDO:

1. Que, la ley N°® 18.993, que crea al Ministerio
Secretaria General de la Presidencia, establece que corresponde a dicha Secretaria de Estado realizar
funciones de coordinacién y asesoria directa al Presidente de la Republica, al Ministro del Interiory a cada
uno de los Ministros, sin alterar sus atribuciones proveyéndoles, entre otros medios, de las informaciones
y analisis politico-técnicos necesarios para la adopcion de las decisiones que procedan.

2. Que, el cumplimiento de dicha funcién implica
la generacién, envio, recepcion, almacenamiento y distribucién de multiples y diversos activos de
informacién que demandan requisitos de seguridad apropiados para garantizar los atributos esenciales de
confidencialidad, integridad y disponibilidad de la misma.

3. Que, araizde lo anterior, se dictd la Resolucidn
Exenta N° 397 de 2020 de este origen, mediante la cual se aprobd el procedimiento de acceso a la
informacién del Ministerio Secretaria General de la Presidencia, con el objeto de resguardar la seguridad
de los activos de informacion de esta Secretaria de Estado, siguiendo las directrices de la Norma Chilena
ISO 27001:2013.

4. Que, dicho acto administrativo requiere ser
actualizado incorporando, entre otros cambios, los siguientes subprocesos: (i) de autorizacion de creacion
o eliminacidn de red social institucional; (i) de autorizacién de uso de red social en el portal institucional;
(iii) de autorizacion de extraccion de datos.




5. Que, para dar cumplimiento a la actualizacidn
anteriormente sefialada, se ha tenido presente el Memorandum N° 00252 de 2023, del Jefe de la Divisién
de Administracion General.

6. Que, de acuerdo a lo expuesto, el presente
acto administrativo viene en aprobar el nuevo procedimiento de acceso a la informacién del Ministerio
Secretaria General de la Presidencia y, en consecuencia, dejar sin efecto el procedimiento contemplado
en la Resolucion Exenta N° 397, de 2020, de este origen.

RESUELVO:

1° APRUEBASE el Procedimiento de Acceso a la
Informacién del Ministerio Secretaria General de la Presidencia, cuyo texto es el siguiente:

“Controles NCH ISO 27001:2013 Relacionados

CONTROL NOMBRE

A.09.01.02 Acceso a las Redes vy a los Servicios de Red
A.09.02.01 Registro y Cancelacidn de Registro de Usuario
A.09.02.02 Asignacidn de Acceso de Usuario

A.09.02.03 Gestion de Derechos de Acceso Privilegiado
A.05.02.06 Eliminacion o Ajuste de los Derechos de Acceso
A.09.03.01 Uso de Informacidn de Autenticacion Secreta
A.09.04.01 Restriccion del Acceso a la Informacidn
A.09.04.02 Procedimiento de Inicio de Sesién Seguro
A.09.04.03 Sistema de Gestion de Contrasefias

A.09.04.04 Uso de Programas Utilitarios Privilegiados
A.09.04.05 Control de Acceso al Cédigo Fuente de los Programas

Nota de Confidencialidad

La informacion contenida en este documento es de uso exclusivo de la Institucién y su personal. Cualquier uso no autorizado por
terceros, copia o distribucidn de la informacién esta estrictamente prohibido.

2023

Control de Versiones

Fecha Versidn Responsables Descripcidn
30-09-2019 1.0 Jorge Romero Vargas Elaboracién de procedimiento.
Solange Godoy Carrera
17-04-2020 2.0 Jorge Romero Vargas Mejoras en formularios AIN-01

Solange Godoy Carrera (pdg.21), AIN-07 (pag.27), AIN-11
(pdg.31). Creacién de subprocesos:
Solicitud de designacién de propietario
de carpeta compartida (pag.19).
Solicitud de autorizacién de uso vy
publicacién de contenido en
plataformas digitales y redes sociales

(pag.20).

15-06-2020 2.1 Jorge Romero Vargas Mejoras en la redaccion del
documento.

21-12-2021 22 Jorge Romero Vargas Actualizacién  seccidon  firmantes.
Mejoras en formularios AIN-07 y AIN-

09. APUCA N




15-11-2022 2.3 Jorge Romero Vargas Incorpora  subprocesos de: (i)
Autorizacién de creacidn o eliminacion
de red social |Institucional. (ii)
Autorizacion de uso de red social en
portal institucional. (iii) Autorizacidn
de extraccion de datos. Actualizacidon
secciéon firmantes. Incorpora
formularios AIN-15, AIN-16 y AIN-17
para registros de subprocesos.
Actualizacion formulario AIN-14.

11-08-2023 24 Jorge Romero Vargas Actualiza Unidad de Tecnologias de la
Informacién por Area de Tecnologias
de la Informacidn. Actualiza Jefe/a
Unidad de Tecnologias de |Ia
Informacién por Encargado/a Area de
Tecnologias de la Informacion.

1. Introduccién

El Ministerio Secretaria General de la Presidencia, en adelante el “Ministerio” o “el servicio”, dispone del

presente procedimiento denominado “Procedimiento de Acceso a la Informacidn”, como parte integrante

del Sistema de Seguridad de la Informacion. En especifico, se enmarca en el cumplimiento de la Norma
g

Chilena ISO 27001, cuyo objetivo principal es la proteccion de la informacién, que propone como requisito
de control:

Control A.09.01.02 Accesos a las redes y a los servicios de red

“Los usuarios solo deben tener acceso directo a la red y a los servicios de la red para los que han sido
autorizados especificamente”.

Requisito de control, A.09.01.02 NCH ISO 27001:2013

Control A.09.02.01 Registro y cancelacion de registro de usuario

“Se debe implementar un proceso de registro y cancelacién de registro de usuario para habilitar la
asignacion de derechos de acceso”.

Requisito de control, A.09.02.01, NCH ISO 27001:2013

Control A.09.02.02 Asignacion de acceso de usuario

“Debe existir un procedimiento formal de asignacion de acceso de usuario para asignar o revocar los
derechos de acceso para todos los tipos de usuarios, a todos los sistemas y servicios”.
Requisito de control, A.09.02.02 NCH-ISO 27001:2013

Control A.09.02.03 Gestidn de derechos de acceso privilegiados

“Se debe restringir y controlar la asignacion y uso de los derechos de acceso privilegiado”.
Requisito de control A.09.02.03 NCH-ISO 27001:2013

Control A.09.02.06 Eliminacidn o ajuste de los derechos de acceso

“Se deben retirar los derechos de acceso de todo el personal y usuarios externos a la informaciény a
las instalaciones de procesamiento de informacion, una vez que termine su relacién laboral, contrato
o acuerdo o se ajuste segln el cambio”.

Requisito de control A.09.02.06 NCH-ISO 27001:2013

Control A.09.03.01 Uso de informacion de autenticacién secreta

“Se debe exigir a los usuarios el cumplimiento de las précticas de la organizacién en el uso de la
informacidn de autenticacidn secreta”.

Requisito de control A.09.03.01 NCH-ISO 27001:2013




Control A.09.04.01 Restriccion de acceso a la informacién

“Se debe restringir el acceso a la informacion y a las funciones del sistema de aplicaciones, de acuerdo
con la politica de control de acceso”.
Requisito de control A.09.04.01 NCH-ISO 27001:2013

Control A.08.04.02 Procedimiento de inicio de sesion seguro

“Cuando lo exija la politica de control de acceso, el acceso a los sistemas y aplicaciones debe ser
controlado por un procedimiento de inicio de sesidn seguro”.
Requisito de control A.09.04.02 NCH-ISO 27001:2013

Control A.09.04.03 Sistema de gestidn de contrasefias

“Los sistemas de gestién de contrasefias deben ser interactivos y deben asegurar contrasefias de
calidad”.

Requisito A.09.04.03 NCH-ISO 27001:2013

Control A.09.04.04 Uso de programas utilitarios privilegiados

“Se debe restringir y controlar estrictamente el uso de programas utilitarios que pueden estar en
capacidad de anular el sistema y los controles de aplicacién”.
Requisito A.09.04.04 NCH-ISO 27001:2013

Control A.09.04.05 Control de acceso al codigo fuente de los programas

“Se debe restringir el acceso al cddigo fuente de los programas”.
Requisito A.09.04.05 NCH-ISO 27001:2013

2. Objetivo

Este procedimiento tiene por objeto el control, asignacidn, registro, cancelacién, eliminacién o ajuste a los
privilegios del acceso a los sistemas de informacidn del Ministerio, asi como a las bases de datos y servicios
de informacion con que éste cuente. Ademds, las/ los usuarios deben dar cumplimiento a lo establecido
en el uso de la informacién de autenticacién secreta, para el acceso de sesion seguro a los sistemas %
aplicaciones. La definicidn del &mbito de los controles de acceso que sea necesario implementar, asi como
tener un mayor control al acceso de la informacién y a las instalaciones en la que se procesa la informacién
restringiendo y controlando el uso de programas utilitarios y el acceso al cddigo fuente.

3. Alcance

Este procedimiento debe aplicarse a todos los funcionarios/as y servidores/as publicos del Ministerio, o a
cualquier tercero que pueda estar prestando servicios a éste, todos en conjunto denominados “usuario o
usuarios”, y que requieran la utilizacion de equipos tecnoldgicos para acceder a la informacién
perteneciente al servicio, por cuanto se les debera otorgar accesos privilegiados a la informacién y proveer
de las claves de acceso necesarias para el desarrollo de sus funciones, asi como la eliminacién de los
derechos de acceso, cuando sea requerido por la jefatura.

La Division de Gobierno Digital podra hacer uso de sus propios procedimientos adicionales o equivalentes
como parte de los lineamientos internos definidos por su jefatura.

4. Rolesy responsabilidades

Independiente del cargo/rol que se desempefie, del nivel jerarquico del que se goce y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer y dar
debido cumplimiento a este procedimiento, asimismo, es responsabilidad de:

- Comité de Seguridad de la Informacidn, la revisién de este procedimiento, asi como velar por su
cumplimiento, actualizacidn y difusion.

- Encargado/a de Seguridad de la Informacién, la difusién y mantencién de revisiones periddicas
del cumplimiento de esta norma en el Ministerio.
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Encargado/a Area de Tecnologias de la Informacion, asignar las credenciales de acuerdo con los
requerimientos de las autoridades del Ministerio, asi como la cancelacion de estos accesos una
vez terminado el contrato o el tiempo por el cual se solicitd acceso, resguardando las restricciones
de los accesos fisicos y l6gicos del servicio.

Encargado/a Area de Soporte, mantener el resguardo, control y asignacién de las contrasefias de
los sistemas, equipos o aplicaciones, asi como el acceso a sistemas de redes con que cuente el
Ministerio, y la eliminacion o ajuste a dichos accesos por necesidad del servicio o peticion de la
jefatura.

Jefes/as de Division, Comision y Unidades, difundir este procedimiento en las dependencias a su
cargo, asi como velar por el cumplimiento, difusion y supervisién del apego a esta norma del
personal a su cargo.

Funcionarios/as/ Servidores/as, actuar en base a lo establecido en esta norma, resguardando los
recursos y la informacién contenida, disponiendo de usuario y clave de acceso, la cual es privada,
personal e intransferible. Ademas, debera velar por el resguardo de la informacién contenida en
el equipo a su cargo.

Jefe/a Unidad de Gestion y Desarrollo de las Personas (Jefe/a UGDP), autorizar solicitudes de
subprocesos relacionadas con informacion de la Unidad.

Operador/a realizar una operacién especifica determinada por el Encargado del Area de
Tecnologias de la Informacion.

Solicitante, iniciar un subproceso del procedimiento ante alguna necesidad especifica.

Jefe/a Directo del solicitante, autorizar formularios del/la solicitante, asociados a un subproceso
especifico por alguna necesidad.

5. Definiciones y modo de operacién

El Procedimiento de Acceso a la Informacidn contempla los siguientes subprocesos:

Solicitud de Acceso a Carpeta Compartida

Solicitud de Acceso VPN

Solicitud de Registro y Cancelacidén de Registro de Usuario

Solicitud Habilitacién/Deshabilitacién de Acceso a Aplicaciones

Solicitud Autorizacién de Derechos de Acceso Privilegiado

Solicitud de Eliminacion o Ajuste de Derechos de Acceso

Solicitud de Creacién y Cambio de Contrasefia

Solicitud Consulta Restriccion de Acceso a la Informacion

Solicitud Consulta Estado Inicio Sesion Seguro

Solicitud Consulta Estado Sistema Gestidon de Contrasefias

Solicitud de Autorizacién Uso Programas Privilegiados

Solicitud de Acceso a Cédigo Fuente de Aplicacidn

Solicitud de Designacién de Propietario de Carpeta Compartida

Solicitud de Autorizacién de Uso y Publicacién de Contenido en Plataformas Digitales y Redes
Sociales

Solicitud de Autorizacidén de Creacidn o Eliminacién de Red Social Institucional
Solicitud de Autorizacién de Uso de Red Social en Portal Institucional

Solicitud de Autorizacion de Extraccion de Datos



Subproceso: Solicitud de Acceso a Carpeta Compartida
Control: A.09.01.02 Acceso a las redes y a los servicios de red

El Area de Tecnologias de la Informacién, debe controlar los accesos fisicos y Iégicos, como las redes y
sistemas del Ministerio, asi como fuera de éste, impidiendo el acceso no autorizado a los sistemas de
informacién, a través de la autenticacion y autorizacion. Los usuarios deben tener presente la
responsabilidad que tienen frente a la utilizacién de contrasefias en los equipos.

Solicitud de Acceso a Carpeta Compartida
Encargado/a drea de
Solicitante Propietario Carpeta Tecnologias de la Operador/a
Informacién
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Descripcion de actividades: El/la solicitante generara la solicitud de acceso a la carpeta compartida
indicando la informacién requerida, la que debe ser autorizada por el propietario de la referida carpeta.
Aprobada esta solicitud, es enviada al Encargado/a del Area de Tecnologias de la Informacién quien
verificara los datos y, si es aplicable, solicitard al operador/a Habilitar/Deshabilitar el acceso y
posteriormente notificar al solicitante. En caso de no ser aplicable la solicitud sera rechazada y se notificara
de igual forma al solicitante.



Subproceso: Solicitud de Acceso VPN

Control: A.09.01.02 Acceso a las redes y a los servicios de red

El acceso a las redes a través de VPN, Virtual Private Network, o red inaldmbrica sera por clave de acceso

directo, para lo cual el usuario solicitante debe levantar el requerimiento a su jefatura la que
posteriormente, enviara al Encargado/a del Area de Tecnologias de la Informacién, quién autorizard o
rechazara para luego indicar al operador/a que esté a cargo realizar lo solicitado, asi como también el

acceso a las carpetas compartidas.

Solicitud de Acceso VPN
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Descripcién de actividades: El/la solicitante generard una solicitud de acceso VPN, la cual debe ser
autorizada por la Jefatura Directa, para ser enviada al Encargado/a del Area de Tecnologias de la
Informacién, quien verificard los datos y solicitara al operador/a Habilitar/Deshabilitar el acceso de ser
aplicable, notificando, ademds al solicitante. En caso de no ser aplicable, también serd notificado el

solicitante.



Subproceso: Solicitud de Registro y Cancelacién de Registro de Usuario
Control: A.09.02.01 Registro y cancelacidn de registro de usuario

Al ingreso de los usuarios a prestar servicios al Ministerio, el Area de Tecnologias de la Informacién
entregara una identificacion personal en el dominio de la institucién, asi como también una clave de acceso
por la cual podré acceder a los recursos y servicios, como correo electrénico, equipo computacional y todas
las aplicaciones a las que esté autorizado. Cuando el usuario/a deje de prestar servicios a la institucion

dichas cuentas serdn revocadas, asi como todos los derechos de acceso a los servicios y aplicaciones del
Ministerio.

La autorizacion para la creaciéon y cambio de la contrasefia debe ser requerida por el/la solicitante con la
autorizacion de su jefatura directa, y el operador/a que esté cargo dara curso a lo solicitado.

Solicitud de Registro y Cancelacién de Registro de Usuario

Encargado/a drea de
Solicitante lefe/a UGDP Tecnologias de la Operador/a
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Descripcién de actividades: El/la solicitante generard una solicitud de registro o cancelacién de registro
de usuario/a, para que luego el operador/a valide que los datos se encuentren correctamente ingresados
para solicitar autorizacién de la Jefatura UGDP. Si es aplicable, se requerird de la autorizacién del
Encargado/a del Area de Tecnologias de las Informacién para que, posteriormente, el operador/a lleve a

cabo el registro o cancelacién de usuario, notificando finalmente al solicitante. En caso de que la Jefatura
UGDP determine que no es aplicable, finalizard el proceso.




Subproceso: Solicitud Habilitacidn/Deshabilitacién de Acceso a Aplicaciones
Control: A.09.02.02 Asignacidn de acceso a usuario

Para tener acceso a las aplicaciones de la institucion, el usuario/a solicitante debe levantar el
requerimiento a su jefatura, la que, posteriormente, la enviard al Encargado/a del Area de Tecnologias de
la Informacidn, quién autorizard o rechazara, para luego indicar al operador/a encargado de realizar lo
solicitado. Cada funcionario/a contara con un usuario Unico y un rol asignado en la aplicacién requerida.
Se debera sefalar una fecha de inicio y término de uso junto con la accién de habilitar o deshabilitar.

Solicitud Habilitacién / Deshzbilitacién de Acceso a Aplicaciones

Encargado/a drea de
Solicitante Jefe/a Directo Tecnologias de la Operador/a
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Descripcidn de actividades: El/la solicitante generara una solicitud de habilitacidn/deshabilitacién de
acceso a las aplicaciones, que deberd ser autorizada por la jefatura directa. Posteriormente, el
Encargado/a del Area de Tecnologias de la Informacién validara que los datos se encuentren correctos y
evaluara si es aplicable. En caso de ser aplicable, se solicitara al operador/a habilitar/deshabilitar el acceso

quien posteriormente notificard al solicitante. En caso de no ser aplicable, el operador/a notificara al
solicitante de igual forma.



Subproceso: Solicitud Autorizacidn de Derechos de Acceso Privilegiado
Control: A.09.02.03 Gestidn de derechos de acceso privilegiado

El acceso de los usuarios/as a la red y los servicios de red serd con autorizacion. Dicho acceso serd

restringido y controlado, tanto en lo relativo a la asignacién como el uso de los derechos de acceso
privilegiado.

Para la asignacion de acceso privilegiado el/la solicitante debe contar con la autorizacién de su jefatura

directa y ser enviada al Encargado/a del Area de Tecnologias de la Informacién, quien autorizard o
rechazard la solicitud.

Solicitud de Autorizacién de Derechos de Acceso Privilegiado

Encargado/a drea de
Solicitante Jefe/a Directo Tecnologias de la Operador/a
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Descripcion de actividades: El/la solicitante generard una solicitud de autorizacién de derechos de acceso
privilegiado, que deberd ser autorizada por su jefatura directa. Esta solicitud deberd ser enviada al
Encargado/a del Area de Tecnologias de la Informacién, quien verificard los datosy evaluara si es aplicable.
En caso de ser aplicable, solicitara al operador/a habilitar/deshabilitar el acceso, debiendo,

posteriormente, notificar al solicitante. En caso de no ser aplicable el operador/a de igual forma notificara
al solicitante.
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Subproceso: Solicitud de Eliminacién o Ajuste de Derechos de Acceso
Control: A.09.02.06 Eliminacidn o ajuste de los derechos de acceso

El Area de Tecnologias de la Informacién debe controlar y restringir los derechos de acceso de las y los
usuarios, el que serd dado sdlo con autorizacién formal, con indicacién de los derechos de acceso,
eliminacion o ajuste cuando la relacién laboral, contrato o acuerdo termine. Se deben retirar todos los

derechos de las personas a correo electrénico, carpetas compartidas, sistemas o plataformas tecnoldgicas,
entre otras.

Para la eliminacién o ajuste, el requirente debe enviar la solicitud al Encargado/a del Area de Tecnologias
de la Informacién, quien autorizard o rechazaréd dicha solicitud. Si esta es autorizada el operador/a
encargado debe realizar la funcidn.

Solicitud De Eliminacion o Ajuste de Derechos de Acceso

Encargado/a area de
Solicitante Tecnologias de la Operador/a
Informacidn
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Descripcion de actividades: El/La solicitante generara una solicitud de eliminacién o ajuste de derechos
de acceso. Esta debera ser autorizada por el Encargado/a del Area de Tecnologias de la Informacidn, quien
posteriormente solicitara al operador verificar que los datos se encuentren correctos y, en base a esto,
efectuar la operacion indicada. Finalmente se notificara al solicitante.
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Subproceso: Solicitud de Creacidn v Cambio de Contrasefia
Control: A.09.03.01 Uso de informacion de autenticacién secreta

Los usuarios/as deben cumplir las normas de uso de la informacién de autenticacién secreta, ingresando
el nombre de usuario/a y contrasefia, la que se validara con el registro de usuarios/as en la base de datos
del sistema, de lo contrario, automaticamente se enviard un mensaje que dard cuenta que existe un error,
el que si supera los cuatro intentos acarreard el bloqueo de la cuenta.

La contrasefia de acceso debe contar con un minimo de 6 caracteres y un méaximo de 15, la que debe ser
dificil de copiar.

El/La solicitante de creacién o cambio de contrasefia debe enviar al Encargado/a del Area de Tecnologias
de la Informacién el requerimiento, quien indicaré al operador/a responsable de realizar la funcién.

Solicitud de Creacidén y Cambio de Contrasefia

Solicitante / Operador/a Jefefa Directo Operador/a
Ne
Y ’JJ'J\
A Y i .
{ \ v .,
| Generar Solicitud } S 3= Datos correctos? ™
’\'\ /"‘ \‘-.
. . -~
e
P ,I
i - Si
-~ \ \ 4

~
~"Cambia por parte de™.

-~ €lfla usuariofa? -~

Efectiiar operacion
M . indicads
e v | —| Autorizar Solicitud
fa} 8
b4 4
- Iy
// \,ﬂ\
ol . / Notificara
~Campio por parte de [3-. / sclicitome
i
lefatura Directa -~
T
\\N .
~
¥
Mo 7 o
| Fin \
x_—_/"‘

Descripcién de actividades: El/la solicitante y operador/a podrén generar una solicitud de creacién y
cambio de contrasefia que deberd ser autorizada por la jefatura directa cuando no sea solicitada por el
usuario/a directamente. El operador/a podra generar de igual forma esta solicitud en el caso de creacién
de contrasefias. En ambos casos, la informacién serd validada por el operador/a, quien realizara la tarea
indicada, notificando posteriormente al solicitante.
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Subproceso: Solicitud Consulta Restriccion de Acceso a la Informacién

Control: A.09.04.01 Restriccion de acceso a la informacidn

Todo acceso fisico y l6gico debe tener restriccién de acceso a la informacidn vy a las funciones del sistema
de aplicaciones. Estas restricciones tienen como finalidad el resguardo a la informacidn depositada en los
sistemas operativos y dispositivos moviles que han sido asignados por el Ministerio.

El Area de Tecnologias de la Informacion debe tener el control de los accesos a las funciones de los

aplicativos.

El Encargado/a del Area de Tecnologias de la Informacién consultara al operador/a o encargado/a de los

datos de los usuarios/as a los cuales se ha restringido acceso a la informacion.

Salicitud Consulta Restriccidon de Acceso a la Informacion

Encargado/a area de

| Generar Solicitud I

Tecnologias de la Operador/a
Informacién
No
b 4 =
T T, // \"x

. N8

e 2 o

h -
-

P .
“Datos correctos
\ /’_}

Recopilar
nfermacian

v

‘, Nctificar a
‘;‘\ Encargado/a
; drea de
Tecnalogias
dela
Infermacion /

Descripcién de actividades: El Encargado/a del Area de Tecnologias de la Informacién generard una
solicitud de consulta restriccién de acceso a la informacién, la cual serd enviada al operador/a quien
validara los datos y realizara la recopilacién de informacion notificando posteriormente al Encargado/a del

Area de Tecnologias de la Informacién.
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Subproceso: Solicitud Consulta Estado Inicio Sesion Seguro

Control: A.09.04.02 Procedimiento de inicio de sesién seguro

El Area de Tecnologias de la Informacidn debe contar con un plan o guia que indique el acceso a los
sistemas operativos que deben estar protegidos por el inicio de sesién seguro en las aplicaciones y
sistemas de credenciales de acceso de usuario/a y contrasefia.

El inicio de sesion tiene cuatro intentos, la que en caso de fallar en todos ellos se bloqueara.

La contrasefia no se debe visualizar en texto al ingreso y cuando el equipo no esté siendo usado, se
bloqueara de forma automética.

El Encargado/a del Area de Tecnologias de la Informacién solicitara al operador/a indicar la verificacidn
del cumplimiento de inicio de sesidn seguro, sesién de dominio y de aplicacién.

Solicitud Consulta Estado Inicio Sesién Seguro

Encargado/a areade

Tecnologias de la Operador/a
Informacién

h 4 J

o

réi " Jf“’. e
i .. A o
| Generar Sclicitud | < Dztos c:rrectos?b
\ J ~. s
-~
Si
Reccpilar

Infermacidn

v

/' Notificar 3 i
/' Encargado/a '
drea de ‘
Tecnalogias _,f"
defa ]
Infermacion ",

Descripcién de actividades: El Encargado/a del Area de Tecnologias de la Informacién generard una
solicitud de consulta de estado inicio sesion segura, la cual serd enviada al operador/a quien validars los

datos y realizara la recopilacién de informacion, notificando posteriormente al Encargado/a del Area de
Tecnologias de la Informacidn.
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Subproceso: Solicitud Consulta Estado Sistema Gestion de Contrasefias
Control: A.09.04.03 Sistema de gestion de contrasefias

A cada usuario/a se le asignard una clave de acceso, la que debe ser personal, y que debera cambiar por
una clave privada.

Serd responsabilidad de los usuarios/as no divulgar o entregar la contrasefia a un tercero.

La clave tendra una duracion de 3 meses, la que debe ser cambiada al finalizar el periodo. Asimismo, debe

tener un minimo de 6 caracteres y un mdximo de 15, sin permitir el uso de claves similares a las usadas
previamente.

El Encargado/a del Area de Tecnologias de la Informacidn solicitard al operador/a la verificacién del estado
de cumplimiento de la aplicabilidad de las contrasefias de dominio y de aplicacién.

Solicitud Consulta Estado Sistema Gestion de Contrasefias

Encargado/a drea de

Tecnologias de |a Operador/a
Informacién

No
= \r . -/f .H.*-\.,_
7 ™ 77 -
| Generar Solicitud k- -~ Datos ccrrectos:‘;}
.-,\- fr’ "\‘_\\ /./'
5
Reccpilar

nfermacian

2

’ Netificar 3
/' Emcarpadofa
drea de
tecnclogias
dala 7
infarmacion

Descripcién de actividades: El Encargado/a del Area de Tecnologias de la Informacién generard una
solicitud consulta de estado sistema gestién de contrasefias, la cual serd enviada al operador/a quien
validara los datos y realizard |a recopilacion de informacién notificando posteriormente al Encargado/a del
Area de Tecnologias de la Informacién.
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Subproceso: Solicitud de Autorizacién Uso Programas Privilegiados
Control: A.09.04.04 Uso de programas utilitarios privilegiados

El Area de Tecnologias de la Informacién ejerce un control estricto sobre los programas utilitarios
privilegiados, estableciendo limites y restricciones en su uso, ya que estos pueden afectar los controles de
los sistemas. Por lo tanto, es imperativo definir con precisién las personas autorizadas para acceder y
utilizar estas aplicaciones. Para solicitar acceso a los programas, el solicitante, previa autorizacion de su
jefatura directa, deberd dirigirse al Encargado del Area de Tecnologias de la Informacién. Este Gltimo
evaluaray, posteriormente, aprobara o denegard la solicitud de uso de programas utilitarios privilegiados.

Solicitud de Autorizacién Uso Programas Privilegiados

Encargado/a area de
Solicitante Jefe/a Directo Tecnologias de |a

Informacion

Mo

A J -
e s
) » o 22

bl. e a
| Generar Selicitud | P Autorizar Solicitud Datos cerrectos?

/ L
"\ F e
\‘h /

e w2 —

Evaluar Solicitud

MNedtificar a
solicitante

Descripcion de actividades: El/la solicitante generard una solicitud de autorizaciéon de uso programas
privilegiados la cual debera ser autorizada por su jefatura directa. Esta solicitud deberd ser enviada al
Encargado/a del Area de Tecnologias de la Informacién, quien verificard los datos y evaluara.
Posteriormente, notificara al solicitante.
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Subproceso: Solicitud de Acceso a Cddigo Fuente de Aplicacidn

Control: 09.04.05 Control de acceso al cédigo fuente de los programas

El Area de Tecnologias de la Informacién, debe tener el control de los accesos al cédigo fuente de los

programas y aplicaciones del Ministerio.

Para tener acceso al cddigo fuente de los programas, se debe solicitar autorizacién a la jefatura directa, la
cual tiene que pedir autorizacién al Encargado/a del Area de Tecnologias de la Informacién e indicar si el
acceso es a la aplicacion, servidor, carpeta. Ademas, deberd precisar si el privilegio es de lectura o

escritura, y quien podra autorizar o rechazar la solicitud.

Solicitud de Acceso a Cddigo Fuente de Aplicacion

Encargado/a area de

Solicitante Jefe/a Directo Tecnologias de la
Informacién
Mo I
= h 4 o ,,/fj\\\
|' Gererar Solicitud '} = Autorizar Solicitud = 'ﬁatos ccr.recms;':}
‘-A\ J -
i — \Tf/
Si
h 4

Evaluar Solicited

Motilicar a
solicitante

Descripcion de actividades: El/la solicitante generard una solicitud de acceso a cédigo fuente de aplicacién
la cual debera ser autorizada por su jefatura directa. Esta solicitud deberd ser enviada al Encargado/a del
Area de Tecnologias de la Informacién, quien verificara los datos y evaluard. Posteriormente, notificara

al/la solicitante.
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Subproceso: Solicitud de Designacidn de Propietario de Carpeta Compartida
Control: A.09.01.02 Acceso a las redes y a los servicios de red

El Area de Tecnologias de la Informacién, deberd mantener la designacion de propietarios de carpetas
compartidas con el fin de validar los accesos requeridos.

La designacién de propietario/a de carpeta debera ser solicitada por cada Jefatura de Divisién/Unidad/
Comision, lo cual permitira facultar a un funcionario/a o colaborar/a para realizar cualquier incorporacién
y/o eliminacion de accesos de otros usuarios/as; realizar modificacion de estructura y/o eliminacién de
contenido de carpetas compartidas que sean especificadas.

Solicitud de Designacion de Propietario de Carpeta Compartida
Jefefa de Division / Encargado/a area de Tecnologias de la
Unidad / Comisidn Informacién
MNo J
P i— T
]'I Generar Sclicitud .'{ }\/\E\;\ms ccrrect-o:}X—-} Auternzar Solicitud
'\-‘.—__/. \\/_,/
- k‘—ﬁ“‘
e wil Auterizada? /}
iy e
v . -
/ Motficar a /
J lefefzde /
Division [/ *4— Si
/! Jnidad / /
| Comisién  /
~: Fin :4
" ;

Descripcién de actividades: La Jefatura de Division/Unidad/Comisién generard una solicitud de
designacion de propietario/a de carpeta compartida, especificando en detalle el nombre de cada carpeta.
Esta solicitud seré enviada al Encargado/a del Area de Tecnologias de la Informacion, quien verificaré los
datos y evaluara. Posteriormente, notificara al solicitante.
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Subproceso: Solicitud de Autorizacién de Uso y Publicacidn de Contenido en Plataformas Digitales vy Redes
Sociales.

Control: A.09.01.02 Acceso a las redesy a los servicios de red

El Area de Tecnologias de la Informacién, deberd gestionar la autorizacién de uso y publicacién de
contenido en plataformas digitales y redes sociales dentro de la institucidn.

Para tener acceso al uso y publicacion de contenido en plataformas digitales y redes sociales el/la
solicitante con la autorizacion de la jefatura directa debera solicitar autorizacin al/la jefe/a de Gabinete
del Ministro/a o Encargado/a de Comunicaciones de |a Institucién. Posteriormente el Area de Tecnologias
de la Informacién evaluara la seguridad del recurso al que desea acceder.

Solicitud de Autorizacion de Uso y Publicacion de Contenido en Plataformas Digitales y
Redes Sociales.

Jefefa Gahinete

Ministro/a o

Encargado/a drea de

Solicitante Encargado/a de Tecnologias de |a
Comunicaciones de Informacion
la Institucion
v et Evaluar seguridad
| Generzr Sclicitud {1 Si P Evaluar Solicitud - de recursc
R 4 zolicitado
si
//“‘.,_\_._\
o o "\\
" autori:a?///
-
: ¥
-l’l(
I i f -
N » NO‘..I:.C-'[ 3 |
selicitante
Y
' TN
: Fim :I
\ Y,

Descripcion de actividades: El/la solicitante generard una solicitud de autorizacién de uso y publicacién
de contenido en plataformas digitales y redes sociales la cual deberd ser autorizada por su jefatura directa.
Esta solicitud deberd ser enviada a la Jefatura del Gabinete del Ministro/a o Encargado/a de
Comunicaciones de la Institucion, quien estimara y, posteriormente, solicitard evaluar la seguridad del
recurso solicitado. Posteriormente notificara al solicitante.
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Subproceso: Solicitud de Autorizacién de Creacion o Eliminacidn de Red Social Institucional
Control: A.09.01.02 Acceso a las redes y a los servicios de red

Cada centro de responsabilidad deberd gestionar con el Gabinete del Ministro/a la autorizacidn de
creacion o eliminacion de redes sociales de uso institucional.

Para crear o eliminar una red social de uso institucional el jefe/a del centro de responsabilidad solicitante
deberd hacer llegar esta solicitud de autorizacién al Jefe/a de Gabinete del Ministro/a o Encargado/a de
Comunicaciones de la Institucion. Debera sefialar el motivo y responsable de la red social.

Solicitud de Autorizacion de Creacion o Eliminacion de Red Social de Use Institucional

lefefa Gabinete
Ministro/a o Encargado/a area de
Solicitante Encargado/a de Tecnologias de la
Comunicaciones de Informacian
la Institucion
P R Evaluar seguridad
l. Generar Scolicitud | S = Ewvaluar Solicitud P de recursc
N E 4 solicitado
S
e
~ e
< Autoriza?
.
//
Y
y'l’".
4 Notificar a
\ s ‘
B Vi sclicitante
_ h J
{ Fin |

Descripcidn de Actividades: El/la solicitante generard una solicitud de creacidon o eliminacidn de Red Social
Institucional la cual deberd ser autorizada por el Jefe/a del Centro de Responsabilidad. Esta solicitud
deberd ser enviada al Jefe/a de Gabinete del Ministro/a o Encargado/a de Comunicaciones de la
Institucién, quien evaluard el requerimiento y solicitara al Encargado/a del drea de tecnologias de la
informacidn, evaluar la seguridad del recurso solicitado. Posteriormente notificara al/la solicitante.
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Subproceso: Solicitud de Autorizacion de Incorporacion o Eliminacidn de Red Social en Portal Institucional
Control: A.09.01.02 Acceso a las redes y a los servicios de red

Cada centro de responsabilidad deberad gestionar con el Gabinete del Ministro/a la autorizacién de
incorporacién o eliminacién de redes sociales en portal institucional.

Para incorporar o eliminar una red social en un portal institucional, el Jefe/a del Centro de Responsabilidad
debera hacer llegar esta solicitud de autorizacion al Jefe/a de Gabinete del Ministro/a o Encargado/a de
Comunicaciones de la Institucién, indicando el motivo, responsable de la red social y el portal institucional
involucrado.

Solicitud de Autorizacion de Incorporacion o Eliminacion de Red Social en Portal

Institucional
lefe/a Gabinete
Ministro/a o Encargado/a area de
Solicitante Encargado/a de Tecnologias de |a
Comunicacicnes de Informacion
la Institucion
ll_/’_h’\‘ Incorperar o
| Generar Sclicitud | Si P Evaluar Solicitud »  Eliminar s2zun
L # requerimisntc

Y

ricz o f Notificar a
s solicitante
Y
i T
( Firs :|

Descripcion de Actividades: El/la solicitante generara una solicitud de incorporacién o eliminacién de red
social en el portal institucional la cual deberd ser autorizada por el Jefe/a del Centro de Responsabilidad.
Esta solicitud deberad ser enviada al Jefe/a de Gabinete del Ministro/a o Encargado/a de Comunicaciones
de la institucion, quien evaluard el requerimiento y solicitara al Encargado/a del drea de tecnologias de la
informacidn, evaluar la seguridad del recurso solicitado. Posteriormente notificara al/la solicitante.
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Subproceso: Solicitud de Autorizacion de Extraccion de Datos
Control: A.09.04.01 Restriccidn de acceso a la informacion

La extraccion de datos de sistemas, aplicaciones o portales se encuentra regulado y se requerird una
formalidad que autorice esta operacidn. Cada centro de responsabilidad deberd solicitar al propietario/a
o encargado/a del sistema, aplicacién o portal una autorizacién de extraccion de datos. En esta solicitud
se debera sefialar el motivo, detalle de la extraccion, periodo y medio de entrega. Una vez autorizada la
solicitud estd serd enviada al Encargado/a del Area de Tecnologias de la Informacién, quien autorizard o
rechazara dicha solicitud. Si esta es autorizada el operador/a que esté a cargo debe realizar la funcién.

Solicitud de Autorizacién de Extraccién de Datos
Encargado/a drea de
Solicitante Jefe/a Directo Tecnologias de la Operador/a
Informacién
M
h 4 /1
i '-\ "/z" \\\
|: Generar Sclicitud '} P Autorizar Solicitud P~ Dares torrenc?}
N\ ] \\ /-"
¥
AN
/ N - Efectuar operacian
Es aplicable? i o -
™~ // de extraccidn
. o
h 4
No Nof\'mjicar E] f-‘
fi solidtante  /
¥
vl e
[ Fin |
.

Descripcién de Actividades: El/la solicitante generard una solicitud de extraccién de datos. Esta deberd ser
autorizada por el propietario/a o encargado/a del sistema, aplicacién o portal. Autorizado esto el
Encargado/a del Area de Tecnologias de la Informacién evaluaré la solicitud, quien posteriormente solicitara

al operador verificar que los datos se encuentren correctos y en base a esto efectuar la operacién indicada.
Finalmente notificara al solicitante.
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6. Registros de Operacion

Subproceso: Solicitud de Acceso a Carpeta Compartida
Control: A.09.01.02 Acceso a las redes y a los servicios de red
Formulario: AIN-01

& Ministerio AIN-01
Area de Tecnologias de la Informacion
Solicitud de acceso a carpetas compartidas

A.09.01.02

Fecha: | |

Solicitante

Nombre: | —|

RUT: [

Autorizado por Propietario a de carpeta:
Nombre: l

RUT: | |

Justificacion: Nombre de carpeta compartida: RIW

Fecha desde: | ]

Fecha hasta: | |

Firma
Creacion de Carpeta y Configuracidn de permiso
Nombre: |

RUT | |

Firma
Instalacion de acceso directo
Nombre: |

RUT: | |

Firma

Autorizado Encargado’a Area de Tecnologias de la Informacion

Nombre: |

RUT: | |

Firma
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Subproceso: Solicitud de Acceso VPN
Control: A.09.01.02 Acceso a las redes y a los servicios de red
Formulario: AIN-02

ﬁ, Mintsterio AIN-02
Generslda ta Area de Tecnologias de la Infor To
rea de Tec gias de la Informacion

Solicitud de acceso VPN

Gobtarme de Chie _ A.09.01.02
Solicitante Fecha: | [
Habilitar: D Fecha desde: | |
Deshabilitar: D Fecha hasta: | |
Nombre: | |
RUT: |

Correo: [ j

Justificacion:

Jefe a directo Nombre: |
RUT |
Firma
Operado por Nombre: |
RUT |
Encargado a Area de Tecnologias de la Informacion K2
Autorizado: D Nombre: |
Rechazado: |:| RUT: |
Observacion:
Firma
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Subproceso: Solicitud de Registro y Cancelacion de Registro de Usuario
Control: A.09.02.01 Registro y cancelacion de registro de usuario
Formulario: AIN-03

B =

Secretaria

General de la
Presidencia

Solicitante

AIN-03
Area de Tecnologias de la Informacion

Solicitud de registro y cancelacion de registro de usuarios

A.09.02.01

Fecha: | |

Nombre: I

RUT: l

[] Registro

[[] Cancelacion de registro

Usuario a

Fecha desde: L |
Fecha hasta: [ |

Firma

Nombre: l

RUT: |

| Identificacion: |

Jefe/a (UGDP)

Autorizado: l:‘ Nombre: |

Rechazado: |:| RUT |

Observaciones:

Firma

Encargado’a Area de Tecnologias de la Informacion

Autorizado: D Nombre:[

Rechazado: |:| RUT: |

Observaciones:

Firma

Operado por

Nombre:|

RUT |

Firma
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Subproceso: Solicitud Habilitacién/Deshabilitacion de Acceso a Aplicaciones
Control: A.09.02.02 Asignacion de acceso de usuario
Formulario: AIN-04

Mintsteric
2B

General de la

Presidencia

) AIN-04
Area de Tecnologias de la Informacion

Solicitud de habilitacion/deshabilitacion
de acceso aplicaciones

A.09.02.02

Fecha: [ |

Solicitante

Nombre: L

RUT: |

Justificacion:

Aplicacidon Perfil Fecha desde |Fechahasta | Habilitar Deshabilitar

Autorizacion Jefe a Directo o Propietario a de Aplicacion

Nombre: |

RUT: |

Operado por Firma

Nombre: |

RUT: L

Firma
Encargado’a Area de Tecnologias de la Informacion

Nombre: l

RUT |

Frma
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Subproceso: Solicitud Autorizacion de Derechos de Acceso Privilegiado
Control: A.09.02.03 Gestidn de derechos de acceso privilegiado
Formulario: AIN-05

Ministerio
Ssaretaria
General de la
Presidencia

) AIN-05
Area de Tecnologias de la Informacion

Solicitud de autorizacion de
derechos de acceso privilegiado

A0S.02.03
Fecha: I ]
Solicitante
Nombre: | |
RUT: | ] Identificacidn de usuario/a: |
Aplicacidon o sistema:
Justificacion:
Fechadesde:[  |Fechahasta[ |
+ El uso inadecuado de los privilegios de administracion del sistema (cualquier
funcion o instalacion de un sistema de informacién que permite al usuario/a
anular los controles del sistema o a aplicacién) es un factor importante que
contribuye 2 los incumplimientos de los sistemas.
Firma
Autoriza Jefe a directo:
Nombre: |
RUT: | .
Firma
Encargado a Area de Tecnologias de la Informacian
Autorizado: |:| Nombre: | i
Rechazado: D RUT: |
Observaciones:
Firma
Operado por
Nombre: |
RUT: ;
[ Firma
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Subproceso: Solicitud de Eliminacién o Ajuste de Derechos de Acceso
Control: A.09.02.06 Eliminacion o ajuste de los derechos de acceso
Formulario: AIN-06

é’ Ministerio i AIN-06
e Area de Tecnologias de la Informacidn

Solicitud de eliminacion o ajuste de derechos de acceso

A.09.02.06
Fecha: I |
Solicitante Jefe a Directo
Nombre: l l Cese de funciones
realizado por:
st L [] Funcionario/a
Funcionario/a: | ] ] Jefe/a Directo

Verificar: []Eliminacidn [ ] Ajuste de Acceso

[] Carpetas compartidas

[[] Dependencias de la institucion

[] Datacenter

[JLlocal a servidor

[] Local administracién de dispositivos de red

[[] Local administracidn de aplicaciones externas cloud u otros
[] Autenticacion de dominio de la institucion

[] Correo electrdnico institucional

Observaciones:

Firma

Encargado a Area de Tecnologias de la Informacion

Autorizado: D Nombre: i

Rechazado: D RUT: |

Observaciones:

Firma

Operado por
Nombre: | ]

RUT |

Firma
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Subproceso: Solicitud de Creacion y Cambio de Contrasefia
Control: A.09.03.01 Uso de informacion de autenticacién secreta
Formulario: AIN-07

Ministerio
Secretaria
General de la
Presidencia

AIN-07
Area de Tecnologias de la Informacion

Solicitud creacion y cambio de contrasena

Cabiarna e Cta A.09.03.01

D Creacion de contrasena. Fecha: | —I

[ ] Cambio de contraseda por parte del usuario/a.

(] Cambio de contrasefia por parte del jefe/a directo.
D Cambio de contrasena por baja de usuario/a o cese de funciones.

Debo:

1.

5

3.
4.

o

~l

Resguardar la informacion de autenticacion como confidencial. evitando su divulgacion incluso 2 personas con autoridad
Evitar registrar |2 informacion de autenticacion en formatos tangibles (como papel o digitales. 2 menos que se garantice
un almacenamiento seguro y dicho método cuente con la aprobacion correspondiente. como una baveda de contrasedias.
Modificar la informacion de autenticacién si hay indicios de un posibla compromiso.
Al utilzar contrasefias como matodo de autenticacion, elijir aquellas que cumplan con las siguientes caracteristicas.

I.  Sean faciles de recordar, pero a la vez seguras.

1. No esten basadas en datos personales que puedan ser facilmente inferidos o conocidos.

lll. Esten disefiadas para resistir ataques comunes, como los de tipo diccionario.

IV. Evite secuencias de caracteres idanticos y no se limiten solo a nimeros o letras.

V. Encaso de recibir una contrasefia temporal. cdmbiela en su primer uso.
La informacién de autenticacion de un usuario/a no debe ser compartida.
Garantice una proteccion adecuada de las contrasedias al emplearlas en procedimientos automaticos de inicio de sesiony
en su almacenamiento.
Evitar usar la misma informacién de autenticacion para propdsitos comerciales y no comerdciales.

Usuario a (Sélo cambio de contrasefia por parte del usuario/a)

Nombre: |

RUT: [

Firma

Autorizado por Jefe a directo (Salo cambio de contrasedia por parte del jefe/a directo)

Nombre: |

RUT: |

Justificacion:

Firma

Operado por
Nombre: [ 7

RUT: | |

Firma

*Por su seguridad su contrasefia debe ser cambiada en el proximo inicio de sesion.
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Subproceso: Solicitud Consulta Restriccién de Acceso a la Informacion
Control: A.09.04.01 Restriccion del acceso a la informacion
Formulario: AIN-08

‘@ Ministario i AIN-08
S Area de Tecnologias de la Informacion

Solicitud consulta restriccion de acceso a la informacion

A.09.04.01

Solicitante Encargado’a Area de Tecnologias de la Informacion

Nombre: I ]

RUT: [ |

Nombre carpeta compartida:

Firma

Operado por

Nombre: L

RUT: | |

Usuario/a Lectura Escritura Eliminacion
Firma
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Subproceso: Solicitud Consulta Estado Inicio Sesién Seguro
Control: A.09.04.02 Procedimiento de inicio de sesidn seguro
Formulario: AIN-09

AIN-09
Area de Tecnologias de la Informacién

Consulta estado inicio sesion seguro

A.09.04.02
Fecha: | |

Solicitante Encargado/a Area de Tecnologias de la Informacidn

Nombre: | |

RUT: [

Verificacion cumplimiento de:

[(JProteger contra los intentos de inicio de sesi6n forzados.

[] Terminar las sesiones inactivas después de un periodo de inactividad.

[[JNo mostrar una contrasefia que se ingrese.
Aplicable para: [] Sesién de Dominio
[] Sesion de Aplicacion

Nombre aplicacion:

Firma
Operado por
Nombre: |
RUT: [
Resultado: ] Cumple
(] No cumple
Observaciones:
Firma
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Subproceso: Solicitud Consulta Estado Sistema Gestion de Contrasefias
Control: A.09.04.03 Sistema de gestion de contrasefias
Formulario: AIN-10

@ Ministario AIN-10
Coneridala Area de Tecnologias de la Informacién

Consulta estado sistema gestion de contrasenas

A.00.04.03
Fecha: | |

Solicitante Encargado/a Area de Tecnologias de la Informacion

Nombre: | |

RUT: |

Verificacion cumplimiento de:
[J Forzar el uso de IDs de usuario/a y contrasefas individuales para mantener la responsabilidad

0 Pemitir 3 los usuarios/as seleccionar y cambiar sus propias contrasefias e incluir un procedimiento de confirmacién
para permitir los errores de entrada

] Imponer la seleccion de contrasefias de calidad

[[] Obligar a los usuarios/as a cambiar sus contrasefas al primer Inicio de sesién

(] Imponer cambios regulares de contrasefias seglin sea necesario

[[] Mantener un registro de las contrasefias utilizadas anteriomente y evitar su nuevo uso

[J No mostrar contrasefias en la pantalla mientras se ingresan

[L]Almacenar archivos de contrasefias de manera separada de los datos del sistema de aplicacion

[JAlmacenar y transmitir contrasefias en forma protegida

Aplicabilidad para:  [] Contrasena de dominio (] Contrasefa de aplicaciones
Firma
Operador por
Nombre: | |

RUT: l H

Firms
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Subproceso: Solicitud de Autorizacién Uso Programas Privilegiados
Control: A.09.04.04 Uso de programas utilitarios privilegiados
Formulario: AIN-11

Mintstario l AIN-11
.@, Camerdi e s Area de Tecnologias de la Informacion
i Solicitud de autorizacion de uso de

programas privilegiados
A.09.04.04

Fecha: L ]

Solicitante

Nombre: | |

RUT: |

Justificacién:

Programa:

Autorizacion Jefe a Directo o Propietario a de Aplicacion

Nombre: |

RUT: |

Firma

Encargado a Area de Tecnologias de la Informacidn

Autorizado: |:| Nombre:[

Rechazado: |:| RUT: | |

Justificacion:

Firma
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Subproceso: Solicitud de Acceso a Cédigo Fuente de Aplicacién
Control: A.09.04.05 Control de acceso al cédigo fuente de los programas
Formulario: AIN-12

AIN-12
Area de Tecnologias de la Informacién

Solicitud de acceso codigo fuente de aplicacion

S

A.09.04.05
Fecha: | ]
Solicitante
Nombre: | |
RUT: [
Justificacion:
Aplicacion Servidor Carpeta Fecha desde Fecha hasta Privilegio Privilegio
de Lectura Escritura

Autorizacion Jefe a directo

Nombre: |

RUT: |

Firma
Encargado a Area de Tecnologias de la Informacion
Autorizado: |:| Nombre: L
Rechazado: D RUT: | |
Observacion:
Firma
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Subproceso: Solicitud de Designacién de Propietario de Carpeta Compartida
Control: A.09.01.02 Acceso a las redes y a los servicios de red
Formulario: AIN-13

Ministerio
2

General de la

Presidencia

AIN-13
Area de Tecnologias de la Informacion

Solicitud de Designacion de Propietario de Carpeta Compartida

ool A.09.01.02

Jefe a de Division Unidad Comisidn Fecha: | |

Nombre: ‘ |

RUT | ]

Propietario a Designado a

Nombre: | ]

RUT: | ]

La designacion de un propietario a de carpeta compartida permitira informar y solicitar autorizacion
para la incorporacién, modificacidn y o eliminacion de accesos de carpetas compartidas, posee por
defecto permisos de lectura y escritura lo que da una capacidad para realizar cualquier tipo de
modificacion, eliminacion de contenido y cambios en la estructura.

Nombre de la Carpeta

Firma
Encargado/a Area de Tecnologias de la Informacion
Autorizado: [ | Nombre: |
Rechazado: [:I RUT: |
Firma
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Subproceso: Solicitud de Autorizacién de Uso y Publicacion de Contenido en Plataformas Digitales y
Redes Sociales.

Control: A.09.01.02 Acceso a las redes y a los servicios de red
Formulario: AIN-14

AIN-14
Area de Tecnologias de la Informacién

Solicitud de Autorizacion de Uso y Publicacion de Contenido
en Plataformas Digitales y Redes Sociales
A.09.01.02

Solicitante Fecha: | |
Nombre: |

Ministerio
Secretaria
General de la
Presidencia

Gelrierna @ Chile

RUT |

Autoriza Jefe a Directo

Justificacion:
Nombre: | ]

RUT: |

Toda publicacidn de contenido en plataformas digitales de internet y redes sociales con recursos de
la institucion se encuentra regulado, por lo que la autorizacidn de uso y publicacion de contenido
permite al funcionario'a o colaborador/a que por el rol de sus funciones, se encuentre habilitado para
acceder a ellas y publicar contenido relacionado exclusivamente a la institucion.

ldentifique qué plataformas digitales o redes sociales requiere acceder con fines institucionales:

: i 5 S . Firma
Jefe/a Gabinete Ministro 'a o Encargado a de Comunicaciones de la Institucion

Autorizado: [_] Nombre: |

Rechazado: |:| RUT: |

Firma
Encargado/a Area de Tecnologias de la Informacion
Autorizado: [_] Nombre: |
Rechazado: D RUT: | =—
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Subproceso: Solicitud de Autorizacion de Creacion o Eliminacion de Red Social institucional
Control: A.09.01.02 Acceso a las redes y a los servicios de red

Formulario: AIN-15

2B

Secretaria
General de la

Presidencia

Solicitante

Fecha: [

Nombre: [

RUT | ]

Identifique qué plataformas digitales o redes sociales requiere crear o eliminar

con fines institucionales:

AIN-15

Area de Tecnologias de la Informacion
Solicitud de Autorizacion de Creacion o Eliminacion de
Red Social Institucional

A.09.01.02

.

Red Social

Crear Eliminar

Justificacion:

Firma
Jefe/a Gabinete Ministro a o Encargado/a de Comunicaciones de la Institucion
Autorizado: D Nombre: L
Rechazado: ‘:! RUT: L

Firma
Encargado/a Area de Tecnologias de la Informacién
Autorizado: D Nombre: |
Rechazado: D RUT: |
Observaciones:

Firma
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Subproceso: Solicitud de Autorizacién de Incorporacién o Eliminacidn de Red Social en Portal Institucional
Control: A.09.01.02 Acceso a las redes y a los servicios de red
Formulario: AIN-16

M AIN-16

General de La
Presidencia

Area de Tecnologias de la Informacion

Solicitud de Autorizacion de Incorporacion o Eliminacion de Red
Social en Portal Institucional

A.09.01.02

Solicitante Fecha: I _I
Nombre: | |

RUT: [

Portal Institucional:

Identifique qué plataformas digitales o redes sociales requiere incorporar o
eliminar en el portal institucional sefialado:

Red Social Incorporar | Eliminar

Justificacion:

Firma
Jefe/a Gabinete Ministro'a o Encargado/a de Comunicaciones de la Institucién
Autorizado: \:‘ Nombre: [
Rechazado: |:| RUT: |
Firma
Encargado/a Area de Tecnologias de la Informacidn
Autorizado: D Nombre: [ —I
Rechazado: [ | RUT [ |
Observaciones:
Firma
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Subproceso: Solicitud de Autorizacidn de Extraccion de Datos

Control: A.09.04.01 Restriccion de acceso a la informacidn
Formulario: AIN-17

Ministerio
Sacretaria
Generalde la
Presidencia

AIN-17

Area de Tecnologias de la Informacién
Solicitud de Autorizacion de Extraccion de Datos

A.09.01.02
Solicitante Fecha: L —|
Nombre: | |
Rut: |
Requerimiento de Informacion Motivo Destino
Activo:
Firma

Autorizacion Propietario/a del activo de Informacion
Autorizado: [ ] Nombre:| ]

Rechazado: D Rut: | —|

Medio de almacenamiento

D Servicio en la nube de la institucién

|:| Disco Duro Externo |:| Pendrive ‘:] Correo Electronico

D Otro:

Encargado/a Area de Tecnologias de la Informacion

Autorizado: |:| Nombre: L

Rechazado: |:| Rut: [
Observaciones:

Firma

Operado por

Nombre: L _|

Rut: |

Firma

7. Documentos relacionados

Firma

Este procedimiento estd relacionado directamente con controles contenidos en la Politica de Acceso a la

Informacion, documento vigente, del Ministerio Secretaria General de la Presidencia.

8. Indicador

El indicador mide la ejecucion del procedimiento y subprocesos en base a las solicitudes que se ingresan y

son atendidas en general.
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Meta anual: 80%
Férmula de cdlculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucion: < 24 horas de recibida la solicitud

9. Control”

Constan las firmas de los integrantes del Comité de Seguridad de la Informacién y del Oficial de Seguridad
de la Informacion, ambos del Ministerio Secretaria General de la Presidencia.

2° DEJASE sin efecto la Resolucion Exenta N° 397
15 de junio de 2020, dictada por el Ministerio Secretaria General de la Presidencia.

r

ANOTESE, COMUNIQUESE Y ARCHIVESE

R MAGERENA LOBOS PALACIOS
Suh riaGeneral de la Presidencia

DISTRIBUCION:

1. MINSEGPRES (Gabinete Subsecretaria)

2. MINSEGPRES (Unidad de Fiscalia Interna)

3. MINSEGPRES (Divisién de Administracién General:
- Area de Tecnologia de la Informacién)

4. MINSEGPRES (Oficina de Partes)
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