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Control de versiones
Fecha Version Responsables Descripcién
15-06-2016 1.0 Marcelo Aliaga Q. Elaboracidn de Procedimiento
Liliana Reyes G.
05-10-2016 ! Marcelo Aliaga Q. Modificacién del texto y configuracién de documentos
Liliana Reyes G.
17-10-2016 1% Marcelo Aliaga Q. Modificacién del formato de la portada, la tabla de
Liliana Reyes G. control de versiones, marcos de imagenes, Objetivo de
control.
30-10-2017 2.0 Marcelo Aliaga Q. Modificacién del contenido en base al documento
Liliana Reyes G. “Estrategia de trabajo SSI 2017”: alcance, objetivo, roles
y responsabilidades, mecanismos de difusion, evaluacion
y revision,
Se incorpora en pagina 4 punto 6. “Evaluacion y revision”
(..) “no obstante, podréd revisarse cuando Ia situacion
amerite o la autoridad lo disponga”.
Se agrega en pagina 5 titulo “Formato de registro” e
imagen.
27-09-2018 3.0 Jorge Romero V. Modificacidn de objetivo y alcance.
Solange Godoy Se elimina la dependencia de Agustinas N°1291.
Incorporaciéon de flujograma contacto con grupos de
interés.
19-11-2019 4.0 Jorge Romero V. Moedificacion formato documento:
Solange Godoy Se elimind punto 5 Mecanismos de difusion; punto 6
Evaluacion y revision; punto 7 Definiciones.
Se agregé punto 5 Definiciones y modo de operacion.
Se cambién punto 10 por punto 6 registro de operacion.
Se actualizaron registros de operacion.
Se desagregd punto 4 roles y responsabilidades.
Se actualizaron autoridades y operativos en punto 6.
En punto 7 se actualizo nombre lefa DAG y cargo a Jefe
Unidad de Tecnologias de la Informacién.
Mejora en flujogramas y redaccién.
18-05-2020 4.1 Jorge Romero V. Actualizacion de datos de contrapartes internas.
Solange Godoy C. Actualizacion de formato de registro de operacién
“Reporte de Incidentes de Seguridad”. Cambio de
formato de acta de reunion.
14-09-2020 4.2 Jorge Romero V. Actualizacion de datos de contraparte internas; Seccion
firmantes.
29-06-2021 4.3 Jorge Romero V. Actualizacién de datos de contraparte internas; Seccion
firmantes.
31-08-2021 4.4 Jorge Roniero V. Mejoras en |a redaccion del documento. Actualizacion de
datos de contraparte internas; Seccion firmantes.




| BRI R
Ak : Version N° 4.7
Mlmster!o Ao 2024
Secretaria PROCEDIMIENTO DE CONTACTO CON AUTORIDADES Y
General de la GRUPOS ESPECIALES DE INTERES
Presidencia
3
26-07-2022 4.5 Jorge Romero V. Actualizacién de datos de contraparte internas; Seccién
firmantes.
11-08-2023 4.6 Jorge Romero V. Modifica jefe Unidad de Tecnologias de la Informaciéon
por Encargado Area de Tecnologias de la Informacion.
Modifica Unidad de Tecnologias de la Informacion por
Area de Tecnologias de la Informacién.
23-02-2024 4.7 Jorge Romero V. Modifica Area de Tecnologias de la Informacién por

Departamento de Gestion de Tecnologias de Ia
Informacién. Modifica mejorar por mejoras. Modifica
Edificio Bicentenario por Edificio Moneda Bicentenario.
Modifica usuarios por usuarios/as. Modifica Encargado/a
del Area de Tecnologias de la Informacion por Jefe/a de
Departamento de Gestion de Tecnologias de la
Informacion. Modifica lefes/as Division, Comision,
Unidad por Jefes/as Division, Comisién, Departamento.
/. . | Modifica Encargado/a del Area de Redes y Seguridad por
Encargado/a de la Unidad de Redes y Seguridad. Modifica
informe por reporte. Complementa informacion de
L B contacto de contrapartes externas. Incorpora analisis de

‘ nivel de impacto. Mejora de flujograma de Contacto con
Autoridades y Flujograma de Contacto con grupos de
interés. Incorporar criterios de evaluacion de
emergencia. Incorporar especificacion de tiempos de
respuesta en notificaciones a autoridades. Mejoras en la
redaccion del documento. Incorporar formulario de
notificacion de incidente y define catélogo de nivel de
i peligrosidad, clasificacion y tipo de Incidente.
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1. Introduccién

El Ministerio Secretaria General de la Presidencia, dispone del presente documento denominado
“Procedimiento de Contacto con Autoridades y/Grupos Especiales de Interés”, como parte integrante del
Sistema de Seguridad de la Informacion.

Este procedimiento ha sido desarrollado para asegurar el cumplimiento de los estandares definidos por
la Norma Chilena ISO 27001:2013, con un enfoque particular en los controles que buscan promover el
establecimiento de comunicaciones estratégicas con autoridades relevantes tanto internas como
externas. Este documento detalla las directrices y responsabilidades asignadas para asegurar relaciones
adecuadas con las autoridades competentes y grupos especializados, foros de seguridad y asociaciones
profesionales. Al implementar este procedimiento, el objetivo es promover una gestion proactiva y
coordinada de los incidentes de seguridad de la informacidn, asi como cultivar un entorno de colaboracion
continua. Esto nos permite estar siempre al dia con las mejores practicas y avances en el campo de la
seguridad de la informacién, asegurando una mejora constante en nuestras estrategias de proteccion.
Dichos controles son los siguientes:

Control A.06.01.03
“Se deben mantener los contactos apropiados con las autoridades pertinentes”.

- Requisito de Control, A.06.01.03 NCh/ISO 27001:2013

Control A.06.01.04

“Se deben mantener los contactos apropiados con los grupos especiales de interés u otros foros
especializados en seguridad, asi como asociaciones de profesionales”.

- Requisito de Control, A.06.01.04 NCh/ISO 27001:2013

2. Alcance

El alcance de este procedimiento se extiende a todas las acciones de comunicacién que el Oficial de
Seguridad de la Informacién lleve a cabo en respuesta a incidentes de seguridad, asi como a las iniciativas
destinadas a enriquecer el conocimiento sobre seguridad de la informacién y a implementar mejoras en
las politicas y procedimientos existentes. Este enfoque estratégico esta disefiado para fortalecer la
infraestructura de seguridad de la organizacién de manera integral.

En cuanto a la notificacion de incidentes, este procedimiento es de obligatoria aplicacidn en las dreas
designadas a continuacion:
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. cién _ :
Oficinas Edificio Moneda Bicentenario, 9
Teatinos N°92
Oficinas, Moneda N°1160 Entrepiso EP, 2, 3,4,5, 6
Palacio de La Moneda, Moneda s/n Gabinete de Ministro, Subsecretaria
y Division Juridico Legislativa
Bodega institucional, Compaiiia de Jesus 1
1852
Congreso Nacional 2

Todas las personas presentes en estas dependencias, ya sea trabajando o visitando, estarén sujetas a las
directrices aqui establecidas. Esto incluye a funcionarios/as, personal contratado bajo cualquier
modalidad (honorarios, contratistas, subcontratistas), asi como a usuarios/as y visitantes, asegurando asi
una cobertura completa y efectiva ante cualquier incidente de seguridad, independientemente de su
relacién contractual con la institucidn. ‘

3. Objetivo

Los objetivos de este procedimiento son los siguientes:

e Mantener comunicacion continua con las autoridades correspondientes para reportar de manera
inmediata cualquier incidente de seguridad de la informacién que ocurra.

e Establecer y mantener relaciones constructivas con grupos de interés especializados y otros foros
de expertos en seguridad, asi como con asociaciones profesionales, con el objetivo de enriquecer
nuestro conocimiento sobre las mejores practicas en seguridad de la informacién, asi como para
compartir e intercambiar informacién acerca de nuevas tecnologias y otros temas relevantes.

4. Rolesy responsabilidades

Independiente del cargo/rol que se desempeiie; del nivel jerdrquico que se tenga; y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer y dar
debido cumplimiento a este procedimiento. Asimismo, es responsabilidad del:

- Oficial de Seguridad de la Informacién: La aplicacién de este procedimiento y la revisién del
cumplimiento de lo establecido en este documento.

- Comité de Seguridad de la Informacién: La revisién, actualizacién y difusién de este
procedimiento, asi como velar por el cumplimienta de este.
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- Jefe/a del Departamento de Gestién de Tecnologias de la Informacién: Velar por el debido
cumplimiento de este procedimiento.

- Jefes/as Divisién, Comisién, Departamento: Tener conocimiento de este procedimiento y su
cumplimiento.

- Funcionarios/as y Colaboradores: Tener conocimiento de este procedimiento y su cumplimiento.

- Encargado/a de la Unidad de Redes y Seguridad: Gestionar la incorporacion de incidentes de
seguridad para envio de reporte trimestral.

5. Definiciones y modo de operacion

El Ministerio Secretarfa General de la Presidencia, especificamente, el/la Oficial de Seguridad de la
Informacidn y el/la Encargado/a de la Unidad de Redes y Seguridad mantendran comunicacion periédica
con especialistas en tecnologias de Ia‘iﬁ'fbrmacién y seguridad. Esta interaccidn se realizara a través de.
una cuenta de correo electronico dedicada para asegurar un flujo constante y seguro de informacién
relevante: (incidentes@interior.gob.cl, soc@interior.gob.cl) y a través de un chat denominado chat RCE.
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5.1.Contacto con Autoridades

Contacto con Autoridades

Jefe/a Departamento i
; : i Jefefa Divisién de
f ) Encargade/a Unidad de Gestién de -
Oficial deSgguridad de lg lqiormack_ﬁn de Redes y Seguridad | Teenologfas de fs Adminlstracion
a D ; Segu Rareen ) sreen S General
il i oy Informacién ]

Formatizar y enviar

-~ Reguince

Revisar informma
para envic

Sl

Tras la deteccion de un incidente dentro de la institucion, se deberd llevar a cabo un analisis de impacto
inicial para clasificar su gravedad. Este andlisis determinara si el incidente se categoriza como Critico, Muy
Alto, Alto, Medio o Bajo, basandose en los siguientes criterios preestablecidos.
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Analisis de nivel de impacto

Causa una paralisis
total o casi total de

las  operaciones
criticas de la
institucion.

Implica una
exposicion '
masiva de datos
confidenciales o
regulados,
poniendo
riesgo la
privacidad de los
‘datos

personales;

en

informacién
gubernamental
clasificada.

| secretos ol

Critico

Provoca
pérdidas
financieras
catastréficas
que podrian
amenazar la
viabilidad de Ila
institucion.

Tiene el
potencial de
causar un dafio
irreparable a la
reputacidn de la
institucion.

Incumple de manera

significativa con las
leyes y regulaciones
aplicables, resultando
en sanciones severas
o litigios de gran
envergadura.

Interrumpe
operaciones
criticas,
permite
capacidad
operativa
limitada.

las

pero
cierta

Exposicién
datos sensibles
significativa,

pero no a una
escala masiva.

de |

Muy alto

Causa pérdidas
financieras
importantes,
pero
catastroficas.

no

Puede resultar
en un dafio
significativo a la
reputacién que
requerird
esfuerzos
considerables
para
recuperarse.

Resulta en
incumplimientos
legales o] de
regulaciones que
pueden llevar a
sanciones

significativas o litigios.
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Afecta

operaciones
criticas o causa
interrupciones
temporales en las
operaciones
criticas.

Involucra  una
pérdida de
datos sensibles
limitada 20

controlada.

Provoca un
impacto
financiero

moderado que
la organizacién
puede manejar
sin°- riesgo de
viabilidad.

Causa
preocupacion

entre clientes o
socios, pero es
manejable con
esfuerzos de
comunicacion

efectivos.

Implica posibles
incumplimientos  de
leyes o regulaciones
que pueden ser
rectificados sin
sanciones severas.

Causa
inconvenientes
menores en

institucién.

operaciones, pero
no afecta
significativamente
la continuidad
operacional de la

Puede
involucrar
exposicidn
minima de datos
sensibles,
manejable
mediante
procedimientos
estandar de
respuesta.

una

Medio

Tiene un
impacto
financiero
menor, con

costos asociados
principalmente
a la
investigacion y
remedio del
incidente.

Puede generar
preguntas [o}
preocupaciones
menores entre
las partes
interesadas,

pero no afecta

significativamen

te la percepcion
publica.

Puede requerir
revisiones de
cumplimiento, pero no
se espera que resulte
en sanciones (o]

_incumplimientos

graves.
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Tiene un impacto
insignificante en
las  operaciones
diarias.

No hay pérdida
de datos
sensibles o Ila
pérdida es
insignificante y
facilmente

contenible.

El impacto
financiero es
minimo,
costos limitados
a .. . acciones
correctivas

menores.

con

Tiene un | No se espera que viole
impacto leyes o regulaciones o
despreciable o | que cualquier
nulo en la | incumplimiento sea de
reputacion de la | naturaleza menor y

institucién. facilmente corregible.

Se informard a las autoridades tnicamente en los casos en que el incidente sea clasificado como Critico
Muy Alto o Alto. Adicionalmente, se deberd determinar si el incidente corresponde o no a una
emergencia, considerando el cumplimiento de alguno de los siguientes criterios:

Criterios de evaluacidn de emergencia

Sin impacto

’

Evaluacidn del impacto

Operaciones criticas afectadas

El incidente afecta las funciones
esenciales para la continuidad operativa
de la institucién. Servicios vitales estan
comprometidos y requieren restauracion
inmediata.

Seguridad de funcionarios/as
y colaboradores

Si existe un riesgo inmediato para la
seguridad fisica de funcionarios/as vy
colaboradores.
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Dafio a la infraestructura |Si existen dafios a sistemas o
critica infraestructuras criticas que podrian
tener un efecto domindé en otras
operaciones de la institucién o en la
seguridad publica.

Anadlisis de la pérdida de | Exfiltracion de datos sensibles | Si hay evidencia de que datos

datos confidenciales estan siendo robados o

expuestos publicamente.

Compromiso de datos | Sielincidente involucra la posible pérdida

regulados o compromiso de datos sujetos a
7 regulaciones estrictas como datos

personales protegidos.

Potencial de escalada Expansion del ataque Si el incidente tiene el potencial de

expandirse rapidamente,

comprometiendo mas sistemas o datos

D de la institucion.

Amenazas activas La presencia de actores de amenazas

activamente explotando vulnerabilidades

o realizando ataques dirigidos.

Capacidad de respuesta | Recursos disponibles Falta de recursos para responder al

incidente de manera inmediata.

Tiempo de respuesta Si el tiempo para mitigar el incidente
antes de que se produzcan dafios
irreparables es extremadamente corto.

Impacto reputacional y | Dafio a la reputacién El incidente podria dafiar

financiero significativamente la reputacion de Ila
institucion de manera inmediata.

Consecuencias financieras El incidente conlleva un impacto

financiero severo e inmediato.

En caso de determinarse que el incidente constituye una emergencia, se establecera comunicacién con la
contraparte externa para coordinar una respuesta conjunta al incidente con el equipo interno de la
institucion.

Por otro lado, si el incidente no se clasifica como una emergencia, se trabajara en la resolucién de este en
colaboracidn con las contrapartes internas pertinentes.
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En caso de que el incidente no pueda ser resuelto dentro de los plazos establecidos de su clasificacién,
debera ser escalado a una nueva contraparte externa. Se deberd notificar a la Jefatura de la Divisién de
Administracién General.

Una vez resuelto el incidente, se debera notificar a la Jefatura de la Division de Administracién General y
Autoridades si corresponde, segun clasificacion. El incidente serd documentado junto con su solucién en
el reporte trimestral de incidentes de seguridad. Se formalizard a través de un memorandum interno, que
posteriormente se remitira a la Jefatura de la Divisién de Administracion General cuando sea programado
su envio.

Se deberan considerar los siguientes tiempos de respuesta a notificaciones para Autoridades de la
Institucién y Jefatura de la Divisién de Administracion General:

Informar de inmediato o en un plazo maximo de 1
hora, después de la deteccion.

Informar dentro de las 2 a 4 horas, después de la
deteccion.

Para los casos de incidentes clasificados como medio o bajo se deberd informar a la Jefatura de la Divisién
de Administracion General dentro de las 24 a 48 horas, después de la deteccion.

Las notificaciones deberdn ser realizadas mediante correo electrénico dirigido a la Jefatura del Gabinete
de la Subsecretaria, con copia a la Jefatura de la Divisién de Administracién General. El correo debera
acompaiiar el formulario de notificacién de incidente.
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5.2.Contacto con grupos de interés

Contacto con Grupos de Interés

Comité de Seguridad

Oﬂclai ?ﬁ;iegp.t_‘ridacl“da.?a l.n_f?r.r.naclén. Grupo ée lpterés de la Informacién

Analizar politicasy |
procadimientos |
segun planificacidn |
- anual

Analizar mejoras
planteadas
 Incorporacién de Soficitar ‘ S
‘mejoras en politica |@— formalizacidn de RN
i ) ] recomendaciones |
_ Verificar la meiora e
Solicitar verificacion | = incorporar
por parte del comité observaciones si
Realizar
correcciones si
l '”"ﬁ?_ﬁﬂdt
e : ol o
formalizacién de
politica o Wl e
Difusion de politica |
o °€°““m s g ¥ [ oprocedimienta |
Seguridaddela | L -
Y
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Cuando es detectada una necesidad de mejoramiento en politicas y/o procedimientos del Sistema de
Seguridad de la Informacién SSI dentro del Ministerio Secretaria General de la Presidencia, el/la Oficial

de Seguridad de la Informacién podra considerar tomar contacto con un grupo especial de interés, con
el que podra reunirse para presentar la necesidad de mejora y obtener recomendaciones.
Posteriormente, el/la Oficial de Seguridad de la Informacién debera realizar una formalizacién del acta
de la reunion e incorporar las mejoras detectadas en politicas o procedimientos. Una vez finalizada la
propuesta, esta sera enviada para la evaluacién y verificacion por parte del Comité de Seguridad de la
Informacion. Realizada la verificacion-e incorporacion de observaciones por parte de dicho Comité, los

documentos seran formalizados y difundidos segtn su indicacion.

5.3.Contrapartes Externas

[ Direccién ;| Tiempo de llegada _
Equipo de Respuesta
iy I_ncndentes ee L Teatinos 92, Piso 9 300 mts. 1510 5 minutos
Seguridad Informatica W
CSIRT -
Bomberos 52 Compafiia | Nataniel Cox N285 450 mts. 2 26982161 | 5 minutos
Bomberos 42 Compaiiia | Santo Domingo N21495 | 750 mts. 2 26961443 | 8 minutos
T 2 :
Carahnerns 1 Santo Domingo N°714 | 1000 mts. | 2 29223700 | 10 minutos
Comisaria
arabi Palaci Palaci
C ineros Palacio de alacio de la Moneda 100 mis. 292690400 | 3 minatas
la Moneda S/N
Policia de General Borgofio !
Investigaciones PDI N°1204 1300 mts. 2 25657424 | 12 minutos
Policia de Palacio de la Moneda J
Investigaciones PDI S/N 100 mts. 2 22690400 | 2 minutos
Mutual de Seguridad : a .
Agustinas Agustinas N21362 200 mts. 2 28765700 | 5 minutos
Hospital Mutual de Av. Libertador Bernardo .
Sendrind O’Higgins N°4848 3450 mts. 2 26775000 | 35 minutos
Clinica Ddvila Av. Recoleta N2464 1750 mts. 2 27308000 | 18 minutos
Posta Central Portugal N°125 1250 mts. 2 24633800 | 12 minutos
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5.4.Contrapartes Internas

e Autoridades y Jefaturas

léfono - Corre

Macarena Lobos Palacios -

2 26946170 -

0 e Samir Toro Garrido
Administraciéon General

SHEecrorena mlobos@minsegpres.gob.cl
Jefe de Gabinete Christian Valenzuela Lorca | 2 26945969 -

Subsecretario cvalenzuela@minsegpres.gob.c!
Jefe Division de 2 26945862 -

storo@minsegpres.gob.cl

Javiera Ascencio de la

Jefa Divisién de Estudios
Fuente

2 26945507 -
jascencio@minsegpres.gob.cl

Jefa Divisién Juridico-

Francisca Moya Marchi®

2 26945964 -

Legislativa fmoya@minsegpres.gob.cl
Jete D?VISI'é'n e b sl 2 26945339 -
Coordinacién Rodrigo Echecopar Kisic rechecopan®mi b.el
Interministerial e e
Jefe Divisién de Gobierno 222198309 -

A José Inostroza Lara i !
Digital - e jinostroza@minsegpres.gob.cl

Secretaria Ejecutiva Comision
Asesora Presidencial para la
Integridad Puablica y
Transparencia

Valeria Liibbert Alvarez

222198416 -
viubbert@minsegpres.gob.cl

Jefe Division de Relaciones

) S Nicolds Facuse Vdsquez
Politicas e Institucionales q

226945863 -
nfacuse@minsegpres.gob.cl

¢ Personal operativo

R A

Investigacién de Accidente

Cargo [ Nombre Apellido [ Teléfono - Correo
Presidenta de CPHS e
Integrante Comisién Schlomit Cordero B. 225345803 -

scordero@minsegpres.gob.cl

Departamento de Gestion y
Desarrollo de Personas Paul Martinez
Prevencionista de Riesgos

2 26945507 -
pmartinez@minsegpres.gob.cl

Oficial de Seguridad de la

Telefonia/Telefonia Mévil

Informacién 2 26945917 -
Jorge Romero V. ] !
Encargado de jromero@minsegpres.gob.cl
Ciberseguridad
Departamento de Gestidn .
Estratégica y Operaciones Juan C. Zafiga M. Ll

jzuniga@minsegpres.gob.cl
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Departamento de Gestion
de Tecnologias de la
Informacién

Conectividad

Juan Parra E.

2 26945908 -
jparra@minsegpres.gob.cl

Departamento de Gestién
de Tecnologias de la
Informacion

Seguridad de Accesos

Juan Parra E.

2 26945908 -
jparra@minsegpres.gob.cl

Departamento de Gestion
de Tecnologias de la
Informacion

Soporte Informdatico de HW
y SW

Mesa de Ayuda Informatica
y soporte técnico en
terreno

2 26945800 -
soporte@minsegpres.gob.cl

Departamento de Gestion
de Tecnologias de la
Informacién

Servicio de Impresién

Mesa de Ayuda Informatica
y soporte técnico en
terreno

2 26945800 -
soporte@minsegpres.gob.cl

Departamento de Gestion
Estratégica y Operaciones
Agua, Electricidad y otros
servicios bdsicos

Juan C. Zuddiiga M.

2 26945849 -
serviciosgenerales@minsegpres.gob.cl
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6. Registro de operacién

Memordandum “Reporte de Incidentes de Seguridad para el periodo que indica (Ejemplo)

R R S e s B

)
[ Memoréandum Electrénico

Ministerio Administracion General/ Departamento de Gestion de Tecnologias de la Informacion

General de la g

Presidencia fFechal
De [Nombre Apellido], Jefe/a Departamento de Gestion de Tecnologias de la Informacidn

Para [Nombre Apellido), Jefe/a Divisién de Administracion General

Antecedentes o Reporte de incidentes [Periodo]

materia

Detalle de Se adjunta reporte de incidentes comrespondiente al [Periodo].

Meamorandum N i

Visaciones Sin visadores

Distribucién Sin Distribucion

Derivacién Sin Derivacion Asignada

e # Descripcién -
(N°]  MemoReportaincidentesPeriodo) Q
[N ResporteDelncidentes(Periodo] ey

Documento generado en Ministerio Secretaria General de la Presidencla.
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Reporte de Incidentes de Seguridad
Reporte de Incidentes de Seguridad
Periodo
Responsable
A continuacién, exponemaos los incidentes de seguridad para el periodo sefialado
Fechay
Fechay
incidente ooy horade | "or® impacto Mitigacion
ocurrencla
término
Atentamente,
Nombre Apelildo
Encargado/a Unidad Redes y Seguridad
Ministerio Secretaria General de la Presidencia
DISTRIBUCION:

1. Nombre Apellido - Jefatura DAG

2. Archivos Area Tecnologias de la Informacion
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Acta de Reunion

Acta de Reunién

Inicio:
Término:

Asistentes

Objetivo

Compromisos

Responsable

Paio

Observaciones

Nombre Centro de Responsabilidad

Firma

Version: 1.0

Documento Interno

sing
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Formulario de notificacion de incidente

Ministerio

Secretaria
e General de la

Presfdencla Notificacion de Incidente de Seguridad de la Informacion
Comité de Seguridad de la Informacion

Gabiemao de Chille

Asunto:

Descripcion:

<

Origen del Incidente:

Deteccidon del Incidente]]

Nivel de peligrosidad:
[ critico Clasificacion:

Tipo de Incidente:

Fechas ]
i BN

[T ]
Hors [————]

Nivel de Impacto:
[] Critico

[] Muy alto
] Atto

] Medio
[ Bajo

] Muy alto
[ Alto

] medio
[] Bajo

Recursos tecnologicos afectados:

[ Sin impacto

Plan de accion y contramedida:

Observaciones

Oficial de Seguridad de la Informacion

Nombre: |

Rut: | |

Firma
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e (Catdlogo de Nivel de Peligrosidad, Clasificacion y Tipo de Incidente

N [ ¥ e
Critico Otros APT (Advanced Persistent Threat)
‘ Ataque cibernético dirigido

Muy alto Codigo daifiino Distribucién de malware
Configuracion de malware
Intrusién Robo
Disponibilidad Sabotaje
Interrupciones
Alto Contenido abusivo Pornografia infantil, contenido sexual
o violento inadecuado
Contenido dafiino Sistema infectado
Servidor C&C (Mando y control)
Intrusion Compromiso de aplicaciones
Compromiso de cuentas con
. ; privilegios
Intento de intrusién Ataque desconocido
Disponibilidad DoS (Denegacién de Servicio)
DDoS (Denegacion distribuida de
servicio)
Compromiso de la Acceso no autorizado a informacién
informacion Modificacién no autorizada de
informacién j
Pérdida de datos
Fraude Phishing
Medio Contenido abusivo Discurso de odio

Obtencién de
informacion

Ingenieria social

Intento de intrusién

Explotacion de vulnerabilidades
conocidas

Intento de acceso con vulneracion de
credenciales

Intrusion

Compromiso de cuentas sin
privilegios

Disponibilidad

Mala configuracion

Fraude Uso no autorizado de recursos
Derechos de autor
Suplantacién

Vulnerable Criptografia débil

Amplificador DDoS

Servicios con acceso potencial no
deseado

Revelacién de informacion
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Sistema vulnerable
Bajo Contenido abusivo Spam

Obtencidén de

Escaneo de redes (scanning)

informacién

Analisis de paquetes (sniffing)

Otros

Otros
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7. Control

Elaborado por:
Jorge Romero Vargas

Jroe L Roe Uy

ot Ly 000

Fecha: 23-02-2024

Comité de Seguridad de la Informacién, Ministerio Secretaria General de la Presidencia

Samir Foro Garrido Pamela Avila Rubio
Jefe Division inistracion General . Jefa Unidad de Control de Gestién
;rﬁ.&c«.é/o) /(_,e/& ¢ 2
e il | '
\3ebastian Aguirre Ulloa Christian Valénzuela Lorca
Asesor Division Juridico-Legislativa Jefe Gabinetefle |la Subsecretaria
£
. Fabiola Vidal Oyarzin José Inostroza Lara
Asesor Comlisiénﬂle Integridad y Transparencia Jefe Divisién de Gobierno Digital

P =

\ N Jorge Romero Vargas
Oficial de Seguridad de la Informacién
Encargado de Ciberseguridad

L]

Fecha: 23-02-2024




