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1. Introduccién

El Ministerio Secretaria General de la Presidencia dispone del presente documento,
“procedimiento de Continuidad de la Seguridad de la Informacion”, como parte integrante del
sistema de seguridad de la informacién. En especifico, se enmarca en el cumplimiento de la NCH
ISO 27001, que propone como requisito de control:

Control A.17.01.02 Implementacién de la continuidad de la seguridad de la informacién

“La organizacién debe establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel necesario de continuidad para la seguridad de
la informacion durante una situacion adversa”.

- Requisito control A.17.01.02 NCH 1SO 27001-2013

Objetivo

El objetivo de este procedimiento es garantizar en el Ministerio la continuidad de la seguridad de
la informacién. Para ello, se implementaran controles de mitigacion ante posibles incidentes, los
cuales deberan ser verificados, revisados y evaluados de manera periddica para confirmar su
eficacia frente a cualquier situacién que comprometa la seguridad de la informacion.

Alcance
El alcance de este procedimiento abarca todos los sistemas operativos y medios tecnolégicos de

informacién del Ministerio. Su finalidad es mitigar los dafios potenciales de cualquier evento que
comprometa la continuidad de la informacién.

Roles y responsabilidades
Independiente del cargo/rol que se desempefie, del nivel jerarquico del que se goce y de la

modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de este
Ministerio conocer y dar debido cumplimiento al Procedimiento de Continuidad de la Seguridad
de la Informacién, asimismo, es responsabilidad de:

Encargado/a Area de Tecnologias de la Informacion

Asegurar que la infraestructura y las soluciones tecnoldgicas de la institucion respalden
efectivamente la continuidad de la seguridad de la informacién. Este procedimiento comienza con
la colaboracién con el Encargado/a de Seguridad de la Informacién para integrar las politicas de
seguridad con la tecnologia. Enfocarse en la implementacién y el mantenimiento de sistemas
tecnolégicos criticos como los de respaldo y recuperacion de datos, asegurando que estén
actualizados y sean robustos. Realizacién de pruebas regulares de los sistemas para garantizar su
efectividad en situaciones adversas. Paralelamente, gestionar la evaluacion de riesgos
tecnoldgicos y coordina la capacitacion de funcionarios/as y colaboradores en el uso seguro de la
tecnologia.
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Encargado/a de la Seguridad de la Informacion

Liderar el desarrollo y la implementacién de estrategias de continuidad de la seguridad de la
informacién. Este rol implica la identificacion y gestion de riesgos, la supervision del cumplimiento
de estandares, y la coordinacién eficaz con otros centros de responsabilidad para garantizar que
las medidas de seguridad sean adecuadas y efectivas. Dar respuesta y recuperacion ante
incidentes, asegurando la resiliencia y la continuidad de las operaciones.

Comité de Seguridad de la Informacién

Supervisidn y revision de las politicas y practicas de continuidad de |a seguridad. Participar en la
gobernanza y mejora continua de los procesos de seguridad, facilitando la comunicacion y
concienciacion en toda la institucién. Coordinacién en la respuesta a incidentes y el
mantenimiento de una comunicacion efectiva con autoridades, asegurando que los enfoques de
gestién de riesgos y continuidad estén en linea con los objetivos estratégicos de la institucion.
Operador/a

Funcionario/a o Trabajador/a del Area de Tecnologias de la Informacién quien es destinado para
realizar una operacién especifica.

Definiciones y modo de operacion

El Procedimiento de Continuidad de Seguridad de la Informacién contempla los siguientes sub
procesos:

e Solicitud de Verificacién de Procedimientos para la Continuidad de la Seguridad de la
Informacion

e Solicitud de Desarrollo o Actualizacién de Procedimientos para la Continuidad de la
Seguridad de la Informacion
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Sub Proceso: Solicitud de Verificacién de Procedimientos para la Continuidad de la Seguridad de
la Informacién

Control: A.17.01.02 Implementacién de la continuidad de |a seguridad de la informacion

El/la Encargado/a de seguridad de la Informacidn solicitard a el/la operador/a realizar la
verificacién de procedimientos para asegurar la continuidad de la seguridad de la informacion.
Para ello, deberd indicar el nombre del procedimiento. En base a esto verificar la aplicabilidad
para garantizar el nivel necesario para mantener la continuidad y asegurar mantener una
estructura de administracién con personal que posea la autoridad, experiencia y competencia
necesaria. Por otra parte, verificar la nominacién de personal de respuesta ante incidentes que
posean la responsabilidad, autoridad y competencia necesaria para administrar un incidente
manteniendo la seguridad de la informacién.

Solicitud de Verificacidn de Procedimientos para la
Continuidad de la Seguridad de la Informacion

Encargado/a de
Seguridad de la Operador/a
Informacion
Mo J\
h >
!’_h\ - \
Generar Solicitud \' ,‘-r-—""f}atos cor?
I
E
h 4
Recopilar
informacicn
E
J/ Motificar a

fl Encargado/a jf'

de Seguridad
/ de la /

/ informacién f
e

Descripcion de actividades: El/la Encargado/a de seguridad de la Informacion genera una
Solicitud de Verificacion de Procedimientos para la Continuidad de la Seguridad de la Informacién,
la cual serd enviada a el/la operador/a quien validara los datos y realizara la recopilacion de
informacién notificando posteriormente al Encargado/a de seguridad de la Informacion.
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Sub Proceso: Solicitud de Desarrollo o Actualizacién de Procedimientos para la Continuidad de

la Seguridad de la Informacion

Control: A.17.01.02 Implementacién de la continuidad de la seguridad de la informacion

El/la Encargado/a de seguridad de la Informacién solicitara a el/la operador/a el desarrollo o
actualizacion de procedimientos para la continuidad de la seguridad de la informacién. Se debera
verificar la aplicabilidad en cémo la organizacién administra un evento disruptivo, involucra a
especialista en seguridad de la informacion, incorpora los controles de seguridad dentro de los
procesos, procedimientos, sistemas y herramientas de apoyo. Evaluar posibilidad de incorporar
controles de compensacion para otros controles que no se puedan mantener durante situaciones
adversas y como funcionan en estos ambitos.

Solicitud de Desarrollo o Actualizacién de Procedimientos
para la Continuidad de la Seguridad de la Informacion

Encargado/a de
Seguridad de la Operador/a
Informacidén

| I

N e rs,
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Gennrar Solicitud } < Datos cemctas?‘/}
s
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Recopilar
Informacian

!

Dasarrollar o
Actualizar
Procedimiento

i e

J Netificar a
{ Encargado/a
de Seguridad
de fa
Infermacion

Descripcion de actividades: El/la Encargado/a de seguridad de la Informacion genera una
Solicitud de Desarrollo o Actualizacién de Procedimientos para la Continuidad de la Seguridad de
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la Informacién, la cual serd enviada a el/la operador/a quien validara los datos y realizara |a
recopilacién de informacién, desarrollara o actualizara el procedimiento y finalmente notificara a
el/la Encargado/a de seguridad de la Informacion.

6. Registro de operacion

Sub Proceso: Solicitud de Verificacién de Procedimientos para la Continuidad de la Seguridad de la
Informacion
Control: A.17.01.02 Implementacién de la continuidad de la seguridad de la informacion
Formulario: CON-01

_ CON-01

Area de Tecnologias de la Informacion
Solicitud de verificacion de procedimientos para
la continuidad de la seguridad de la informacion

A17.01.02
Fecha: [ ]
Solicitante Encargado/a de Seguridad de la Informacion
Nombre:[ i
RUE | |

Nombre del procedimiento:

Varificar

[:] Aplicabilidad de procedimientos para garantizar el nivel necesario para la continuidad de la
seguridad de la informacion.

D Estructura de administracién con personal que posea la autoridad, experiencia y competencia necesaria.

D Nominacion de personal de respuesta ante incidentes con la responsabilidad, la autoridad y la competen-
cia necesaria para administrar un incidente y mantener la seguridad de la informacion.

Observaciones:

Firma

Operado por
Nombre: | |

RUT | |

Firma
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Sub Proceso: Solicitud de Desarrollo o Actualizacién de Procedimientos para la Continuidad de la

Seguridad de la Informacion
Control: A.17.01.02 Implementacién de la continuidad de la seguridad de la informacién

Formulario: CON-02

i CON-02
Area de Tecnologias de la Informacion

Solicitud de desarrollo o actualizacion de procedimientos
para la continuidad de la seguridad de la informacion
A17.01.02

Fecha: [

Solicitante Encargado/a de Seguridad de la Informacién

Nomibre: | |

RUT | |

Nombre del procedimienta:

[[] pesamotio [ ] Actualizacion
Descripcion:

Verificar aplicacion de:
D Como la organizacibn administra un evente disruptivo y mantendra la seguridad de la informacion
a un nivel pradeterminado.

D Involucrar a especialistas de seguridad de la informacion.

Incorporacién de controles de seguridad de la informacitn dentro de (a continuidad de los
procesos, procedimientos y sistemas y herramientas de apoyo.

[:I Incorporacién de procesos, procedimientos y cambios de implementacion para mantener los
controles de seguridad de la informacién existentes durante una situacidn adversa.

[___l Incorporacién de controles de compensacion para los controles de seguridad de la informacion
gue no se puede mantener durante una situacion adversa.

Si los controles de seguridad no pueden continuar resguardando la informacion, se deberian
establecer, implementar y mantener otros controles para mantener un nivel aceptable de
seguridad de la informacién,

Los controles de seguridad de la informacitn que se han implementado deberian seguir funcionando
durante una situacidn adversa.

Operado por
Nombre: [ |

RUL |

Firma
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7. Documentos relacionados
Este procedimiento estd relacionado directamente con controles contenidos en la Politica de
Continuidad de la Seguridad de la Informacién, documento vigente, del Ministerio Secretaria
General de |a Presidencia.

8. Indicador

El indicador mide la ejecucion del procedimiento y sub procesos en base a las solicitudes que se

ingresan y son atendidas en general.

Meta anual: 80%
Férmula de calculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucion: < 24 horas de recibida la solicitud
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9. Control
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