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1. Introduccién

El Ministerio Secretaria General de la Presidencia, dispone del presente documento denominado
“Procedimiento de Controles contra Cédigos Maliciosos”, como parte integrante del Sistema de
Seguridad de la Informacién. En especifico, se enmarca en el cumplimiento de la Norma Chilena ISO
27001, que propone como requisito de control:

Control A.12.02.01 Controles contra cadigos malicioso

“Se deben implantar controles de deteccién, prevencién y recuperacién para protegerse contra
cddigos maliciosos, junto con los procedimientos adecuados para concientizar a los usuarios”.

- Requisito de control A.12.02.01 NCH-ISO 27001:2013

2. Objetivo

El objetivo de este procedimiento es entregar los lineamientos adoptados para controlar, y a la vez
mitigar cualquier riesgo asociado a codigos maliciosos que puedan poner en riesgo la seguridad de la
informacion en el Ministerio Secretaria General de la Presidencia.

3. Alcance

Este procedimiento se aplicara a los sistemas operativos, ademds de todos los trabajadores, alumnos
en practica y terceros que puedan estar prestando servicios en el Ministerio y que requieran
autorizacion para el uso de equipamiento tecnoldgico.

4. Rolesy Responsabilidades
Independiente del cargo/rol que se desempeiie, el nivel jerdrquico del que se goce y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer y
dar el debido cumplimiento a este procedimiento, asimismo, es responsabilidad de:
- Jefe Unidad de Tecnologias de la Informacidn (Jefe UTI)
Velar por las acciones que se deban realizar para la mitigacion de riesgos de la informacién,
separando los ambientes de desarrollo, controlando y aplicando medidas de prevencién contra la
ejecucion de codigos malicioso, como también restringir los accesos para la instalacion de
software no autorizados.
- Encargado de Seguridad de la Informacién
Monitoreo permanente del cumplimiento de este procedimiento en la Unidad de Tecnologias de
la Informacion, asi como realizar revisiones periddicas de su cumplimiento.
- lJefes/as Division, Comisién, Unidad
Conocer y concientizar entre los trabajadores a su cargo el cumplimiento de este procedimiento.
- Funcionarios/Trabajadores
Estar informado del contenido de este procedimiento y dar estricto cumplimiento al mismo.
- Operador
Funcionario / Trabajador de la Unidad de Tecnologias de la Informacién que participa en el
proceso para ejecutar una operacion especifica.
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5. Definiciones y modo de operacién
El Procedimiento de controles contra cédigos maliciosos contempla los siguientes subprocesos:

Solicitud Consulta Estado Actualizacién de Antivirus

Solicitud Habilitar / Deshabilitar Filtro Contenido por IP Cortafuego
Solicitud Habilitar / Deshabilitar Filtro Contenido por Patrén Antispam
Solicitud Habilitar / Deshabilitar Filtro Contenido por IP Antispam

Subproceso: Solicitud Consulta Estado Actualizacién de Antivirus.

Control: A.12.02.01 Controles contra cddigos malicioso.

El Jefe de la Unidad de Tecnologias de la Informacion deberé realizar un control de actualizacion del
antivirus de la Institucion. Para ello, debera completar una solicitud la cual serd enviada al operador
quien proporcionara la fecha de Ultima actualizacién de este y alguna observacién de ser necesaria.

Salicitud Consulta Estado Actualizacidn de Antivirus
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Descripcion de actividades: El Jefe UTI debe generar una Solicitud Consulta Estado Actualizacion de
Antivirus, la cual sera enviada al Operador quien deberd validar los datos y realizard la recopilacién
de informacion notificando posteriormente al Jefe UTI.

Subproceso: Solicitud Habilitar / Deshabilitar Filtro Contenido por IP Cortafuego.

Control: A.12.02.01 Controles contra cddigos malicioso.

El Jefe de la Unidad de Tecnologias de la Informacién podra solicitar habilitar / deshabilitar filtro de
contenido por IP en el cortafuego de la institucién. Para ello deberd completar una solicitud indicando
la direccion IP y un comentario que justifique dicha operacidn a realizar por el operador.

Solicitud Habilitar / Deshabilitar Filtro Contenido por IP Cortafuego
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Descripcion de Actividades: El Jefe UTI genera una Solicitud Habilitar / Deshabilitar Filtro Contenido
por IP Cortafuego, la cual serd enviada al Operador quien debera validar los datos y realizard la
operacion notificando posteriormente al Jefe UTI.
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Subproceso: Solicitud Habilitar / Deshabilitar Filtro Contenido por Patrén Antispam.

Control: A.12.02.01 Controles contra cédigos malicioso.

El Jefe de la Unidad de Tecnologias de la Informacién podra solicitar habilitar / deshabilitar filtro de
contenido por patrén en el dispositivo antispam de la institucion. Para ello debera completar una
solicitud indicando el patrén y un comentario que justifique dicha operacion a realizar por el
operador. Debera indicar si el patron es aplicable al asunto, encabezado o cuerpo del correo
electronico. Esta solicitud podrd permitir realizar operaciones de habilitacién o deshabilitacién. Podra
determinar, ademas, si es un correo de entrada o salida, como también si se debera bloquear o enviar
a cuarentena.

Solicitud Habilitar / Deshabilitar Filtro Contenido por Patrén Antispam
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Descripcidn de Actividades: El Jefe UTI genera una Solicitud Habilitar / Deshabilitar Filtro Contenido
por Patrén Antispam, la cual serd enviada al Operador quien validara los datos y realizara la operacion
notificando posteriormente al Jefe UTI.
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Subproceso: Solicitud Habilitar / Deshabilitar Filtro Contenido por IP Antispam.

Control: A.12.02.01 Controles contra codigos malicioso.

El Jefe de la Unidad de Tecnologias de la Informacién podra solicitar habilitar / deshabilitar filtro de
contenido por IP en el dispositivo Antispam de la institucion. Para ello deberd completar una solicitud
indicando la direccién IP y un comentario que justifique dicha operacién a realizar por el operador.

Solicitud Habilitar / Deshabilitar Filtro Contenido por IP Antispam
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Descripcion de Actividades: El Jefe UTI podrd generar una Solicitud Habilitar / Deshabilitar Filtro
Contenido por IP Antispam, la cual sera enviada al Operador quien deberd validar los datos y realizara
la operacion, notificando posteriormente al Jefe UTI.
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6. Registro de Operacion

Subproceso: Solicitud Habilitar / Deshabilitar Filtro Contenido por Patrén Antispam.
Control: A.12.02.01 Controles contra codigos malicioso.

Formulario: CCM-01.
Minfsteriol CCM-01
T Unidad de Tecnologias de la Informacion

Presidenciai

Solicitud habilitar/deshabilitar filtro
contenido por patron antispam

Rt A12.02.01

Fecha: | |

Patron: Habilitar: |:|

Deshabilitar: |:|

Comentario:

Bloquear Cuarentena

_Entrada
Salida

Asunto |:,

Encabezado I:]

cuerpo [_]

Operado por

Nombre: | ]

RUT:

I |

Firma

Autorizado por Jefe Unidad de Tecnologias de la Informacion (UTI):

Nombre: | |

RUT:

Firma
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Subproceso: Solicitud Habilitar / Deshabilitar Filtro Contenido por IP Antispam.

Control: A.12

.02.01 Controles contra codigos malicioso.

Formulario: CCM-02

Winiterlo CCM-02

58 s - -

'ﬁ-"?:':ﬁi';ff?a“ Unidad de Tecnologias de la Informacion
Te:

Solicitud habilitar/deshabilitar filtro
contenido por IP antispam

A12.02.01
Fecha: | |

P:|

Comentario;

Operado por

Nombre: | |

RUT: [ |

Firma

Autorizado por Jefe Unidad de Tecnologias de la Informacion (UTI)

Nombre: | ]

RUT: |

Firma
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Subproceso: Solicitud Habilitar / Deshabilitar Filtro Contenido por IP Cortafuego.

Control: A.12.02.01 Controles contra cddigos malicioso.
Formulario: CCM-03.
IWMinlitero CCM-03
Banareide s Unidad de Tecnologias de la Informacion
i Solicitud habilitacion/deshabilitacion
filtro contenido por IP en corta fuego
A12.02.01
D Habilitar DDeshabilitar Fecha: | |
P Comentario o Justificacién
Operado por
Nombre: |
KRl | | Firma

Autorizado por Jefe Unidad de Tecnologias de la Informacion (UTI):

Nombre: | |

RUT: | |

Observaciones:

Firma
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Subproceso: Solicitud Consulta Estado Actualizacién de Antivirus.

Control: A.12.02.01 Controles contra cédigos malicioso.

Formulario: CCM-04.

[ Minttedo! CCM-04

*Secretara
‘Generaldela
Presidencial

Unidad de Tecnologias de la Informacion
Consulta estado de actualizacion de antivirus

A12.02.01
|
Solicitante Jefe Unidad de Tecnologias de la Informacién (UTI)
Nombre: | ]
Ut [ |
Firma
Antivirus

Fecha (ltima actualizacion

Observaciones:

Operado por

Nombre: |

RUT:

Firma
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7. Documentos relacionados
Este procedimiento estéd relacionado directamente con controles contenidos en la Politica de
Seguridad de las Operaciones vigentes, del Ministerio Secretaria General de la Presidencia.

8. Indicador
El indicador mide la ejecucién del procedimiento y subprocesos en base a las solicitudes que se
ingresan y son atendidas en general.

Meta anual: 80%
Férmula de célculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucion: < 24 horas de recibida la solicitud
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9. Control

Elaborado por:
Jorge Romero Vargas
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Fecha: 24-09-2021

Comité de Seguridad de la Informacidn, Ministerio Secretaria General de la Presidencia
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