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1. Introduccion
El Ministerio Secretaria General de la Presidencia dispone del presente documento,
“Procedimiento de Gestién de Operaciones”, como parte integrante del sistema de seguridad de
la informacién. En especifico, se enmarca en el cumplimiento de la NCH ISO 27001, que propone
como requisito de control:

Control A.12.01.01 Procedimiento de operacién documentados

“Los procedimientos de operacién se deben documentar y poner a disposicion de todos los
usuarios que lo necesiten”.

- Requisito de control A.12.01.01 NCH ISO 27001-2013

Control A.12.01.02 Gestién de cambios

“Se deben controlar los cambios a la organizacién, procesos del negocio, instalaciones de
procesamiento de informacion y los sistemas que afecten la seguridad de la informacién”.

- Requisito de control A.12.01.02 NCH I1SO 27001-2013

Control A.12.01.03 Gestidn de la capacidad

“Se debe supervisar y adaptar el uso de los recursos, y se deben hacer proyecciones de los futuros
requisitos de la capacidad para asegurar el desempefio requerido del sistema”.

- Requisito de control A.12.01.03 NCH ISO 27001-2013

Control A.12.01.04 Separacidn de los ambientes de desarrollo, prueba y operacionales

“Los ambientes para desarrollo, prueba y operacién se deben separar para reducir los riesgos de
acceso no autorizado o cambios al ambiente de operacién”.

- Requisito de control A.12.01.04 NCH ISO 27001:2013

Control A.12.04.01 Registro de evento

“Se deben generar, mantener y revisar con regularidad los registros de eventos de las actividades
del usuario, excepciones, faltas y eventos de seguridad de la informacién”.

- Requisito de control A.12.04.01 NCH ISO 27001-2013

Control A.12.04.02 Proteccidn del registro de informacion

“Las instalaciones de registros y la informacién de registro deberian estar protegidas contra la
adulteracién y el acceso no autorizado”.

- Requisito de control A.12.04.02 NCH ISO 27001-2013

Control A.12.04.03 Registros del administrador y el operador

“Se deben registrar las actividades del operador y del administrador del sistema, los registros se
deben proteger y revisar con regularidad”.

- Requisito de control A.12.04.03 NCH ISO 27001-2013
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Alcance
Este Procedimiento sera aplicado a los funcionarios/as y colaboradores/as del Ministerio,
independiente de su modalidad de contratacién, en adelante “el personal”.

Objetivo

El ::bjetivo de este procedimiento es controlar la generacién de procedimientos operativos
documentados, gestionar la autorizacién de los cambios, andlisis de uso de ancho de banda,
consultar el estado de rendimiento del equipamiento, el estado de registro de eventos y estado
de registros de actividades del administrador y operador, y llevar a cabo una negacién o
restriccidon de ancho de banda y habilitacién de entornos de sistemas.

Roles y responsabilidades

Independiente del cargo/rol que se desempefie, del nivel jerarquico del que se goce y de la
modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de este
Ministerio conocer y dar debido cumplimiento a esta norma:

Independiente del cargo/rol que se desempefie, del nivel jerarquico del que se goce y de la
modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de este
Ministerio conocer y llevar a cabo el debido cumplimiento de este procedimiento. Asimismo, es
responsabilidad:

- De los Jefes/as de Divisién, Comisién, Unidad, dar a conocer el presente procedimiento en
sus dependencias, asi como, dar cumplimiento al mismo.

- Del Jefe UTI (Jefe de la Oficina de Computacién, también “Unidad de Tecnologia de la
Informacién”), mantener la documentacién de las actividades operacionales y los cambios
realizados, ademds de mantener los sistemas con la capacidad necesaria para el buen
funcionamiento de los equipos y el resguardo de la informacién del Ministerio.

- Del Encargado de Seguridad de la Informacidn, velar por el debido cumplimiento y apego de
este documento en los usuarios del Ministerio, asi como realizar revisiones periddicas a dicho
cumplimiento.

- Del Personal del Ministerio, tomar conocimiento de este procedimiento y dar cumplimiento
a sus disposiciones.

Por su parte, se entendera por:

- Operador, personal de la Unidad de Tecnologia de la Informaciéon destinado a realizar una
operacion especifica.

- Solicitante, personal del Ministerio quien inicia un subproceso del procedimiento ante alguna
necesidad especifica.

- Jefe Directo del Solicitante, quien cumple un rol de coordinacion o tiene a cargo un equipo
de trabajo.
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5. Definiciones y modo de operacién

El procedimiento de Gestién de Operaciones contempla los siguientes sub procesos:

¢ Solicitud Generacién o Actualizacién de Procedimiento Operativo Documentado
e Solicitud De Autorizacion De Cambio

e Solicitud de Analisis de Uso de Ancho de Banda

e Solicitud Consulta de Estado de Rendimiento

e Solicitud de Negacidén o Restriccion de Ancho de Banda

e Solicitud De Habilitacién Entorno de Sistema
e Solicitud Consulta Estado Registro de Eventos
* Solicitud de Consulta Estado Registro de Actividades del Administrador y Operador
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Sub Proceso: Solicitud Generacién o Actualizacion de Procedimiento Operativo Documentado
Control: A.12.01.01 Procedimiento de operacién documentado
La generacion o actualizacién de procedimientos operativos documentados que se solicite,
deberdn tratarse como documentos formales autorizados por el Jefe de la Unidad de Tecnologias
de la Informacién.

Solicitud Generacidn o Actualizacion de Procedimiento

Operativo Documentado

Jefe UTI

Operador

~No—

/ N\
{ Generar Solicitud |
\ /

¥ -:Z:i:D atos correcto S?_.:!’

Verificar Solicitud

l

/ Nctificar a / !
Jefe UTI F
/

,f/ /

Descripcion de actividades: El Jefe UTI genera una Solicitud Generacién o Actualizacién de
Procedimiento Operativo Documentado, la cual serd enviada al Operador quien validard los
datos y verificara la solicitud notificando posteriormente al Jefe UTI.
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Sub Proceso: Solicitud De Autorizacién De Cambio

Control: A.12.01.02 Gestidn de cambios

Se deberd contar con la documentacién necesaria para efectuar cambios en el ambiente de
produccidn, identificando al operador y solicitante. El operador deber4 evaluar el impacto del
cambio a realizar e identificar los requisitos de seguridad. Podra ser planificado el cambio para ser
ejecutado fuera de la jornada de trabajo. Se deberd indicar el periodo de inicio y término de la
operacion. Todo cambio debera ser autorizado por la jefatura directa del solicitante y finalmente

debera ser autorizado por el Jefe de la Unidad de Tecnologias de la Informacién.

Solicitud De Autorizacidn De Cambio

Operador

Jefe Directo
Solicitante

Jefe UTI

o

( Generar Sclicitud

I
‘\_\l

- S
< Datos cerrectos? >
B

N

Si

Autorizar Solicitud

A4

;; solcitante /

Efectuar operacion |
o

Evaluar salicitud J

v

Autorizar Solicitud

“w

v

e .
2 =

Autorizada? ,

indicada

/ Netficara ;‘

e rd
i -~

re ™

( o)

. o

Descripcion de actividades: El Solicitante generara una Solicitud De Autorizacién De Cambio, que
debera ser verificada por el Operador, quien realizard una evaluacién y posteriormente enviara
para la autorizacién del Jefe Directo del Solicitante. Posteriormente el Jefe UT| autorizaré la solicitud
y el operador efectuara la operacion indicada, notificando posteriormente al solicitante. En caso de

no ser autorizada por el Jefe UTI de igual forma el operador notificara al Solicitante.
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Sub Proceso: Solicitud de Andlisis de Uso de Ancho de Banda

Control: A.12.01.03 Gestién de la Capacidad

Se debe asegurar que la capacidad de la infraestructura tecnolégica esté acorde con las
necesidades del Ministerio.

Se debe monitorear el uso de los recursos para asegurar la disponibilidad y eficiencia de los
sistemas, estableciendo controles para identificar los problemas de rendimiento de forma
oportuna.

Solicitud de Anélisis de Uso de Ancho de Banda

Jefe UTI Operador

Y

—f——rqo_u—*]

{ Generar Solicitud } ‘p‘rf-‘,f:-Datos ccrrecto;?:_ >

- E!—-:j"“

Recopilar
Infarmacion
i l !
/ /

/
/ Metificar a //"
/ Jefe UTI

Descripcion de actividades: El Jefe UTI genera una Solicitud de Andlisis de Uso de Ancho de
Banda, la cual serd enviada al Operador quien validard los datos y recopilara la informacién
notificando posteriormente al Jefe UTI.
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Sub Proceso: Solicitud Consulta De Estado De Rendimiento

Control: A.12.01.03 Gestidn de la Capacidad; A.12.04.02 Proteccién de la informacién de registros
La Unidad de Tecnologias de la Informacién debera asegurar que los servicios y recursos estén
respaldados por una capacidad de procesamiento y almacenamiento implantando procesos que
incluyan un soporte necesario para asegurar que los usuarios puedan efectuar sus tareas
conforme a las necesidades propias del cargo, un espacio suficiente y conectividad adecuada para

asegurar la proteccion de los registros de informacién.

Solicitud Consulta De Estado De Rendimiento

Jlefe UTI

Operador

v

/ ™
{ Generar Sclicitud y

—HNo

1

p<_ Datos correctos? >

¥

Reccpilar
Informacidn

=7

/
/

/ /

Notificar a /
Jefe UTI /-’
/

Descripcion de actividades: El Jefe UTI genera una Solicitud Consulta de Estado de Rendimiento,
la cual serd enviada al Operador quien validara los datos y recopilard la informacién notificando

posteriormente al Jefe UTI.
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Sub Proceso: Solicitud de Negacién o Restriccién de Ancho de Banda
Control: A.12.01.03 Gestién de la Capacidad

La Unidad de Tecnologias de la Informacién deberd identificar potenciales deficiencias en la
capacidad y rendimiento de los recursos. Ante un posible mal uso de los recursos que sean

utilizados fuera del fin institucional, este debera ser negado o restringido.

Descripcion de actividades: El Jefe UTI genera una Solicitud de Negacién o Restriccién de Ancho
de Banda, la cual sera enviada al Operador quien validara los datos y efectuara la operacién

Solicitud de Negacion o Restriccién de Ancho de Banda

Jefe UTI

Operador

Y

No

( Generar Sclicitud }——7'—

1

»<_Datos correctos?

" Metificar a /
sefeurt  /

AT
=
3
N

notificando posteriormente al Jefe UTI.
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Sub Proceso: Solicitud De Habilitacion Entorno de Sistema

Control: A.12.01.04 Separacién de los ambientes de desarrollo, prueba y operacionales

Se deberdn separar los ambientes de desarrollo, pruebas y produccién. El solicitante debera
indicar las especificaciones de cada ambiente. Estos entornos deberan considerar separacion de
red, separacion de las bases de datos y separacién de los roles de seguridad incluidos en cada
proyecto. La habilitacion de estos entornos debera ser autorizada por el Jefe de la Unidad de
Tecnologias de la Informacién.

Solicitud De Habilitacion Entorno de Sistema

Solicitante Jefe UTI Operador

( Generar Sclicitud )gﬁjr‘\utorizar Solicitud | - Datos correctos?j',ﬁ

o

- I
=1

=Y

Efectuar cperacicn
indicada

/
/ Motificar a f
./ /

/ solicitante  /
I

/
/

( Fin }

hN -

Descripcion de actividades: El Solicitante generard una Solicitud De Habilitacién Entorno de
Sistema. Esta debera ser autorizada por el Jefe UTI quien posteriormente solicitar4 al operador
verificar que los datos se encuentren correctos y en base a esto efectuar la operacién indicada.
Finalmente notificard al solicitante.,
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Sub Proceso: Solicitud Consulta Estado Registro de Eventos

Control: A.12.04.01 Registro de evento

La Unidad de Tecnologias de la Informacion debera verificar la correcta ejecucién del registro de
eventos. Estos registros seran aplicados a servidores y aplicaciones. Se debera identificar lo
requerido y periodo de tiempo para obtener el registro eventos. Este registro podrd incluir
Identificacién del usuario que accede, intentos de acceso, determinando los intentos de acceso

exitosos y rechazados; direccién ip y protocolo de red utilizada, fecha, hora y detalle de los
eventos clave.

Solicitud Consulta Estado Registro de Eventos

Jefe UTI Operador

El-

PN

( Generar Sclicitud } ‘}-:’.’__;Datus cccrectos?‘:j-"

Y

o

Si
I

Reccpilar
Informacion

/g . /
/ Notificar a /
Jefe UTI /

Descripcion de actividades: El Jefe UTI genera una Solicitud Consulta Estado Registro de

Eventos, la cual sera enviada al Operador quien validard los datos y recopilard la informacién
notificando posteriormente al Jefe UTI.
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Sub Proceso: Solicitud de Consulta Estado Registro de Actividades del Administrador y Operador
Control: A.12.04.03 Registro del administrador y el operador
El Jefe de la Unidad de Tecnologias de la Informacion deberd realizar una revisién periédica de los

registros de las actividades de administradores y operadores de las plataformas tecnolégicas de
la institucidn.

Solicitud de Consulta Estado Registro de Actividades del
Administrador y Operador

Jefe UTI Operador
——— Mo l
{\ Generar Solicitud ] »<_ Datoz correctos? >
'y
Si
h 4
Reccpilar
Informacion

/ Netificar a

/ Jefe UTI
L ="/

(= )

Descripcion de actividades: El Jefe UTI genera una Solicitud de Consulta Estado Registro de
Actividades del Administrador y Operador, la cual sera enviada al Operador quien validara
los datos y recopilaré la informacidn notificando posteriormente al Jefe UTI.
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6. Registro de operacién

Sub Proceso: Solicitud Consulta de Estado de Rendimiento
Control: A.12.01.03 Gestién de la capacidad; A.12.04.02 Proteccién de la informacién de registros
Formulario: GOP-01

GOP-01
Unidad de Tecnologias de la Informacion
Solicitud Consulta de estado de rendimiento

A1201.03A.12.04.02

Fecha: [ ]
Solicitante Jefe Unidad de Tecnologias de la Informacion (UTI)

Nombre: | |

RUT: | |

Aplicadoa: [] Servidor
[[] Aplicacion o sistema

[ proteccion de los registros de informacion

Especificacidn:

Verificar: |:| Espacio de almacenamiento
] Memoria RaM

|:| Consumo de Red

Firma
Operado por
Nombre: | |
RUE | |
Total Utilizado Disponible L)

Espacio de almacenamiento

Memoria RAM

Consumo de Red

Firma
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Sub Proceso: Solicitud de Andlisis de Uso de Ancho de Banda
Control: A.12.01.03 Gestién de la capacidad
Formulario: GOP-02

Solicitante Jefe Unidad de Tecnologias de la Informacion (UTI)

Unidad de Tecnologias de la Informacion
Solicitud de analisis de uso de ancho de banda

A.12.01.03

Fecha: [ ]

Nombre: I
RUT: | |
Identificacién del recurso Consumo de ancho de banda actual
Firma
Operado por
Nombre: |
RUT. |

Firma




Ministerio Version N° 1.2
Secretaria PROCEDIMIENTO DE GESTION DE Afio 2021
General de la OPERACIONES
Presidencia

16

Sub Proceso: Solicitud de Negacién o Restriccion de Ancho de Banda
Control: A.12.01.03 Gestion de la capacidad
Formulario: GOP-03

GOP-03
Unidad de Tecnologias de la Informacion
Solicitud de negacidn o restriccion de ancho de banda

A12.01.03

Fecha: [

Nombre: | |

Solicitante Jefe Unidad de Tecnologias de la Informacian (UTD)

RUT: | |

Identificacion del recurso | Consumo de ancho de banda actual| Modificacién solicitada

Firma

Operador por

Nombre: |

RUT |

Firma
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Sub Proceso: Solicitud Generacién o Actualizacién de Procedimiento Operativo Documentado
Control: A.12.01.01 Procedimiento de operaciéon documentados
Formulario: GOP-04

GOP-04
Unidad de Tecnologias de la Informacion

Solicitud de generacion o actualizacion de
procedimiento operativo documentado
A12.01.01

Fecha: [ ]

Solicitante Jefe Unidad de Tecnologias de la Informacion (UTI)

Nombre: | |

RUT | |

Identificacion del procedimiento operativo documentado:

D Generar
I:l Actualizar

Descripcion:

Observaciones:

Firma

Operado por
Nombre: | |

RUT: | l Firma




[ |
Ministerio Versién N° 1.2
Secretaria PROCEDIMIENTO DE GESTION DE Afio 2021
General de la OPERACIONES
Presidencia
18

Sub Proceso: Solicitud De Autorizacion De Cambio
Control: A.12.01.02 Gestidn de cambios
Formulario: GOP-05

GOP-05
Unidad de Tecnologias de la Informacion

Solicitud de autorizacion de cambio

A12.01.02

Fechar [

Solicitante

Nombre: l _]

RUT: | |

Identificacion del cambio:

Autoriza Jefe Directo Solicitante b
Nombre: |
RUT | |
|:] Considerar planificacién del cambio fuera de la jornada de trabajo
Fecha cambio desdes ] hastas [ ]
D Comunicar los cambios a las personas pertinentes Firma
Operado por
Nombre: | |
RUT: | |
Evaluacién de impacto de cambio a realizar: Requisitos de seguridad:
D Debe considerar respaldo de informacion ante posibles eventualidades
Firma

Jefe Unidad de Tecnologias de la Informacion (UTD
Autorizado: D Nombre: I

Rechazado: D RUT: | I
Observaciones:

Firma
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Sub Proceso: Solicitud De Habilitacién Entorno de Sistema
Control: A.12.01.04 Separacion de los ambientes de desarrollo, prueba y operacionales
Formulario: GOP-06

Solicitante

GOP-06
Unidad de Tecnologias de la Informacion

Solicitud de habilitacion entorno de sistema

A12.01.04

Fecha: [ ]

Nombre: |

RUT. |

Nombre del proyecto:

Fecha requerida:

Entorno Desarrollo

Identificacion de la Aplicacion:

Servidor Web:

Firma

Directorio:

Servidor Base de datos:

Nombre Base de datos:

Entorno Prueba

Identificacion de la Aplicacién:

Servidor Web:

Directorio:

Servidor Base de datos:

Nombre Base de datos:

Entorno Produccion

Identificacidn de la Aplicacién:

Servidor Web:

Directorio:

Servidor Base de datos:

Nombre Base de datos:

Autorizado Jefe Unidad de Tecnologias de la Informacian (UTI)

Nombre: |

RUT: |

Operado por

Firma

Nombre: |

RUT: |

Firma
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Sub Proceso: Solicitud Consulta Estado Registro de Eventos
Control: A.12.04.01 Registro de evento
Formulario: GOP-07

Solicitante Jefe Unidad de Tecnologias de la Informacian (UTI)

GOP-07

Unidad de Tecnologias de la Informacion
Solicitud consulta estado registro de eventos

A12.04.01

Facha: [

Nombre: |

RUT: | |

D Servidor

[] Aplicacién o sistema

Identificacion:
Fecha desde: |:| Fecha hasta: |:|

Incluir cuando corresponde

|:| 1D de usuario que accede
’:] Intentos de acceso, exitosos y rechazados
|:| Direccion IP y protocolo de Red utilizada

D Fecha, hora y detalles de los eventos clave.

Operado por

Firma

Nombre: |

RUT: [ ]

Firma
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Sub Proceso: Solicitud de Consulta Estado Registro de Actividades del Administrador y Operador
Control: A.12.04.03 Registro del administrador y operador
Formulario: GOP-08

Solicitante Jefe Unidad de Tecnologias de la

GOP-08
Unidad de Tecnologias de la Informacion

Solicitud de consulta de estado registro de

actividades del administrador y el operador

A12.04.03

Fecha: [ ]

Informacion (UTI)

Nombre: |

]

RUT. | |

Funcionario:

Usuario:

Fecha desde: | |

Fecha hasta: I |

Aplicabilidad de los registros de actividades:

D Antispam
[:I Firewall

I:] Controlador de dominio

|:| Servidor:

|:| Computador:

Observaciones:

Operado por

Firma

Nombre: |

RUT. | |

Firma
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7. Documentos relacionados

Este procedimiento estd relacionado directamente con controles contenidos en la Politica Gestién
de Operaciones, documento vigente, del Ministerio Secretaria General de la Presidencia.

8. Indicador

El indicador mide la ejecucién del procedimiento y sub procesos en base a las solicitudes que se

ingresan y son atendidas en general.

Meta anual: 80%
Férmula de célculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucién: < 24 horas de recibida la solicitud
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9. Control

Elaborado por:
Jorge Romero Vargas

Jrye A/ Porwa /.

Fecha: 30-04-2021

Comité de Seguridad de la Informacién, Ministerio Secretaria General de la Presidencia

Texia Gutiérrez Inostroza
Jefa Divisiép Administracion General
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Loreto Alarcén Godoy
Abogado Asesor Comisidn de Integridad y

Carlos Gémez Cruz
Jefe Division de Gobierno Digital
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Jefe Unidad de Tecnologias de la Informacion

Fecha: 30-04-2021




