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Controles NCH ISO 27001:2013 Relacionados
CONTROL NOMBRE
A.08.01.01 Inventario de activos
A.08.01.02 Propiedad de los activos
A.08.01.04 Devolucién de activos

Nota de confidencialidad

La informacidn contenida en este documento es de uso exclusivo de la Institucidn y su personal. Cualquier uso no
autorizado por terceros, copia o distribucion de la informagion esta estrictamente prohibido.
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Control de versiones
FECHA VERSION RESPONSABLES DESCRIPCION

15-06-2016 1.0 Marcelo Aliaga Q.

Liliana Reyes G. Elaboracion de procedimiento

05-10-2016 1k ) Marcelo Aliaga Q. Modificacion de texto y configuracion de

Liliana Reyes G. documentos
06-10-2016 1.2 Marcelo Aliaga Q. Modificacién formato portada, tabla
Liliana Reyes G. control de versiones, marcos de
imagenes. Objetivo de control
30-11-2016 113 Vicente Manriquez G. | Modificacion de texto
13-10-2017 2.0 Marcelo Aliaga Q. Modificacién de contenidos en base a
Liliana Reyes G. documento “Estrategia de Trabajo SSI
2017”. Se incorporan titulos: Alcance,
Objetivo, Mecanismo de difusion,
Evaluacion y revision.
Se incorpora en pag4 punio 6
Evaluacién y revisién (...) “No obstante,
podra revisarse cuando la situacién
amerite o la autoridad lo disponga”
Se agrega en pag. 7, 10, 13 Titulo
“Formato de registro” en pag. 7, 8, 10,
11, 13, 14 se agregan imagenes
27-09-2018 3.0 lorge Romero V. Cambio en nombres de firmantes, se
Solange Godoy C. agrega titulo Definiciones
30-05-2019 4.0 Jorge Romero V. Se incorpora a procedimiento el control
Solange Godoy C. A.08.01.04 Devolucién de Activos
Se  modifica el nombre del
procedimiento.

19-03-2020 4.1 Jorge Romero V. Cambio de formato acta de entrega y

Solange Godoy C. estructura del documento. Incorpora
especificacion en lo relativo a
desvinculacion del funcionario.

30-10-2020 4.2 Jorge Romero V. Actualizacion de acta de entrega.

30-11-2021 4.3 Jorge Romero V. Actualizacion seccion firmantes.
Menciona el uso diligente de los bienes
fiscales.

15-11-2022 4.4 Jorge Romero V. Incorpora el cambio de clave como parte
de la baja de usuario. Actualizacion
seccion firmantes. Incorpora
actualizacién de acta de asignacion de
equipo a usuario. Incorpora
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modificacion en uso diligente de bienes
fiscales.
11-08-2023 4.5 Jorge Romero Incorpora notificacién en caso de dafio a

equipamiento en modalidad de
arriendo. Modifica Jefe Unidad de
Tecnologias de la Informacion por
Encargado Area de Tecnologias de la
Informacién. Modifica Unidad de
Tecnologias de la Informacién por Area
de Tecnologias de la Informacion.

Introduccién

El Ministerio Secretaria General de la Presidencia, dispone del presente documento, denominado
“Procedimiento de Gestién Activos”, como parte integrante del Sistema de Seguridad de la
Informacion. En especifico, se enmarca en el cumplimiento de la Norma Chilena I1SO 27001:2013,
que propone como requisito de controles los siguientes:

Control A.08.01.01 Inventario de activos

“Los activos asociados a la informacion y a las instalaciones de procesamiento de la informacién,
deben ser identificados y se deben mantener y realizar un inventario de dichos activos”.

- Requisito de control, A.08.01.01 NCH-ISO 27001:2013.

Control A.08.01.02 Propiedad de los activos
“Los activos que se mantienen en inventario, deben pertenecer a un duefio”.
- Requisito de control, A.08.01.02 NCH-ISO 27001:2013.

Control A.08.01.04 Devolucion de activos

“Todos los empleados y usuarios de terceras partes deben devolver todos los activos
pertenecientes a la organizacién que estén en su poder como consecuencia de la finalizacion de
su relacién laboral, contrato o acuerdo”.

- Requisito de control, A.08.01.04 NCH-ISO 27001:2013.

Objetivo

El objetivo de este procedimiento es la proteccion de la informacion y los activos del Ministerio,
asegurando que sean identificados, clasificados y resguardados adecuadamente, asi como la
formalizacion y regulacion gue debe existir entre las areas involucradas en este procedimiento,
para la oportuna instalacién y desinstalacién de las estaciones de trabajo y todos los recursos
informaticos determinando la propiedad de estos, asegurando también, una oportuna creacidn,
actualizacion y eliminacién de los privilegios de acceso de usuarios/as, considerando los perfiles
de cargo y las necesidades de acceso a los diversos sistemas de informacion, con el fin de
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mantener el resguardo de la seguridad de la informacion de la institucion, sin la interrupcion del
normal y oportuno ejercicio de funciones en el Ministerio.

Alcance ,

Este procedimiento se aplicaré a todos los activos asociados a la informacion de este Ministerio,
cuya naturaleza puede ser fisica o digital, ademas de todos los funcionarios, sean éstos de planta,
contrata, honorarios, alumnos en préctica y terceros que puedan estar prestando servicios en el
Ministerio y que requieran el uso de sistemas y servicios tecnologicos y de informacién.

Roles y responsabilidades

Independiente del cargo/rol que se desempefie, del nivel jerdrquico del que se goce y de la
modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de este
Ministerio conocer y dar el debido cumplimiento a este procedimiento, asimismo, es
responsabilidad de:

- Comité de Seguridad de la Informacién
La revisién de este procedimiento, velar por su cumplimiento, actualizacion y difusién.

- Encargado/a de Seguridad de la Informacion
La difusién y mantencién de revisiones periédicas del cumplimiento de esta norma en el
Ministerio.

- Encargado/a Area de Tecnologias de la Informacién
Asignar las credenciales de acuerdo con los requerimientos de las autoridades del Ministerio,
asi como la cancelacién de estos accesos una vez terminado el contrato o el tiempo por el
cual se solicité acceso, resguardando las restricciones de los accesos fisico y l6gico dentro de
la institucion.

- Coordinador/a Area de Soporte Técnico
Mantener el resguardo, control y asignacion de las contrasefias de los sistemas, equipos o
aplicaciones, el acceso a sistemas de redes conque cuente el Ministerio, asi como, la
eliminacién o ajuste a dichos accesos por necesidad del servicio o a peticién de la Jefatura.

- Jefes/as de Division, Comisién, Unidad
Difundir este procedimiento en las dependencias a su cargo, asi también, el cumplimiento,
difusién y supervisién del apego a esta norma de los trabajadores a su cargo.

- Funcionarios/as/Trabajadores/as
Actuar en base a lo establecido en esta norma, resguardando los recursos y la informacion
contenida, disponiendo de nombre usuario/a y clave de acceso la cual es privada, personal e
intransferible. Ademas, del resguardo de la informacién contenida en el equipo a su cargo.

- Jefefa Unidad de Gestion y Desarrollo de las Personas (Jefe/a UGDP)
Autorizar solicitudes de subprocesos relacionadas con informacién de la Unidad.

- Solicitante
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Iniciar un subproceso del procedimiento ante alguna necesidad especifica.
- Jefe/a Directo
Autorizar formulario del solicitante para una necesidad especifica.
- Operador/a
Realizar una operacién especifica determinada por el Encargado del Area de Tecnologias de
la Informacion.

5. Definiciones y modo de operacién

La informacidn es un bien que, como otros, tiene gran valor y necesita ser protegida en forma
apropiada. La seguridad de la informacién protege a dicha informacion de amenazas con el fin de
asegurar la continuidad de las operaciones.

La informacién, podré encontrarse de forma impresa o escrita en papel, ser almacenada
electrénicamente y trasmitida por correo o cualgquier medio electronico

El activo de informacién correspondera a todo equipamiento, medio fisico o electrénico que sea
propiedad del Ministerio y que, a su vez, contenga o disponga de informacién para las labores
propias de la institucion.

Una vez identificados los activos, se realizard una caracterizacion de este identificando sus niveles
de confidencialidad, integridad, disponibilidad y nivel de criticidad. Posteriormente se realizara
una identificacion y caracterizacion de los riesgos, mencionando posibles amenazas,
vulnerabilidad o debilidad, descripcién del riego, probabilidad de ocurrencia, impacto y severidad.
Finalmente, son analizadas las medidas de mitigacion aplicando los controles de la norma
contenidos en las distintas politicas y procedimientos de la institucidn los cuales pueden ser
ajustados y mejorados para completar la mitigacion del riesgo en caso de ser requerido.

La gestién de usuarios/as consiste en administrar tanto la creacién como la eliminacién de registro
de usuarios/as, con el fin de entregar/retirar los recursos informaticos y de otorgar/revocar el
acceso a los servicios y sistemas de informacién ministeriales que correspondan. Si bien, esto
forma parte de las funciones del Area de Tecnologias de la Informacién, para que la gestién de
activos sea posible, se requiere también de la participacién de la Unidad de Bienes y Servicios,
quienes tienen como responsabilidad las tareas concernientes a la habilitacion/deshabilitacion de
las oficinas. Asimismo, la participacién de cada centro de responsabilidad es fundamental para la
gestion de activos, en la medida que se notifiquen tempranamente los requerimientos, tanto al
Area de Tecnologias de la Informacién como a la Unidad de Bienes y Servicios.
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Uso diligente de los bienes fiscales
La persona contratada se obliga a resguardar y a hacer uso diligente de los bienes fiscales que

se pongan a su disposicién para el cumplimiento de las labores encomendadas. Asimismo, se
prohibe la utilizacion de dichos bienes en beneficio propio o de terceros.

En caso de pérdida, robo, dafio irreparable que afecte el estado de conservacion vy
funcionamiento al bien asignado, el Ministerio iniciard un procedimiento sumarial, sin perjuicio
de todas las acciones civiles y penales que correspondan en sede judicial o administrativa. Por
consiguiente, si el funcionario es responsable, y asi se determina en el sumario, corresponde
que se inicie el juicio de cuentas para que restituya el valor de la especie, o demandar en sede
civil. En el caso de que el equipamiento tecnoldgico se encuentre como parte de un servicio de
arriendo, el Area de Tecnologias de la Informacién, notificardan el hecho al proveedor del
contrato con el fin de que puedan estimar el valor del dafio ocasionado y realizar el cobro
correspondiente a la Institucion. '

Es importante considerar que el procedimiento de gestién de activos procede en tres
circunstancias, las que se detallan a continuacion:

- Ingreso de personal
Cuando una persona ingresa al Ministerio, se debe dar el alta de usuario/a, habilitando una
estacion de trabajo, entregando recursos informaticos y otorgando el acceso a los servicios y
sistemas que correspondan, segin el perfil del cargo. Para la configuracién inicial del
funcionario, se debe utilizar una identificacién Unica, facilitando de este modo la vinculacién
a las acciones de cada persona.

- Modificacién de funciones o de cargo
Cuando una persona que ya se encuentra trabajando en el Ministerio, cambia de funciones o
de cargo, procede la modificacién de el/la usuario/a, habilitando y deshabilitando los recursos
informaticos y el acceso a los servicios y sistemas correspondientes, conforme al nuevo perfil
de cargo. Si es que procede, también se debe habilitar una nueva estacion de trabajo.

- Desvinculacién
Cuando una persona es desvinculada de la institucion, corresponde dar de baja al usuario/a,
deshabilitando la estacion de trabajo, recuperando los recursos informaticos y el acceso a
todos los servicios y sistemas de informacién. La cuenta de correo electrénjco sera bloqueada
por 30 dias y luego eliminada, o bien eliminada inmediatamente, segln criterio de la Jefatura
correspondiente.
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Es responsabilidad de la Jefatura directa avisar a la Unidad de Gestion y Desarrollo de las
Personas, como también al Area de Tecnologias de la Informacién para tomar todos los
resguardos necesarios antes de la notificacion formal al funcionario/a o trabajador/a: Es
importante destacar que el equipo designado al funcionario/a o trabajador/a deberd ser
entregado directamente al Area de Tecnologias de la Informacién o a su Jefatura directa.

Especificacion de Inventario de Activos y su Propiedad

El Comité de Seguridad de la Informacion debe solicitar, a través de correo electrénico, a cada Division
una contraparte para el trabajo en conjunto de analisis y elaboracién del inventario de activos de
informacion y de su propiedad. El.centro de responsabilidad realizara un analisis de sus activos actuales.
Posterior a esto, el Comité de Seguridad de la Informacion realiza la actualizacion de la matriz de
inventario de activos y su analisis de riesgos correspondiente. Finalmente, se determinan los controles
que permiten mitigar cada uno de los riesgos anteriormente detectados.

Emviar correo electrénico a centros de
rasponsabilidad solicitando contraparte

B

Efectuar reuniones con contraparte para
andlisis, revision y elaboracién de activos de
informacion

v

Actualizar matriz de inventaric de actives

.

Realizar analisis de riesgos

.

Detectar controles para mitigacion de
riesgos

v

—
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Devolucidn de activos

Dependiendo del requerimiento, la gestion de usuario/a conlleva alguno de los siguientes

procedimientos:

- Alta de usuarios/as

Alta de Usuarios/as

Unidad de Gestidn y
Desarrollo de las
Personas

la Informacién

Comunicar aprobacién

de nueva contratacon

de equipo

Una vez aprobada la solicitud de contratacion
Area de Tecnologfasde | por la Jefatura del Servicio, la Unidad de
Gestion y Desarrollo de las
comunicard al Area de Tecnologias de Ia
Informacioén la llegada de una nueva persona.

Completar

Fin del proceso

El Area de Tecnologias de la Informacién se
encargard de:

e Asignar un equipo informético vy
cualquier otro recurso informatico que
corresponda

e Completar “Formulario Asignacion de
Equipo a Usuarios/as”

e Habilitar cuenta de correo electrénico

e Habilitar carpeta de trabajo

» Asignar codigo de impresora

e Enviar un ejemplar de la Politica General
de Seguridad de la Informacion, el cual
puede ser enviado de forma individual o
masiva 2 veces al afio.

e Habilitar distribucién en lista de correos
grupales
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- Modificacion de usuarios/as

Modificacidén de Usuarios/as

Unidad de Gestién y
Desarrollo de las
Personas

Area de Tecnologias de
la Informacién

nicar Modificacion
de Usuario

Preparar asignacion
| g equipo si aplica

Asignacion de
usuarios/as i aplica

Habilitar cuenta de
correo si aplica

Habilitar carpeta de
trabajo si aplica

Fin del Proceso

Una vez aprobada la modificacién por la
Jefatura del Servicio, la Unidad de Gestion y
Desarrollo de las Personas comunicaré al
Arz_ea de Tecnologias de la Informacién.

El Area de Tecnologias de la Informacién
se encargara de:

Asignar un equipo informatico y
cualquier otro recurso
informatico que corresponda
Completar “Formulario
Asignacion  de Equipo a
Usuarios/as”

Habilitar cuenta de correo
electronico si aplica

Habilitar carpeta de trabajo si

aplica

Asignar cddigo de impresora si
aplica

Habilitar distribucién en lista de
correos grupales si aplica
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- Baja de usuarios/as

Baja de Usuarios/as

Unidad de Gestién y Ares da Tasnlouior o
Desarvolio de las la Informacién
Personas
Completar
formulario Solicitud
Comunicar Baja de > Ratire y/o Respaldo
Usuario de Eqriplm
Computacional
\ 4
Retirar aquipo
v

Una vez aprobada la Baja de Usuario/a, la
Unidad de Gestion y Desarrollo de las
Personas, =~ comunicard al Area de
Tecnologias de la Informacidn.

El Area de Tecnologias de la Informacién se
encargara de:

e Completar formulario “Solicitud de
Retiro y/o Respaldo de Equipamiento
Computacional”

e Retirar el equipo correspondiente

e Realizar cambio de clave de correo
electrénico

* Respaldar la informacién almacenada

e Formatear el equipo

e Eliminar correo inmediatamente si es
posible o en caso de estimarse necesario
la cuenta de correo se blogueara por 30
dias y luego se eliminara.

e Completar formularios de Entrega de
Respaldo de Equipo Computacional

e Completar formulario de Devolucién de
Equipo Computacional

e Fin del proceso
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6. Registros de operacion

- Inventario de activos

De: [wnﬁpsgﬂpf;ﬂ@?b.:l [Jofga Romero Vargas)

Para:
ec: |
CCOo: |

| Asunto: |PMG S Inventario de actives

Estimados(as),

| Junto con saludar y con el objetiva de dar cumplimiento al PMG Sistema de Seguridad de la Informacidn, se requiere designar por cada Division,
|| Comisidn, Consejo y Unidad, un representante colaborador para trabajar de forma conjunta en |a actualizacién de sus activos de informacién
| Identificados para este periodo. En base a esto, posteriormente se realizard un andlisis de riesgas, determinando todos los controles necesarios para

| mitigar cualquler eventualldad que pueda afectarlos.

| Favorde designar el representante colaborador en lo posible antes del préximo [Indicar fecha].

': Quedo atento, muchas gracias.-

Jorge Romero Vargas

4 Ofica de Segunidsd de la Informacion
8 Divisicn de Adminlstraciin General
B Minislerin Ganeral de la F
N Oficing: (+56-2) 26045917
hitpuiiwiw. minsegpoes.gob.cl

Figura 1: Copia correo electrénico solicitando contraparte para la actualizacién del inventario

de activos |

Nombra de la Institucion:

Figura 2: Inventario de activos
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Figura 3: Analisis de }iésgo

Nombre de la Institucién: Ministerio Secretaria General de la Presidencia

PROGRAMA DE TRABAJO _ 4|
Products Esparsdo Responsabls del Producto ' Actividades o Hitos Fecha inicio | &1“.&“

Figura 4: Plan General
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k. mm

Actividades o Hitss -—W

Figura 5: Implementacién
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- Asignacion de activos
ASIGNACION DE EQUIPO A USUARIO/A
AREA DE TECNOLOGIAS DE LA INFORMACION [ Lol J
RESPONSABLE
Nombre = ci
Devision : Unidad
Ubicacién : ) Tipo de Contrato
Para &l desarrollo de mis fi e Ministerio 5 ia G | de |a Presi ia, a través del Area de Tecnok gias de i Infy ion, me ha
asignado lo siguiente:
1. CORREO ELECTRONICO
Lla-ndo(‘anwa——’— institucional asignada es @minsegpres gob d, la que me comprometo a utifizar con fines
ami wpeiio en este Ministerio y no como casilla de correo para fines personales, circunscribiendo su uso segun
Ia Politica G de Seguridad de la én. De igual modo i en resguardo la informacién institucional y activos de
2. CARPETA DE TRABAND
Ls Carpeta de Trabajo asignada para un mejor desarrollo de mis funciones es Conozco su ubicacion y me
P ) en dicha carpeta mi trabajo diendo que exste resp de e5t3, de modo de evitar pérdidas de
o 30n @ inf 0N valiosa pars la institucion.
3. INVENTARIO DE EQUIPAMIENTO TECNOLOGICO ASIGNADO
Equipo Mouse Owro
Teclado Monitor
4. NORMATIVA INTERNA -
- No debo pegar ningun tipo de adh en & equip yputacional. 3
- No esti permitido a reinstalacién del sistema operativo sin izacion de la k Directa y conocimi del Area de Tecnologias
de la Informacidn. No debo instalar aplicack que no sa dein rizad:
-Mﬁmﬁmimﬂum queado y apagado al finalizar mi j da faboral,
- No debo ingerir sobre & equi asignado, lo que puede causar dafos irrep en su funci
- umﬁwmmmehmanwymhmm&thwu
entregado. Deberd esperar la que i ol Area de Techologias de la | quien entregara un acta de recepcion
conforme del bien.
- B equipo es asignado al f iofa o b /3 quien se responsabiliza por el buen wso y estado de su funcionamiento. El
ipa no debe ser inter 20
- Debo evitar 2 inft cidn insti mdwbo’_‘,porm 105 NO izados, familiares o amigos.
- Toda oparacion y uso de de i d VPN quedard registrado & ¥ podrd ser utilizado en alguna suditoria
posterior. El uso del equipo institucional utiiizado para ajar de forma es ptible 2 auditoria.
- No debo hacer uso de conexiones Wifi de tipo abiertas, proporcionadas de forma gratuita en lugares publicos. Se recomienda & uso de
redes privadas con modalidad de cifrado WPAZ-PSK y WPA/WPA2-PSK.
-Enclnhpﬁ\ﬂa.mhdﬁom“imﬂmﬂl vacion y funci g @l bien asignado, & Ministerio
Hnrim |, 5in pevjui *mhmmvmmmmmhﬁNo
d Por igu sielh o &s resp , ¥ asise enel X p que se inicie el juido
ﬁmmq-rﬂmdﬂorﬁhmoﬂwhmﬂnmi
« Toda infe i ial y/fo critica de la institucion, con la cual trabaje v guards en deal vibrh
vhmm&-iw'mMnmmlhmMMM-mmwylothm:
oe da. Toda T i ionzl debe enar debidamente autorizads.
S mummmm
El equip Tecnoligico asignado es para ser utifizado en las dependencias de la i on y L en la sigui i
spondients 3 domiciiio particular:
6. OBSERVACIONES REFERENTE AL EQUIPO ENTREGADO

Declaro estar en - de mis responsabilidades asociadas a la Segur dela i Ruch

Farma Operador/ra Soporte Té Responsable Equipo Asig:

Mes3 de ayuda informatica +562 2694 5800 - soporte@minsagpres.gob.d

_ Doosmento circunscrito en e marco del PMG-551 y NCh/150 27001:2013 y controles asociados

Figura 1: Formulario asignacién de equipo a usuarios/as
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- Devolucién de activos
et RAC-01
. ——— ‘Area de Tecnologias de la Informacién

Solicitud Retiro y/o Respaldo de Equipamiento Computacional
A08.01.04 A.11.02.05

] S—

Usuario/a
Nombre: | | [[] Retiro [] Respaldo

RUT: ] —I El retiro de equipo considera un respaldo que serd almacenado
Cédigo inventario: | | en el Area de Tecnologias de la Informacién.

Motivo: Observaciones:

Autoriza Jefe/a Directo

Nombre: | : j
RUT | |
D Requiero entrega de copia de respaldo de equipo computacional Firma

Operador/a retiro

Nombre: | | Fechaderetire: [ |
RUE |
Observaciones:

Frma

Operador/a respaldo

Nombre:| | Fechaderespaida ]
RUE | ]

Medio del respaldo: | |

Ruta del respaldo: | ]
Observaciones:

Firma

Encargado/a Area de Tecnologias de la Informacién

Nombre: ’ |
RUT: l ]
Observaciones:

Firma

- Figura 1: Solicitud de Retiro y/o Respaldo de Equipamiento Computacional
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Usuario/a

Area de Tecnologias de ia Informacién
Devolucion de Equipamiento Computacional

Nombre: |

Motivo:

A.08.01.04

Fock [T ]

Observaciones:

Detalle de Entrega

Codigo Inventario

Operado por

Nombre: |

RUT |

Observaciones:

Firma

| Focha derecepcion ]

Encargado/a Area de Tecnologias de la informacién

Nombre: ]

[

Observaciones:

Firma

Firma

Figura 2: Formulario de Devolucién de Equipo Computacional




| I
Ministerio Vers—'tén N° 4.5
Secretaria Afio 2023
Generaldela PROCEDIMIENTO DE GESTION DE ACTIVOS
Presidencia
17
st RAC-04
| Area de Tecnologias de la Informacion

Prestdencia

Entrega Respaldo de Equipo Computacional

A.08.01.04

Usuario/a Fecha: |

|

Nombm:l I

RUE | | Codigo Inventario: |

Autoriza Jefe/a Directo
Nombre: |
RUE |

Firma
Medio Proporcionado

DVD: |
Bluray D

Disco Externo: [_|
*Se debe hacer responsable por perdida de informacion ante caida o dafio del medio,
Recepcion conforme
Nombre: | |
RUT: [
Firma
Entrega conforme
Nombre: | |
RUT: | |
Firma

Figura 3: Formulario Entrega Respaldo de Equipo Computacional
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