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Introduccién

El Ministerio Secretaria General de la Presidencia dispone del presente documento,
“Procedimiento de Medios Removibles”, como parte integrante del sistema de seguridad de la
informacion. En especifico, se enmarca en el cumplimiento de la NCH ISO 27001, que propone
como requisito de control:

Control A.08.03.01 Gestion de los medios removibles

“Se deben implementar los procedimientos para la gestion de los medios removibles, de acuerdo
al esquema de clasificacién adoptado por la organizacién”.

Requisito de control A.08.03.01 NCH ISO 27001:2013

Control A.08.03.02 Eliminacién de los Medios

“Se deben eliminar los medios de forma segura y sin peligro cuando no se necesiten més, usando
procedimientos formales”.

- Requisitos de control A.08.03.02 NCH ISO 27001-2013

Alcance

Este procedimiento se aplicard a todos los usuarios de este Ministerio, ya sean funcionarios de
planta, contrata, honorarios, alumnos en préctica y terceros que puedan prestar servicios, para lo
cual requieran la eliminacidn segura de algiin medio removible.

Objetivo

El objetivo de este procedimiento es promover una gestion y eliminacién segura de los diferentes
medios removibles pertenecientes al Ministerio, en donde los usuarios almacenan los activos de
informacion institucionales, para el desempefio de sus funciones y en virtud de las actividades
propias del cargo, con el fin de reducir los riesgos de pérdida y acceso no autorizado.

Roles y responsabilidades
Independientemente del cargo/rol que se desempeiie, del nivel jerdrquico del que se goce y de la
modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de este
Ministerio conocer y dar debido cumplimiento a esta norma, en particular, es responsabilidad del:
- Funcionarios/Colaboradores
Mantener el debido resguardo de la informacién almacenada en los medios removibles a su
cargo, informando oportunamente a la Unidad de Tecnologias de la Informacidn el deterioro
de éstos para proceder a la eliminacién correspondiente.
- Jefes/as de Division, Comisiéon, Unidad (Jefe UTI)
Dar cumplimiento a este procedimiento en las dependencias a su cargo. Ademds de solicitar
la eliminacién inmediata de los medios removibles cuando sea necesario.
- Jefe Unidad de Tecnologias de la Informacién
Implementacién de un procedimiento que dé cuenta de la gestion y eliminacién del medio
removible.
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Encargado de Seguridad de la Informacidn

Supervisar la segura eliminacién de los medios removibles y realizar revisiones periddicas
asegurando el cumplimiento de esta norma.

Comité de Seguridad de la Informacién

Estard a cargo de la periodicidad de revision, velar por el cumplimiento, actualizacién y
difusion de este documento.

Operador

Funcionario / Trabajador de la Unidad de Tecnologias de la Informacién quien es destinado
para realizar una operacion especifica.

Solicitante

Funcionario / Trabajador de la institucidn quien inicia un sub proceso del procedimiento ante
alguna necesidad especifica.

Jefe Directo

Funcionario / Trabajador que cumple un rol de coordinacién o tiene a cargo un equipo de
trabajo.

5. Definiciones y modo de operacion

El Procedimiento de medios removibles contempla los siguientes sub procesos:

Solicitud de Medio Removible
Solicitud Eliminacién de medios
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Sub Proceso: Solicitud de Medio Removible

Control: A.08.03.01 Gestion de Medios removibles

El Jefe de la Unidad de Tecnologias de la Informacién podrd autorizar la asignaciéon de un medio
removible en base a una solicitud con su respectiva justificacién y detalle del requerimiento. Esta
solicitud serd evaluada por el Jefe UTI quien podra determinar si es necesario contar con autorizacion
del Jefe Directo del solicitante. En base a esto el operador accederé a proporcionar lo requerido.

Solicitud de Medio Removible

Solicitante Jefe Directo Jefe UTI Operador

GenerarSdici-md\ Datoscorrectos?
J Autorizar Soficitud |— /

s

Si

Requiere Proparcicnar Medio
Autorizacién Jefe Removible
i ?
v Directa? £ L e
Es aplicable? Si s l_ IS
Y
s Netificar a

solicitanta

v

Autorizar Solicitud

No }-f' Fin
L% ,\/

Descripcion de actividades: El solicitante genera una Solicitud de Medio Removible, la cual debe ser
enviada al Jefe UTI quien verificaré los datos y evaluara si esta requiere ser autorizada por el Jefe
Directo del solicitante. Si es aplicable y autorizada por el Jefe Directo, el Jefe UTl autorizaré al operador
proporcionar un medio removible, quien posteriormente notificard al solicitante. En caso de no ser
aplicable la solicitud quedara sin efecto.
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Sub Proceso: Solicitud Eliminaciéon de Medios
Control: A.08.03.02 Eliminacion de los medios
El Jefe de la Unidad de Tecnologias de la Informacion podrd autorizar la eliminacion de medios en
base a una solicitud con su respectiva justificacion y detalle del requerimiento. Esta solicitud serd
evaluada por el Jefe UTI quien podra determinar si es necesario contar con autorizacién del Jefe
Directo del solicitante. En base a esto el operador accedera a efectuar lo requerido.

Solicitud Eliminacién de Medios

Solicitante

Jefe Directo

Jefe UTI

Operador

Autorizar Solicitud

Es aplicable?

Datos correctos?

Requiere
Autorizacidn Jefe
Directo?

¥

Eliminar Medio

Autorizar Solicitud

solicitud quedard sin efecto.

Descripcion de actividades: El solicitante genera una Solicitud Eliminacién de Medios, la cual debe ser
enviada al Jefe UTI quien verificara los datos y evaluara si esta requiere ser autorizada por el Jefe
Directo del solicitante. Si es aplicable y autorizada por el Jefe Directo, el Jefe UTI autorizaré al operador
a eliminar el medio, quien posteriormente notificard al solicitante. En caso de no ser aplicable la
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6. Registros de operacién

Sub Proceso: Solicitud de medio removible
Control: A.08.03.01 Gestion de medios removibles
Formulario: MRE-01

Minlsterio
Secrataria

MRE-01

LD Unidad de Tecnologias de la Informacion

Solicitante

Solicitud de medio removible

A.08.03.01

Fecha: [

Nombre: |

RUT: |

Justificacion:

Tipo medio:

[ bisco duro

[[] Pendrive

[] Tablet

[] Camara de video
[[] Camara fotografica

[] Grabador de audio

Godigo inventarios [ Fechadesde: ] Fechahasta ]

Consideraciones generales:

No debe exponer el medio a altas temperaturas y humedad.
Debe cuidar el medio proporcionado y guardarlo en lugares seguros
preferentemente con llave cuando no lo esté utilizando.

[[] Requiere autorizacion Jefe directo:

Firma

Fechs ]

Nombre: |

RUT: [ |

Jefe Unidad de Tecnologias de la Informacion (UTI)

Firma

Autorizado: D Nombre:|

Rechazado: D RUT: I
Observaciones:

Operado por

Nombre: |

RUT |

Firma

Firma
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Sub Proceso: Solicitud eliminacién de medios
Control: A.08.03.02 Eliminacidn de los medios

Formulario: MRE-02

Minlstecio
taria
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General de la
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Solicitante

Nombre: |

RUT: |

MRE-02
Unidad de Tecnologias de la Informacion
Solicitud eliminacion de medios

A.08.03.02

Fecha: ]

Tipo de medio:

Codigo inventario: |

[] bisco duro portatil
[] Pendrive

[] Memoria SD

[] Tablet

Tipo de eliminacion:

[] Desmagnetizacion [] Formateo seguro

Justificacion:

[] Camara de video
[] Grabador audio

[] Camara fotografica

[] Camara de video

[] Destruccién fisico

|:| Requiere autorizacion Jefe directo:

Nombre: |

RUT: |

Jefe Unidad de Tecnologias de la Informacién (UTI)

Autorizado: |:| Nombre: |

Rechazado: [ | RUT |

[] Sobre escritura

Firma

Observaciones:

Firma

Operado por

Nombre: |

RUT: |

Firma

Firma
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7. Documentos Relacionados

Este procedimiento estd relacionado directamente con controles contenidos en la Politica de Gestién
de Medios Removibles, documento vigente, del Ministerio Secretaria General de la Presidencia.

8. Indicador

El indicador mide la ejecucién del procedimiento y sub procesos en base a las solicitudes que se
ingresan y son atendidas en general.

Meta anual: 80%
Formula de cdlculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucion: < 24 horas de recibida la solicitud
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9. Control

Elaborado por:
Jorge Romero Vargas

P

Fecha: 25-10-2021

Comité de Seguridad de la Informacién, Ministerio Secretaria General de la Presidencia

Texia Gutiérrez Inostroza
Jefa Divisién-Administracién General

Pamela Avila Rubio
Jefa Unidad de Control de Gestion

et
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/

Michael Mc/Donnell Bernabé

Magdalena Ortega Puebla
Abogado Asesor Gahinete del Subsecretario

Abogado Asesor CSI

| B

Mo

Loreto Alarcén Godoy
Abogado Asesor Comision de Integridad y
“Trapsparencia

Carlos Gomez Cruz
Jefe Division de Gobierno Digital

2N

(o

va

[ ¥

Jorge Romero Vargas
Oficial de Seguridad de la Informacidn
Jefe Unidad de Tecnologias de la Informacién

Fecha: 25-10-2021




