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Introduccion

El Ministerio Secretaria General de la Presidencia dispone del presente documento,
“Procedimiento de Sensibilizacion de Seguridad de la Informacion”, como parte integrante del
sistema de seguridad de la informacién. En especifico, se enmarca en el cumplimiento de la
NCH ISO 27001, que propone como requisito de control:

Control A.07.02.01

“La direccion debe solicitar a todos los empleados y contratistas que apliquen la seguridad de
la informacién de acuerdo con las politicas y procedimientos establecidos por la organizacién”.
- Requisito de Control, A.07.02.01 NCh/ISO 27001:2013

Control A.07.02.02

“Todos los empleados de la organizacion, y en donde sea pertinente los contratistas, deben
recibir formacion adecuada en concientizacién y actualizaciones regulares en politicas y
procedimientos organizacionales, pertinentes para su funcién laboral”.

- Requisito de Control, A.07.02.02 NCh/ISO 27001:2013

Objetivo

El objetivo de este procedimiento de sensibilizacién es establecer un marco estructurado para
incrementar la conciencia sobre la seguridad en la gestiéon de la informaciéon dentro del
Ministerio, asegurando que tanto funcionarios/as como colaboradores comprendan sus
obligaciones en este dambito. Se pretende inculcar una robusta cultura de seguridad de la
informacién que impulse a los usuarios/as a ejercer sus funciones con responsabilidad y mayor
proteccién. A través de un modelo, planificaremos, organizaremos y llevaremos a cabo
actividades de sensibilizacion, orientando y formando a los miembros de la institucién en las
mejores practicas de seguridad. Ademas, identificaremos y mitigaremos los riesgos asociados a
dichas actividades para reforzar las futuras estrategias de prevencion. Con un enfoque en la
educacién continua, buscaremos solidificar la postura de seguridad del Ministerio,
fomentando la comprensién y aplicacién de practicas de seguridad que minimicen los riesgos
de incidentes y que promuevan una respuesta adecuada ante eventuales vulnerabilidades o
ataques. Este programa no solo propiciard una conciencia de seguridad integral entre los
colaboradores, sino que también asegurard que las politicas y normativas vigentes se cumplan
de manera consistente.



Version N° 3.1

Ministerio "
Secretaria Afio 2023
General de la PROCEDIMIENTO DE SENSIBILIZACION DE SEGURIDAD
Presidencia DE LA INFORMACION
5
3. Alcance

El alcance de este procedimiento va dirigido a todo el personal con acceso a los sistemas y
servicios de la institucion. El programa incluye capacitaciones regulares y variadas, como
formacion en linea, talleres, simulacros y comunicaciones continuas, abarcando temas criticos
desde la gestion de contrasefias hasta la prevencién de phishing y la respuesta ante incidentes.
Se implementaran evaluaciones para medir la eficacia del programa, con responsabilidades
claramente asignadas al Encargado/a de Seguridad de la Informacién, al Encargado/a del area
de Tecnologias de la Informacion, al Comité de Seguridad y a los usuarios/as, asegurando el
cumplimiento y facilitando la revision y mejora continua en funcién de la retroalimentacion
recibida y los cambios en el panorama de amenazas y regulaciones.

Roles y responsabilidades

Independiente del cargo/rol que se desempefie, del nivel jerdrquico del que se goce y de la
modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de este
Ministerio conocer y dar debido cumplimiento al Procedimiento de Sensibilidad de la
Seguridad de la Informacién, asimismo, es responsabilidad de:

- Encargado/a Area de Tecnologias de la Informacién
Respaldar la estrategia y ejecucién del programa asegurandose de que la infraestructura
tecnoldgica esté alineada con las necesidades educativas, proporcionar los recursos
técnicos necesarios, coordinar con el equipo de Tecnologias de la Informacién para
reforzar las politicas de seguridad, y actuar como un enlace comunicativo entre el
Encargado/a de Seguridad de la Informacién y los diferentes centros de responsabilidad.
Evaluar la tecnologia en uso, asegurando que respalde los objetivos de sensibilizacion y
contribuir al ciclo de mejora continua del programa.

- Encargado/a de la Seguridad de la Informacidn
Identificar las necesidades de capacitacion de la organizacion, el desarrollo y la
actualizaciéon de materiales educativos, la organizacion de sesiones de entrenamiento, y la
medicion de la efectividad del programa de sensibilizacion. Garantizar que las politicas y
procedimientos de seguridad estén al dia y en cumplimiento con las regulaciones
pertinentes, promover una cultura de seguridad dentro de la institucién, y gestionar los
recursos asignados para la educacién en seguridad de la informacion.
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- Comité de Seguridad de la Informacion
Establecer las politicas y estrategias que enmarcan la sensibilizacion, coordinar esfuerzos
entre los distintos centros de responsabilidad, y evaluar la efectividad del programa,
promoviendo una cultura institucional que prioriza la seguridad de la informacién.

- Funcionarios/as o Colaboradores
Participar activamente en capacitaciones, adherirse a las politicas de seguridad,
mantenerse vigilantes contra actividades sospechosas, reportar incidentes, actualizar
continuamente sus conocimientos en seguridad y practicar comportamientos seguros.
Contribuir a fomentar una cultura de seguridad consciente entre sus compafieros,
actuando como defensores y ejemplificando buenas practicas en su entorno laboral diario.

5. Definiciones

Sistema de Gestion de Seguridad de la Informacién (SGSI)

Marco sistematico que maneja proactivamente la proteccién de la informacién confidencial de
la institucidn. Este sistema integral abarca a funcionarios/as y colaboradores, los procesos y la
tecnologia de la informacién mediante la aplicacion de un proceso de gestion de riesgos
continuo.

Control de acceso

Conjunto de procedimientos establecidos para asegurar que solo las personas autorizadas
puedan acceder a la informacidn y a los sistemas relevantes. Esto se logra mediante la
implementacién de controles tanto fisicos como digitales.

Gestién de incidentes de seguridad de la informacién
Se refiere a los protocolos estandarizados requeridos para una gestién eficaz de los incidentes
de seguridad, incluyendo su identificacion, clasificacion, respuesta inmediata y seguimiento
detallado para fortalecer las estrategias de prevencion.

Evaluacion de riesgos

Este proceso esencial identifica, estima y prioriza los riesgos a la confidencialidad, integridad y
disponibilidad de la informacién. Se basa en la valoracion de la probabilidad de ocurrencia y su
potencial impacto.
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Tratamiento de riesgos

Tras la evaluacion, se deben identificar, seleccionar y justificar las opciones para el tratamiento
de riesgos, tales como su mitigacion, transferencia o aceptacion, seguidas de una
documentacion detallada.

Conciencia de seguridad

Representa el nivel de entendimiento y conocimiento de los individuos sobre las amenazas a la
seguridad de la informacién y las acciones requeridas para mitigar dichas amenazas, incluido el
reconocimiento de tacticas engafiosas como el phishing, el vishing y el smishing.

Capacitacion de seguridad

Se compone de actividades educativas planificadas que mejoran las habilidades de los
funcionarios/as o colaboradores en seguridad de la informacidn, desde cursos en linea hasta
talleres y simulacros de incidentes.

Politica de seguridad de la informacion
Documento formal que detalla las reglas y procedimientos que funcionarios/as, colaboradores
y usuarios/as deben seguir para proteger la informacién de la institucion.

Evaluacién de vulnerabilidades
Es el proceso de identificar y cuantificar las debilidades de los sistemas, que puede incluir
tanto el uso de herramientas automatizadas como revisiones manuales.

Respuesta a incidentes
Describe las acciones estructuradas y los procedimientos que se activan ante un incidente de
seguridad para su pronta resolucién y documentacién con fines de aprendizaje y mejora.

Cumplimiento regulatorio
Implica asegurar la conformidad con leyes, regulaciones y directrices aplicables a la gestion de
informacion en el contexto relevante.

Ciberseguridad
Es la disciplina que comprende la proteccion de sistemas, redes y datos contra accesos no
autorizados o dafios, y la prevencion de interrupciones de servicio.
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Gestion de activos de informacion
Proceso que asegura la identificacion, clasificacion y manejo adecuado de los activos de
informacion a lo largo de su ciclo de vida.

Continuidad del negocio y recuperacion ante desastres
Estrategias que permiten a la institucién mantener y restaurar rdpidamente sus operaciones
después de incidentes graves.

Cultura de seguridad de la informacion
Se refiere al conjunto de valores y practicas que determinan cémo una institucion aborda la
proteccion de su informacion.

Seguridad de la informacién
Conjunto de estrategias para salvaguardar la informacién frente a accesos, usos, divulgaciones
y alteraciones no autorizadas.

Sensibilizacion
Se trata de las iniciativas educativas destinadas a informar a funcionarios/as y colaboradores
de la institucion, sobre las politicas de seguridad y fomentar comportamientos seguros.

Confidencialidad, integridad y disponibilidad

Principios fundamentales de la seguridad de la informacion, que buscan asegurar que la
informacién solo sea accesible para autorizados, que se mantenga integra y que esté
disponible cuando se necesite.

Riesgo de seguridad de la informacion
Es la posibilidad de que se materialice un dafio o pérdida debido a vulnerabilidades o atagues
a la seguridad de la informacion.

Gestion de riesgos
Es la identificacion, andlisis y mitigacién continuos de los riesgos de seguridad, adapténdose al
cambio constante del entorno institucional.

Incidente de seguridad
Eventos que ponen en riesgo la operatividad y la seguridad de la informacion de la institucion.
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Phishing y malware
Ataques que buscan engafiar a las personas para obtener informacién confidencial o dafiar
sistemas, respectivamente.

Procedimiento
Instrucciones detalladas para ejecutar actividades de manera segura y eficaz.

Proveedores
Personas o entidades que interacttian con la informacién de la organizacion y que pueden ser
internos o externos.

Violacion de datos
Una brecha de seguridad que resulta en la exposicion no autorizada de informacion sensible.

Cumplimiento
El acto de adherirse a leyes, regulaciones y politicas aplicables.

Control A.07.01.01

Elaboracion de politicas claras y accesibles

Redactar politicas de seguridad de la informacién claras, concisas y facilmente accesibles. Se
debera asegurar que las politicas cubran todos los aspectos relevantes de la seguridad de la
informacidn y sean aprobadas por autoridades.

Comunicacion y difusion

Difundir las politicas y procedimientos a través de mdltiples canales, como correo electronico,
intranet y reuniones. Incluir la seguridad de la informacién en la orientacién de nuevos
funcionarios/as, colaboradores y en los contratos con proveedores.

Programas de concienciacién y formacion

Desarrollar y mantener un programa de formacién en seguridad de la informacién que sea
obligatorio para todos. Personalizar la formacion segun los diferentes roles y niveles de acceso
a la informacion. Incluir ejemplos practicos y consecuencias del incumplimiento en las sesiones
de capacitacion.

Acuerdos de confidencialidad y compromiso

Solicitar la firma de acuerdos de confidencialidad y compromisos de seguridad de la
informacién. Asegurar que funcionarios, colaboradores y proveedores de servicios para la
institucion entiendan las expectativas y las consecuencias del incumplimiento.
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Integracion en procesos y procedimientos

Integrar los requisitos de seguridad de la informacion en los procesos operativos diarios.
Desarrollar procedimientos especificos para tareas criticas relacionadas con |a seguridad de la
informacion.

Evaluacion periddica de conformidad

Realizar auditorias y revisiones regulares para verificar el cumplimiento de las politicas de
seguridad. Proporcionar retroalimentacion y realizar seguimiento para asegurar la mejora
continua.

Mecanismos de reporte

Establecer canales claros para que los funcionarios/as, colaboradores y proveedores de
servicios de la institucién informen de incidentes de seguridad o vulnerabilidades. Garantizar
que el proceso de reporte sea simple y que proteja al informante.

Gestion de incidentes y mejora continua

Tener un proceso establecido para responder a los incidentes de seguridad. Utilizar los
incidentes y las brechas de seguridad como oportunidades de aprendizaje para mejorar las
politicas y formaciones.

Sanciones y consecuencias

Definir y comunicar las consecuencias de no cumplir con las politicas de seguridad de la
informacién. Aplicar las sanciones de manera justa y consistente para reforzar la importancia
del cumplimiento.

Revision y actualizacién de politicas
Revisar y actualizar periédicamente las politicas de seguridad de la informacion para reflejar
los cambios en el entorno y en la institucion.

Liderazgo visible
Las autoridades deben mostrar un compromiso visible con la seguridad de la informacion y
actuar como modelo a seguir.

Reconocimiento y recompensa
Implementar un sistema de reconocimiento para los funcionarios/as y colaboradores que
promueven activamente y apoyan las practicas de seguridad de la informacion.
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Control A.07.02.02

Evaluacion de necesidades de formacion

Se debera realizar una evaluacidn inicial de las necesidades de formacién para identificar los
conocimientos especificos en seguridad de la informacién que los funcionarios/as,
colaboradores y contratistas deben poseer, basandose en sus roles y responsabilidades.

Desarrollo de contenidos de concientizacion

Se debera crear o adquirir materiales de formacidn y concientizacion que sean relevantes para
las politicas y procedimientos de seguridad de la organizacion. Estos materiales deben ser
disefiados para ser atractivos y comprensibles para todos los niveles de la organizacion.

Programa de induccién para nuevos ingresos

Incluir una sesidn de concientizacion en seguridad de la informacion como parte del programa
de induccién de todos los nuevos funcionarios/as, colaboradores y proveedores, asegurando
que comprendan las expectativas desde el comienzo de su relacion laboral con la institucion.

Capacitacion continua y actualizaciones

Implementar un programa de formacion continua que incluya actualizaciones regulares
conforme a las politicas y procedimientos cambien o se actualicen, asi como las leyes y
regulaciones pertinentes. La frecuencia de estas actualizaciones debe ser determinada por los
cambios en el entorno de amenazas, los incidentes de seguridad ocurridos y las
leyes/regulaciones aplicables.

Metodologias de entrega

Utilizar diversas metodologias para entregar la formacidn y las actualizaciones, tales como e-
learning, seminarios web, talleres presenciales y boletines informativos. Esto ayudard a
mantener el interés y acomodar diferentes estilos de aprendizaje.

Verificacién y seguimiento

Establecer mecanismos para verificar la asistencia y el entendimiento de la formacion
proporcionada. Esto puede incluir pruebas, encuestas y evaluaciones que deben ser
completadas por los funcionarios/as colaboradores y proveedores para demostrar su
comprension.

Refuerzo y sensibilizacion continua

Mantener un programa de refuerzo que incluya carteles, recordatorios por correo electrénico
y campafas de concientizacion para mantener la seguridad de la informacidn visible y
relevante en la vida cotidiana de los funcionarios/as y colaboradores.
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Registro y documentacién

Mantener registros documentados de todas las actividades de formacién y concientizacion
realizadas, incluidos los asistentes, los resultados de las evaluaciones y los comentarios para
auditorias futuras y evaluaciones de eficacia del programa.

Revision y mejora del programa

Realizar revisiones periddicas del programa de concientizacion y formacion para evaluar su
eficacia y hacer mejoras. Esto puede basarse en los comentarios de los funcionarios/as y
colaboradores, las observaciones de los cambios de comportamiento o las tendencias
identificadas en los incidentes de seguridad.

Comunicacion de las Autoridades

Asegurar el apoyo y la comunicacién de las Autoridades respecto a la importancia de la
formacién y concientizacion en seguridad de la informacién, lo que refuerza la cultura de
seguridad en toda la institucion.

Programa Anual de Sensibilizacién

Planificacion Actividades

| Enero Sensibilizacién en Seguridad de la Informacién

e Lanzamiento oficial con mensaje de las autoridades.
® Presentacion de las iniciativas de seguridad de informacion
planificadas para el afio.

| Febrero Concienciacién sobre Phishing y temas relacionados

e Talleres interactivos de reconocimiento de correos
electrénicos y comunicaciones fraudulentas.

e Simulaciones de phishing para evaluar la susceptibilidad y
reforzar las practicas de deteccion.

| Marzo Gestidn Segura de Contrasefias

e Sesiones educativas sobre la importancia de las contrasefas
fuertes y el uso de gestores de contrasefias.

e Campafia para actualizar las contrasefias y adoptar
autenticacion multifactor.

Abril | Seguridad en Redes Sociales y Onlihe N

_® Formacion sobre los riesgos asociados con las redes sociales y
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la exposicion de informacion personal.
Evaluaciones interactivas de perfiles en redes sociales para
identificar riesgos potenciales.
Mayo Proteccién contra Malware y Ransomware
Distribucién de materiales educativos sobre cémo evitar
malware.
Pruebas de conocimiento con recompensas para quienes
identifiguen correctamente los signos de advertencia de
malware.
Junio Seguridad Fisica y de la Informacion
Actividades centradas en la seguridad fisica, como el manejo
adecuado de documentos confidenciales y la proteccién de
dispositivos moviles.
Ejercicios de evacuacion y proteccién de la informacién
sensible en casos de emergencia fisica.
Julio Buenas Practicas en el Escritorio y en el Lugar de Trabajo
Campafia visual en las oficinas con recordatorios sobre
bloqueo de pantalla, gestion de visitantes y limpieza de
escritorio.
Auditorias sorpresa de seguridad en el lugar de trabajo.
Agosto Seguridad en la Nube y en el Teletrabajo
Webinars sobre seguridad y mejores practicas al trabajar de
forma remota.
Checklist de autoevaluacién para el entorno de trabajo en
casa.
Reconocimiento de Ingenieria Social

- Septiembre

Juegos de rol y simulaciones para ensefiar a los funcionarios/as
y colaboradores a manejar intentos de ingenieria social. :
Competencias de reconocimiento de tacticas de ingenierfa |
social con premios. '
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Octubre Mes de la Concienciacidon Nacional de Ciberseguridad
e Participacion en eventos y actividades externos.
e Concursos de ensayos o proyectos relacionados con la
seguridad de la informacion.
Noviembre Gestion de Incidentes y Planes de Respuesta
e Simulacros de incidentes de seguridad para practicar la
respuesta y recuperacion. ’
e Talleres de revision de politicas de respuesta a incidentes.
Diciembre Revisidn y Reflexion
e Encuestas para obtener retroalimentacién sobre el programa
de sensibilizacion.
e Sesion de cierre para discutir aprendizajes y reconocer
contribuciones sobresalientes.
' Durante el e Boletines mensuales sobre temas de seguridad de la
| periodo informacion.

e Reconocimientos y recompensas para comportamientos
seguros destacados.

e Paneles de discusion para abordar dudas y situaciones de la
vida real.

e Actualizaciones constantes de contenido en la intranet y
recordatorios a través de correos electrénicos y carteles.
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6. Registro de Operacion

Planificacidon y Lanzamiento

e Minutas de las reuniones de planificacion del programa.
e Documento del programa anual de sensibilizacion con objetivos y calendario.
e Comunicados de lanzamiento y mensajes de autoridades.

Formacion y Educacion

Listas de asistencia a las sesiones de capacitacion y talleres.

Registros de acceso y completamiento de cursos en linea.

Evaluaciones y pruebas de conocimiento previas y posteriores a las capacitaciones.
Registros de simulaciones de phishing y resultados.

Campafias y Actividades

e Documentos de campafias especificas
e Fotos o grabaciones de eventos y actividades de sensibilizacién (con el debido
consentimiento).

e Registros de participacion en concursos y ganadores.

Evaluacién y Mejora Continua

e Resultados de las auditorias de seguridad en el lugar de trabajo.
e Resultados de |as evaluaciones de vulnerabilidad.
e Informes de seguimiento y revision de incidentes simulados.

Comunicaciones

e Copias de los boletines mensuales y otros materiales de comunicacion distribuidos.
Registros de actualizaciones realizadas en la intranet o el sistema de gestion de
aprendizaje.

e Registros de paneles de discusidn, incluyendo preguntas y respuestas frecuentes.
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Retroalimentacion y Encuestas

e Resultados de encuestas de satisfaccion y retroalimentacion de los/las funcionarios/as y

colaboradores.
e Informes de andlisis de retroalimentacidn y acciones tomadas en respuesta.

Involucramiento de autoridades y centros de responsabilidad

e Documentacion sobre la participacion de autoridades en el programa.
e Registros de las colaboraciones de centros de responsabilidad y las reuniones de
coordinacian.

Cumplimiento v evidencia de acciones correctivas

e Documentacion de las medidas tomadas para cerrar cualquier brecha identificada en la

seguridad de la informacion.
e Informes de cumplimiento y auditoria interna o externa relacionados con la sensibilizacién

en seguridad de la informacién.

Gestion de Incidentes

e Informes detallados de incidentes de seguridad, lo cuales podran ser reales o simulados,
incluyendo respuestas y lecciones aprendidas.

Infraestructura de Seguridad de la Informacién

e Documentos que demuestren la actualizacion y mantenimiento de las herramientas y
sistemas de seguridad.
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