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Introduccion
El Ministerio Secretaria General de la Presidencia, en adelante el “Ministerio”, dispone del

presente documento, “Procedimiento de Desarrollo”, como parte integrante del sistema de
seguridad de la informacidn. En especifico, se enmarca en el cumplimiento de la NCH 1SO 27001,
' que propone como requisito de control:

Control A.14.02.02 Procedimientos de control de cambios del sistema

“Los cambios a los sistemas dentro del ciclo de desarrollo deben ser controlados mediante el uso
de procedimientos formales de control de cambios”.

- Requisitos de control A.14.02.02 NCH I1SO 27001-2013

Control A.14.02.03 Revision técnica de las aplicaciones después de los cambios en la plataforma
de operacidén

“Cuando se cambien las plataformas de operacion, se deben revisar y poner a prueba las
aplicaciones criticas del negocio para asegurar que no hay impacto adverso en las operaciones 0
en la seguridad de la organizacion”.

- Requisito de control A.14.02.03 NCH ISO 27001-2013

Control A.14.02.05 Principios de ingenieria de sistema seguro

“Se deben establecer, documentar, mantener y aplicar principios para los sistemas seguros de
ingenieria para todos los esfuerzos de implementacién de sistema de informacién”.

- Requisito de control A.14.02.05 NCH ISO 27001-2013

Objetivo

El Ministerio debera contar con los controles que sean necesarios y gestionar las autorizaciones
para acceder a las redes plblicas de informacidn, estableciendo reglas para los desarrolladores
en el manejo de la informacion critica, asi como crear procedimientos para el registro del control
de cambio que realicen a los sistemas operativos.

El Ministerio deberda documentar y aplicar los principios de ingenieria para los sistemas de
informacién, los que deberan ser monitoreados en forma periddica. También, asegurara la
proteccion del entorno en que se realizan los desarrollos de los sistemas, tanto internos como
externos, resguardando todo tipo de informacién cuando sean realizadas las pruebas de
funcionalidad de los sistemas, protegiendo los datos criticos y sensibles.

Alcance

Este procedimiento debe aplicarse a todos/as los/las funcionarios/as y servidores/as publicos/as
del Ministerio que cuenten con la autorizacién para acceder a las redes publicas de informacion,
estableciendo reglas para los desarrolladores en el manejo de la informacién, también a alumnos
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en préctica y terceros que puedan estar prestando servicios, para lo cual requieran la utilizacion
de equipos tecnolégicos y sistemas para acceder a la informacion perteneciente al Ministerio.

La Division de Gobierno Digital podrd hacer uso de sus propios procedimientos adicionales o
equivalentes como parte de los lineamientos internos definidos por su Jefatura.

Roles y responsabilidades

Independiente del cargo/rol gue se desempefie, nivel jerarquico del que se goce y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer
y dar debido cumplimiento al Procedimiento de Desarrollo. Asimismo, es responsabilidad de:
Encargado/a Area de Tecnologias de la Informacién

Velar por el cumplimiento de esta politica en las personas a su cargo, creando las condiciones que
sean necesarias para la proteccion de datos manejados por los desarrolladores del Ministerio
como por desarrolladores externos.

Encargado/a de Redes y seguridad

La supervision de lo establecido en esta politica, activando controles para el resguardo de la
informacion en los sistemas de pruebas utilizadas por los desarrolladores.

Encargado/a de Seguridad de la Informacién

Velar por el cumplimiento de esta politica realizando revisiones periddicas.

Comité de Seguridad de la Informacién

La difusion de este documento, asi como la constante revision, actualizaciéon y eventual
aprobacion de lo establecido en esta norma.

Desarrolladores

El apego estricto a esta politica, cumpliendo los lineamientos para el resguardo de la informacién
critica y sensible del Ministerio.

Jefaturas/ Funcionarios/as Trabajadores/as

Conocer y dar cumplimiento a esta norma.

Operador/a

Funcionario/a o Trabajador/a del Area de Tecnologias de la Informacién quien es destinado para
realizar una operacion especifica.

Solicitante

Funcionario/a o Trabajador/a de la institucién quien inicia un subproceso del procedimiento ante
alguna necesidad especifica.

Contraparte Técnica

Funcionario/a o Trabajador/a de la institucién quien inicia un subproceso del procedimiento ante
alguna necesidad especifica. Tiene conocimientos en mayor nivel del funcionamiento y contexto
del proyecto.
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5. Definiciones y modo de operacién

El Procedimiento de desarrollo contempla los siguientes subprocesos:

e Solicitud de Modificacion

e Solicitud de Paso a Produccién

e Solicitud de Revision Técnica de Aplicacion por Cambio en Plataforma Operativa
e Solicitud Verificacion de Principios de Ingenieria Segura en Aplicaciones

e Solicitud de Designacion de Contraparte Técnica para Desarrollo de Aplicaciones
e Solicitud de Incorporacién de Firma en Sistema Informatico
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Subproceso: Solicitud de Modificacion

Control: A.14.02.02 Procedimiento de Control de Cambios
El desarrollador designado en el proyecto debe dejar constancia de la modificacion a realizar, como

también definir el desarrollador en reemplazo. Dicha solicitud, para ser llevada a cabo, debe ser

autorizada por el/la Encargado/a Area de Tecnologias de la Informacién.

\ Solicitud de Modificacion

Solicitante

Encargado/a Area de Tecnologias de la
Informacion

Generar Sclicitud

Datos comrectos?

S

Evaluar Solicitud

Netificar a
Solicitante

Fin

Descripcidn de Actividades: El Solicitante genera una Solicitud de Modificacion, la cual serd enviada
a el/la Encargado/a Area Tecnologias de la Informacién, quien evaluard y posteriormente notificara

al solicitante para llevar o no llevar a cabo su ejecucion.
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Subproceso: Solicitud de Paso a Produccidn

Control: A.14.02.02 Procedimiento de Control de Cambios

El/la Encargado/a Area de Tecnologias de la Informacion debera autorizar la realizacién de pasos a
produccién de cada proyecto. Se deberd definir una descripcion del paso a produccién o los
principales cambios y entregar informacidon de referencia asociada al proyecto. Se debera definir
un tiempo estimado del proceso, indicando fecha y hora desde que inicia hasta que termina su
ejecucion. ‘

Solicitud de Paso a Produccién

Encargado/a Area de

Solicitante Tecnologias de la Informacién

Generar Solicitud < Datos correctos?

Evaluar Solicitud

Notificar a
solicitante

Descripcidn de actividades: El solicitante genera una Solicitud de Paso a Produccidn, la cual sera
enviada a el/la Encargado/a Area de Tecnologias de la Informacién, quien evaluard y
posteriormente notificara al solicitante para llevar o no a cabo su ejecucion.
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Subproceso: Solicitud de revision técnica de aplicacién por cambio en plataforma operativa
Control: A.14.02.03 Revision técnica de las aplicaciones después de los cambios en la plataforma
de operacién

El/la Encargado/a Area de Tecnologias de la Informaciéon deberd asegurar la integridad de la
aplicacion, con el fin de que no se vea comprometida por los cambios realizados en la plataforma
tecnoldgica.

Finalizado el proceso debera notificar a los/las usuarios/as de aplicaciones para realizar de forma
oportuna las pruebas y revisiones correspondientes.

Solicitud de Revision Técnica de Aplicacién por Cambio en Plataforma
Operativa

Encargado/a Area de
Tecnologias de la Operador/a Contraparte Técnica
Informacién

Generar Solicitud Datos correctos?

Si

Realizar pruebas y | Realizar pruebas y

Descripcién de Actividades: El/la Encargado/a Area de Tecnologias de la Informacién genera una
Solicitud de Revisién Técnica de Aplicacion por Cambio en Plataforma Operativa, la cual sera
verificada por el Operador designado. El operador realizard las pruebas y revisiones
correspondientes para posteriormente solicitar a la contraparte técnica designada llevar a cabo un
segundo ciclo de pruebas y revision.
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' Subproceso: Solicitud Verificacion de Principios de Ingenieria Segura en Aplicaciones
Control: A.14.02.05 Principios de ingenieria de sistema seguro
El/la Encargado/a Area de Tecnologias de la Informacién debera llevar a cabo controles periodicos
en la aplicabilidad de principios de ingenieria segura en cada uno de los proyectos. Se debera contar
con usuarios especificos de bases de datos, cuya autenticacion de acceso debera contener una
contrasefia robusta alfanumérica de 8 caracteres o mas.
Las aplicaciones deberan operar con la base de datos mediante procedimientos almacenados
especificamente con el usuario de base de datos designado para este fin, cuyos permisos deberan
ser exclusivamente de ejecucion de dichos procedimientos.
El intercambio de informacidn entre bases de datos de la plataforma deberd ser realizado mediante
vistas y con acceso de solo lectura para el usuario indicado. .
Las contrasefias de autenticacion de usuarios de sistemas deberian estar encriptadas en la base de
datos o utilizar autenticacion de dominio o clave tnica.

Solicitud Verificacién de Principios de Ingenieria Segura en
Aplicaciones

Encargado/a Area de
Tecnologlas de la Operador/a
Informacién

g 0

Verificar Solicitud
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Descripcion de Actividades: El/la Encargado/a Area de Tecnologias de la Informacién genera una
Solicitud Verificacion de Principios de Ingenieria Segura en Aplicaciones, la cual serd enviada al
Operador quien validara los datos y verificara la solicitud, notificando posteriormente a el/la
Encargado/a Area de Tecnologias de la Informacién.

Subproceso: Solicitud de Designacion de Contraparte Técnica para Desarrollo de Aplicaciones
Control: A.14.02.02 Procedimiento de Control de Cambios

Cada Jefe/a de Divisién/Area responsable de un médulo de aplicacién o aplicacién de la Institucion,
debera designar una Contraparte Técnica para Desarrollo de Aplicaciones, por lo que debera
generar una solicitud, designar al funcionario y las aplicaciones en las cuales tendrd
responsabilidad. El designado se encargara de recopilar todos los cambios necesarios detectados
para el mejoramiento de sus tareas y equipo de trabajo con las aplicaciones y sistemas que trabajan
a diario, formalizara estos requerimientos, velara por la realizacién de pruebas dentro de los plazos
planificados y efectuara la recepcién conforme de la solucién proporcionada por el Area de
Tecnologias de la Informacién. El/la Encargado/a Area de Tecnologias de la Informacién evaluars la
designacidn y aplicaciones especificadas. Finalmente se notificara al solicitante.

Solicitud de Designacién de Contraparte Técnica para Desarrollo de Aplicaciones
Encargado/a Area de
Solicit t rte Tecni ;
Wt Contapatin fécnics Tecnologias de la Informacién
No
—<_Datos correctos?
Y
Verificar
p|  Aplicaciones Si
Designadas h 4
Evaluar Solicitud
Actualizar
Apicacionas Datos correctos?
o Notificar a
+ solicitante
Flrmar s
X
Fin

Descripcion de actividades: El Solicitante genera una Solicitud de Designacion de Contraparte
Técnica para Desarrollo de Aplicaciones. La Contraparte Técnica designada verificard las
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aplicaciones designadas y, en caso de existir alguna inconsistencia, deberad ser devuelta al
Solicitante lefe/a Division/Area. Caso contrario serd enviada a el/la Encargado/a Area de
Tecnologias de la Informacién quien evaluara y posteriormente notificard a la persona solicitante.

Subproceso: Solicitud de Incorporacién de Firma en Sistema Informatico
Control: A.14.02.02 Procedimiento de Control de Cambios

Toda persona usuaria que, por la necesidad de sus funciones, requiera la incorporacion de su firma
digitalizada en un sistema informético, debera generar una solicitud al Area de Tecnologias de la
Informacién, sefialando su firma para digitalizacion principal y una firma de visacién. Debera

sefalar, ademas, en qué sistema debera ser utilizada.

Solicitud de Incorporacion de Firma en Sistema Informatico

Solicitante

Encargado/a Area de
Tecnologias de la
Informacién

Operador/a

Ne

Generar Solicitud

—»| Autorizar Solicitud
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Descripcion de actividades: El Solicitante genera una Solicitud de Incorporacion de Firma en
Sistema Informatico, la que sera evaluada por el/la Encargado/a Area de Tecnologias de la
Informacidn y en caso de ser autorizada el operador, realizara la digitalizacién e incorporacién en
el sistema Informatico sefialado, de lo que sera notificado el solicitante. i
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6. Registro de operacion
Subproceso: Solicitud de Modificacién
Control: A.14.02.02 Procedimiento de control de cambios
Formulario: DES-01
— DES-01
. Qe o s Area de Tecnologias de la Informacién
Solicitud de modificacién
Caio e o Chin : A14.0202
Solicitante Fecha: | |
Nombre: | |
RUT: |
Nombre del Proyecto: |
Descripcion de modificacion a realizan
Firma
Desarrollador/a designado/a
Nombre: | |
RUT: |
Desarrollador/a reemplazo
Nombre: | |
RUT: | |

Encargado/a del Area de Tecnologias de la Informacion

Autorizado: I:[ Nombre: [

Rechazado: [_| RUT: [ |

Observaciones:

Firma
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Subproceso: Solicitud de Paso a Produccion
Control: A.14.02.02 Procedimientos de control de cambios
Formulario: DES-02 _
it DES-02
* Genarsl do o Area de Tecnologias de la Informacién

Solicitud de paso a produccion

A14.0202

Nombre del Proyecto Fecha: | |

[ |
Descripcion del paso a produccion o principales cambios:

Desarrolladora
Nombre: | I

RUT: | |

Solicitante Jefe a Divisién Comisién/Unidad o Contraparte Autorizada
Nombre: | ]

| |

Firma
Encargado/a paso a produccion

Nombre: | : |
RUT: | |

Tiempo estimado proceso

Fechadesde:] | Fechahastal ___ |Horadesde] | Horahasta[ |

Firma

Encargado/a del Area de Tecnologias de la Informacion

Autorizado: [ | Nombre: | |

Rechazado: [:l RUT: [ |

Firma
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Subproceso: Solicitud de revision técnica de aplicacion por cambio en plataforma operativa
Control: A.14.02.03 Revisién técnica de las aplicaciones después de los cambios en la plataforma de
operaciones

Formulario: DES-03

= i) HEE U0
g Area de Tecnologias de la Informacion
Solicitud revision técnica de aplicacion por

cambio en plataforma operativa

St de oy A14.0203

Pk [T ]

Solicitante Encargado/a del Area de Tecnologias de la Informacién

Nombre aplicacion:

Referencia:

Asegurar:
D Integridad de aplicacion asegurando que no se vera comprometida por los cambios en la plataforma.

D Notificar a usuarios de aplicacion para realizar de forma oportuna las pruebas y revisiones
correspondientes,

Operado por Firma
Nombre: I

ROE | o

Resultado pruebas y revisién: [:l Correcto D Incorrecto

Observaciones:

Firma
Contraparte técnica pruebas y revisiones

Nombre: [

RUT: [ ]

Resultado pruebas y revision: [:I Correcto D Incorrecto
Observaciones:

Firma
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Subproceso: Solicitud Verificacion de Principios de Ingenieria Segura en Aplicaciones
Control: A.14.02.05 Principios de ingenieria de sistema seguro
Formulario: DES-04 |

Ministerio DES-04

Secretaria

- Generoi de la Area de Tecnologias de la Informacion

Presidencia

Solicitud Verificacion de Principios de Ingenieria
Segura en Aplicaciones
Gabwra dachile A.14.02.05

Solicitante Encargado/a del Area de Tecnologias de la Informacion

Nomb.re: L |

Rur |

Nombre del proyecto:

Seguridad de acceso a la base de datos Firma

[:| Se debe contar con un usuario especifico de acceso para la base de datos.

D El usuario de acceso a la base de datos debe poseer una contrasefia robusta (alfanumérica de 8 caracteres o
mas).

D 'La aplicacion debe poder operar con la base de datos mediante procedimientos almacenados especifica-
mente con el usuario destinado para este fin.

El usuario destinado para operar con la base de datos debe tener especificamente permiso de ejecu-
cion de los procedimientos almacenados de la aplicacion.

Si comparte informacion con otras bases de datos de aplicaciones esto se debe realizar mediante vistas
y debe poseer permisos de solo lectura para el usuario de base de datos indicado.

Las contrasenas de autenticacion de usuarios de sistemas deberian estar encriptados en la base de
datos o hacer uso de autenticacion de dominio o clave Gnica,

Operado por
Nombre: |

Rt | 1

Observaciones:

Firma
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Subproceso: Solicitud de Designacion de Contraparte Técnica para Desarrollo de Aplicaciones
Control: A.14.02.02 Procedimientos de control de cambios
Formulario: DES-05

Ministerio
Secrataria
General de (2
Presidencia

Gabletno de Chile

Solicitante Jefe/a de Division / Unidad / Comision

Nombre: |

RUT:

DES-05
Area de Tecnologias de la Informacion

Solicitud de Designacion de Contraparte Técnica

para Desarrollo de Aplicaciones
A.14.02.02

Fecha: | |

Contraparte Técnica

Nombre: |

RUT:

l

Aplicacion

Firma Contraparte Técnica Designada

Encargado/a del Area de Tecnologias de la Informacién

Autorizado: D Nombre; |

Rechazado: [:l RUT. |

El/la funcionario/a designado/a como
contraparte técnica para desarrolio de
aplicaciones debera encargarse de recopilar
todos los cambios necesarios detectados
para el mejoramiento de sus tareas y equipo
de trabajo con las aplicaciones y sistemas
que trabajan a diario, formalizar estos
requerimientos, velar por la realizacion de
pruebas dentro de los plazos planificados y
efectuar la recepcion conforme de la
solucion realizada.

Firma Solicitante

Firma
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Subproceso: Solicitud de Incorporacion de Firma en Sistema Informatico
Control: A.14.02.02 Procedimientos de control de cambios
Formulario: DES-06
P DES-06
- General dela Area de Tecnologias de la Informacion

Previdencia

Solicitud de incorporacion de firma en Sistema Informatico

A.1402.02
Solicitante e Ll
Nombre: | ]
Rut: | ]
Cargo: | ]
Firma para digitalizacion

La firma para digitalizacion serd incorporada en
documentos generados electrénicamente para
los siguientes sistemas:

l:] Sistema de Documentos Electrénicos SDE
[] sistema de Gestién Administrativa SGA
Visacion [[] sistema de Viaticos VIA

Firma

Encargado/a del Area de Tecnologias de la Informacion

Autorizado: [_| Nombre: | ]

Rechazado: [ | Rut: | J

Observacion:

Firma

Operado por
Nombre: | |

Rut: |

Firma
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7. Documentos Relacionados
Este procedimiento esta relacionado directamente con controles contenidos en la Politica de
Desarrollo, documento vigente, del Ministerio Secretaria General de la Presidencia.

8. Indicador
El indicador mide la ejecucion del procedimiento y subprocesos en base a las solicitudes que se
ingresan y son atendidas en general.

Meta anual: 80%
Formula de célculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucién: < 24 horas de recibida la solicitud
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9, Control

Elaborado por:
Jorge Romero Vargas
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Fecha:

11-08-2023

Comité de Seguridad de la Informacidn, Ministerio Secretaria General de la Presidencia

Samir foro Garrido
Jefe Division d/Zuinistracién General

Pamela Avila Rubio
Jefa Unidad de Control de Geqtugn
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Jorge Romero Vargas
Oficial de Seguridad de la Informacién
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