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Controles NCH ISO 27001:2013 Relacionados
CONTROL NOMBRE
A.16.01.01 Responsabilidades y procedimientos
A.16.01.02 Informe de eventos de seguridad de la informacion
A.16.01.03 Informe de las debilidades de seguridad de la informacidn
A.16.01.04 Evaluacién y decisiéon sobre los eventos de seguridad de la
informacién
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A.16.01.06 Aprendizaje de los incidentes de seguridad de la informacion
A.16.01.07 Recoleccién de evidencia

Nota de Confidencialidad
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autorizado por terceros, copia o distribucidn de la informacion estd estrictamente prohibido.
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la informacion

A.16.01.05 Respuesta ante incidentes de seguridad de la
informacién

A.16.01.06 Aprendizaje de los incidentes de seguridad
de [a informacion
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Introduccién

El Ministerio Secretarfa General de la Presidencia, dispone del presente documento denominado
“Procedimiento Evaluacién y Decisién de los Eventos de Seguridad de la Informacién”, como parte
integrante del Sistema de Seguridad de la Informacion. En especifico, se enmarca en el

cumplimiento de la Norma Chilena ISO 27001, que propone como requisito de control:

Control A.16.01.01 Responsabilidades y procedimientos

“Se deben establecer responsabilidades y procedimientos de gestién para asegurar una
respuesta rdpida, eficaz y metddica a los incidentes de seguridad de la informacién”.

- Requisito de control, A.16.01.01 NCH-ISO 27001:2013

Control A.16.01.02 Informe de eventos de seguridad de la informaciéon

“Se deben informar lo antes posible, los eventos de seguridad de la informaciéon mediante
canales de gestion apropiados”.

- Requisito de control, A.16.01.02 NCH-ISO 27001:2013

Control A.16.01.03 Informe de las debilidades de seguridad de la informacién

“Se debe requerir que los empleados y contratistas que usen los sistemas y servicios de
informacién de la organizacién, observen e informen cualquier debilidad en la seguridad de
la informacién en los sistemas o servicios observada o que se sospeche”.

- Requisito de control, A.16.01.03 NCH-ISO 27001:2013

Control A.16.01.04 Evaluacion y decision sobre los eventos de seguridad de la informacién
“Los eventos de seguridad de la informacién se deben evaluar y decidir si van a ser
clasificados como incidentes de seguridad de la informacién”

- Requisito de control, A.16.01.04 NCH/ISO 27001:2013

Control A.16.01.05 Respuesta ante incidentes de seguridad de la informacion

“Los incidentes de seguridad de la informacién deben ser atendidos de acuerdo a los
procedimientos documentados”.

- Requisito de control, A.16.01.05 NCH-ISO 27001:2013

Control A.16.01.06 Aprendizaje de los incidentes de seguridad de la informacién

“Se debe utilizar el conocimiento adquirido al analizar y resolver incidentes de seguridad de
la informacién para reducir la probabilidad o el impacto de incidentes futuros”.

- Requisito de control, A.16.01.06 NCH-ISO 27001:2013

Control A.16.01.07 Recoleccién de evidencia

“La organizacién debe definir y aplicar los procedimientos para la identificacién, recoleccién,
adquisicién y conservacion de informacién, que pueda servir de evidencia”.

- Requisito de control, A.16.01.07 NCH-ISO 27001:2013
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Objetivo

Este procedimiento tiene como objetivo, proporcionar directrices e informacién que van
direccionadas a la adopcion de procedimientos légicos, técnicos y administrativos
estructurados, con la finalidad de responder de manera rapida y eficiente en situaciones
de emergencias y asi garantizar la seguridad de la informacién en el Ministerio,
evaluando los eventos de seguridad de la informacién como incidentes y asi, mantener
un registro de estos para adoptar medidas eficientes y oportunas para el resguardo de
la informacion.

El presente documento, proporciona directrices e informacién que tienen como finalidad
la adopcion de decisiones y asi facilitar la respuesta inmediata y eficiente y el registro de
los eventos.

Alcance

Este documento se aplicard a los sistemas, servicios e instalaciones de procesamiento de
la informacién que utilizan los trabajadores y funcionarios del Ministerio para ejecutar
sus funciones y que pueden sufrir incidentes de todos los usuarios de este Ministerio,
alumnos en préctica y terceros que puedan estar prestando servicios en el servicio y que
requieran el uso de sistemas informaticos y servicios de informacion.

Roles y responsabilidades

Independiente del cargo/rol que se desempefie, del nivel jerdrquico del que se goce y de

la modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de

este Ministerio conocer y dar debido cumplimiento a esta politica, asimismo, es
responsabilidad de:

- Comité de Seguridad de la Informacién: este Comité estard a cargo de la
periodicidad de revision, velar por el cumplimiento, actualizacién y difusién del
“Procedimiento de Evaluacion y Decision de los Eventos de Deguridad de la
Informacion”. Ademds, es de su responsabilidad establecer nexos de coordinacién
que permitan contacto inmediato en caso de incidentes, como: equipos de
seguridad, asesorfa legal en delitos informaticos, bomberos, etc.

- Encargado de seguridad de la informacién: su responsabilidad es la aplicacién del
procedimiento e informar acerca de cualquier evento que se produzca en el
Ministerio que tenga directa relacién con la seguridad de la informacién, ademas, de
la revisién periédica del cumplimiento de esta norma.

- lefe Unidad de Tecnologia de la Informacién
Su responsabilidad es el resguardo de la informacién ante cualquier evento que se
pueda presentar en el Ministerio.

- Encargado de redes y seguridad
Su responsabilidad es contar con planes de accién ante cualquier evento detectado
en el Ministerio. Serd el responsable de la operacién de este procedimiento,
generando los registros y medios de verificacién indicados en esta norma.



Ministerio Version N° 4.1
Secretaria PROCEDIMIENTO EVALUACION Y DECISION DE LOS Afio 2020
General de la EVENTOS DE SEGURIDAD DE LA INFORMACION
Presidencia

5

- lefes/as de Divisién, Comisién, Unidad: su responsabilidad es la aplicacién de la
politica, procedimiento y/o instructivos, asi también del cumplimiento, promover y
supervisar el estricto apego de sus funcionarios a esta norma.

Mecanismo de difusion
Es responsabilidad del Comité de Seguridad de la Informacion, la difusion de este

Procedimiento, el que deberd permanecer a disposicién de todos los usuarios de este
Ministerio en la Intranet institucional.

Evaluacion y revision

El tiempo de evaluacion y revision esténdar para este documento, serd cada dos afios.
No obstante, podra revisarse cuando la situacién lo amerite o la autoridad asi lo
disponga. El Encargado de Seguridad de la Informacién informara en Sesién de Comité
de Seguridad de la Informacién los cambios y/o actualizaciones de este documento. El
Comité de Seguridad de la Informaci6n lo revisara, observard y aprobara.

Definiciones y modo de operacién

El Encargado de Seguridad de la Informacién estd a cargo de la proteccién de la
integridad de la informacién del Ministerio, el que busca resguardarla para la no
modificacion de datos no autorizados y entregar accesos a la informacién y sistemas
cuando la autoridad lo requiera, siempre resguardando la confidencialidad de la
informacion.

Cualquier evento o situacién que comprometa la disponibilidad, confidencialidad e
integridad de los activos de informacion se considerara, igualmente, un incidente de
seguridad de la informacién, asi como el no cumplimiento de este procedimiento.

Responsabilidades y evaluacién de los incidentes

El Encargado de Seguridad de la Informacién, el Jefe Unidad de Tecnologfa de la

Informacion y el Encargado de Soporte y Redes del Ministerio Secretaria General de la

Presidencia, evaluardn la informacion asociada a los eventos reportados como

incidentes, la que analizardn y definirdn el alcance del incidente (Sistema de informacién,

infraestructura tecnolégica, infraestructura fisica) o la informacién misma procesada en

estos sistemas. Durante la evaluacion es necesario solicitar informacion como:

- En qué consiste el incidente de seguridad de la informacién, segtn los eventos
identificados

- Ponderacién de la gravedad del incidente detectado

- ldentificacién de los activos afectados (Sistema de Informacién, Informacion,
Procesos)

- Como fue causado, y qué o quién lo causé

- Fechay hora de ocurrencia. Frecuencia de la acurrencia

- Impacto real del incidente en el servicio

- Tratamiento temporal del incidente
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- Tratamiento temporal del incidente
- Estudioy analisis de las acciones tomadas, para la mejora de los procedimientos para
evitar o mitigar un nuevo incidente

Es recomendable que esta informacién, se suministre a modo de relato o segin los
criterios que se hayan definido en el formato del reporte de Incidentes de Seguridad de
la Informacién.

Posterior al andlisis de la informacidn, el encargado de Seguridad de la Informacién junto
a la Unidad de Tecnologia de la Informacién, determinaran si es un incidente del contexto
de Seguridad de la Informacioén, los que deberdn promover la respuesta necesaria para
la toma de decisién adecuada y actuar ante el incidente de seguridad.

La Unidad de Tecnologia de la Informacién tendra la obligacién de brindar y mantener
los registros de los incidentes detectados en el Servicio.

Las jefaturas de la Institucion tienen la obligacién de reportar el incidente de manera
inmediata a los responsables (Unidad de Tecnologia de la Informacién), por los canales
definidos para tal situacién.

Requisito y comunicacién
El Jefe de la Unidad de Tecnologia de la Informacion, deberd informar al Jefe/a de la
Divisién de Administracién General, acerca del incidente de seguridad detectado. Esta

informacién sera entregada trimestralmente, si los hubiera.

Categorizacion de Eventos e Incidentes de Seguridad de la Informacién

Categoria

Descripcién

Ejemplo

Incidente de dafo fisico

La pérdida de seguridad de
la informacién es causada
por acciones fisicas
accidentales o deliberadas

Incendio, agua,
electrostatica, destruccion
de equipos, destruccion de
medios, robo de equipos,
pérdida de equipos,
alteracion de equipos, etc.

Incidente de fallas de
infraestructura

La pérdida de seguridad de
la informacién es causada
por fallas en los sistemas y
servicios basicos que
apoyan el funcionamiento
de los sistemas de
informacién

Fallas en la alimentacion
eléctrica, en las redes, en el
aire acondicionado, en el
suministro de agua, etc.

Incidente de faila técnica

La pérdida de seguridad de
la informacion es causada
por fallas en los sistemas de
informacién o en

Falla de hardware, mal
funcionamiento del
software, sobrecarga
(saturacion de la capacidad
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instalaciones no técnicas
relacionadas, al igual que
problemas humanos no
intencionales que dan como
resultado la no
disponibilidad o destruccién
de los sistemas de
informacion

de los sistemas de
informacidn), etc.

Incidente de malware

La pérdida de seguridad de
la informacion es causada
por programas maliciosos
creados y divulgados en
forma deliberada. Un
programa malicioso se
inserta en los sistemas de
informacion para afectar la
confidencialidad, la
integridad o disponibilidad
de los datos, las
aplicaciones o sistemas
operativos, y/o afectar la
operacion normal de los
sistemas.

Virus informaticos, gusanos
de red, troyanos, botnet,
ataques combinados,
paginas web con cédigos
maliciosos, apt {(advanced
persistence threat —
amenazas persistentes
avanzadas)

Incidente de ataque
técnico

La pérdida de seguridad de
la informacion es causada
por el ataque a sistemas de
informacion, a través de
redes u otros medios
técnicos, ya sea mediante el
aprovechamiento de las
vulnerabilidades de los
sistemas de informacién en
cuanto a configuraciones,
protocolos o programas, o
por la fuerza, lo que da
como resultado un estado
anormal de los sistemas de
informacion, o dafio
potencial a las operaciones
presentes en el sistema

Escaneo de redes,
aprovechamiento de
vulnerabilidades,
aprovechamiento de
puertas traseras
(backdoors), intento de
ingreso, interferencia,
denegacion de servicio, etc.

Incidente de puesta en
riesgo de la informacion

La pérdida de seguridad de
la informacién es causada al

Interceptacién, espionaje,
divulgacion,
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poner en riesgo en forma
accidental o deliberada la
seguridad de la
informacion, por ejemplo,
en cuanto a
confidencialidad, integridad
y disponibilidad

enmascaramiento,
ingenierfa social, phishing
de redes, robo y/o pérdida
de datos, alteracién de
datos, etc.

Otros incidentes

No clasificados en algunas
de las anteriores categorias

N/A

Es recomendable que esta informacién, se suministre a modo de relato o segln los
criterios que se hayan definido en el formato del reporte de Incidentes de Seguridad de
la Informacién.

Posterior al analisis de la informacién, el Encargado de Seguridad de la Informacién junto
a la Unidad de Tecnologfa de la Informacidn, determinardn si es un incidente del contexto
de Seguridad de la Informacién, los que deberdn promover la respuesta necesaria para

la toma de decisién adecuada y actuar ante el incidente de seguridad.

Criterio de evaluacion de riesgo

Alta

El riesgo detectado tiene un impacto y consecuencias graves para la institucion o terceros

Media

El riesgo detectado tiene un impacto y consecuencias significativas para la institucion o

tercero

Baja

El riesgo detectado tiene un impacto y consecuencias leves para la institucién o terceros
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Formato de registro
- Reporte de incidentes de seguridad para el periodo que indica
Memorandum Electrénico

Ministerio Administracién General/ Unidaud de Tecnologias de la Informacién

Secretaria [Afio - N°]

General de la [Fechal

Presidencia

De [Nombre Apellido], Jefe Unidad de Tecnologias de ia Informacién

Para [Nombre Apellido], Jefa de Divisidn Administracion General

Antecedentes o Reporte de incidentes [Periodo]

materia

Detalle de Se adjunta reporte de incidentes correspondiente al [Periodo].

Memorandum

Visaciones Sin visadores

Distribucion Sin Distribucién

Derivacién Sin Derivacion Asignada

Adjuntos # Descripcion

[N°]  MemoReportelncidentesfPericdo] o}
[N"]  ReporteDelncidenies|Periodo}] Q

Documento generado en Ministerio Secretaria General de la Presidencia.
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Reporte de Incidentes de Seguridad
Perlodo
Responsable
A continuacion, exponemos los incidentes de seguridad para el periodo sefialado
Fechay
" Fechay
Incidente Descri.pcmn del hora de hora Impacto Mitigacion
Incidente ) de
ocurrencia
término
Atentamente,
Nombre Apellido
Encargado Area Redes y Seguridad
Ministerio Secretaria General de la Presidencia
DISTRIBUCION:

1. Nombre Apellido — Jefatura DAG
2, Archivos Informdtica
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8. Control

Elaborado por:
Jorge Romero Vargas

Fecha: 14-09-2020

Comité de Seguridad de la Informacion, Ministerio Secretaria General de la Presidencia

Texia Gutiérrez Inostroza
Jefa Divi;/éﬁ Administracion General

Pamela Avila Rubio
Jefa Unidad de Control de Gestion

“p

Guela Aila

/

Anamaria V)érdugo Marchese
Abogada Asesora CSI

Federico Ureta Hurtado
Abogado Asgsor Gabinete del Subsecretario

11
Al L“f Il
/N

RS
Rl

Elias Ramos Mufio
Coordinador Comisién de Inftegriday y
Transparencia

Carlos i}ﬁmez Cruz
Jefe Divisién de Gobierno Digital

/\/\/\/\v

B
(Csgoft

Jorge Romero Vargas
Oficial de Seguridad de la Informacién
Jefe Unidad de Tecnologias de la Informacién

Jory /2 Rovino V7

I\

Fecha: 14-09-2020




