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FECHA VERSION RESPONSABLES DESCRIPCION

30-09-2019 1.0 Jorge Romero Vargas Elaboracién de documentos
Solange Godoy Carrera

03-10-2023 1.1 Jorge Romero Actualizacién seccion firmantes. Actualiza

Unidad de Tecnologias de la Informacion
por Area de Tecnologias de la Informacidn.
Actualiza Jefe/a Unidad de Tecnologias de la
Informacién por Encargado/a Area de
Tecnologias de la Informacion. Mejoras en
la redaccién del documento. Incorpora
nuevo rol en la revision de acciones
correctivas e incorpora nuevos criterios de
aplicacion para la Solicitud de Verificacion y
Aplicabilidad de Procedimiento, Politicas y
Normas. Incorpora lenguaje inclusivo en el
documento.
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1. Introduccion

El Ministerio Secretaria General de la Presidencia dispone del presente documento,
“Procedimiento de Lineamientos Normativos”, como parte integrante del sistema de seguridad
de Ia informacién. En especifico, se enmarca en el cumplimiento de la NCH ISO 27001, que
propone como requisito de control:

Control A.18.02.02 Cumplimiento con las politicas y normas de seguridad

“Los gerentes deben revisar con regularidad el cumplimiento del procesamiento y los
procedimientos de seguridad que estdn dentro de su drea de responsabilidad, de acuerdo con las
politicas de seguridad, normas y otros requisitos de seguridad pertinentes”.

- Requisito control A.18.02.02 NCH ISO 27001-2013

Objetivo

El objetivo de este procedimiento es asegurar la total alineacion y conformidad de todas las
politicas, procedimientos y normativas internas con la normativa vigente relacionada con la
seguridad de la informacién. Se estableceran mecanismos sistematicos de revisién y evaluacion
para identificar y documentar desviaciones o no conformidades, promoviendo la implementacion
de acciones correctivas eficaces y oportunas que refuercen el marco de seguridad de la
informacion de la institucién.

Alcance

El procedimiento de lineamientos normativos debera abarcar la identificacion y el cumplimiento
de todas las obligaciones legales, regulatorias y contractuales relacionadas con la seguridad de la
informacion institucional.

Roles y responsabilidades

Independiente del cargo/rol que se desempefie, nivel jerdrquico del que se goce y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer
y dar debido cumplimiento al Procedimiento de Lineamientos Normativos. Asimismo, es
responsabilidad de:

- Encargado/a de Seguridad de la Informacidn
Coordinar la revision independiente de la seguridad de la informacién y asegurar que se actue
sobre las recomendaciones resultantes. Verificar y asegurar el cumplimiento del
procedimiento en la institucion.



(T
Ministerio Version N° 1.2
Secretaria Afo 2023
General de la PROCEDIMIENTO DE LINEAMIENTOS NORMATIVOS
Presidencia
4

- Comité de Seguridad de la Informacidn
Asegurar que las revisiones independientes se realicen adecuadamente. Revisar y aprobar los
cambios en las politicas y procedimientos de seguridad derivados de las revisiones de
cumplimiento.

- Operador/a
Funcionario/a o Trabajador del Area de Tecnologias de la Informacién quien es destinado para
realizar una operacion especifica.

- Revisor/a Comité de Seguridad de la Informacion
Integrante del Comité de Seguridad de la Informacién quien es destinado para realizar una
revision.

5. Definiciones y modo de operacion
El Procedimiento de lineamientos normativos contempla el siguiente sub proceso:

e Solicitud de Verificacion y Aplicabilidad de Procedimiento, Politicas y Normas

Sub Proceso: Solicitud de Verificacidn y Aplicabilidad de Procedimiento, Politicas y Normas

Control: A.18.02.02 Cumplimiento con las politicas y normas de seguridad

El/la Encargado/a de seguridad de la Informacién instruira cuando amerite a el/la operador/a para
que lleve a cabo una inspeccién exhaustiva de politicas, procedimientos y/o demas normativas
relevantes de la institucién. Dicho anélisis debe incluir una evaluacién detallada de la pertinencia y
cumplimiento de cada documento, identificando y documentando cualquier posible causa de
incumplimiento. También se evaluaran las necesidades especificas para asegurar la efectividad de las
acciones correctivas propuestas. El/la operador/a, tras completar la verificacién, establecera y
comunicarda un plazo para la ejecucion de dichas acciones. Finalmente, el/la Encargado/a del Area de
Tecnologias de la Informacién procederd con la revision y validacién de las acciones correctivas
implementadas para garantizar la resolucién completa de las incidencias detectadas. Finalmente, los
documentos seran presentados al Comité de Seguridad de la Informacién para su formalizacion.

Criterios de Aplicacion
e Prioridad de Impacto: Considerar la importancia o impacto de las politicas y normativas sobre

los procesos criticos de la institucién, priorizando aquellos que afectan directamente la
seguridad de la informacién y la operatividad de los sistemas criticos.
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Frecuencia de Cambios y Actualizacién: Dar prioridad a las politicas y procedimientos que
cambian con mayor frecuencia o que han sido actualizados recientemente, ya que estos

podrian tener mayores posibilidades de incumplimiento o desactualizacion.

Normativa Vigente: Asegurarse de que se cumpla con regulaciones y normas vigentes,
poniendo especial énfasis en aquellas con fechas limite de cumplimiento o que tienen algun
impacto en los procesos internos de la institucion.

Resultados de Auditorias Previas: Basar la aplicabilidad en los hallazgos y recomendaciones
de auditorias previas, priorizando las éreas donde se identificaron problemas o deficiencias
significativas.

Riesgo Asociado: Realizar una valoracién basada en el riesgo, enfocdndose en politicas y
procedimientos asociados a dreas de mayor riesgo para la organizacion, como pueden ser la
proteccién de datos financieros o personales, infraestructuras criticas, etc.

Relevancia Operacional: Centrar la atencion en aquellos procedimientos y politicas que son
mas relevantes para las operaciones diarias del departamento de Tl, asegurando que las
funciones esenciales se mantengan eficientes y seguras.

Innovacién Tecnoldgica y Cambios de Infraestructura: Las politicas y procedimientos

relacionados con nuevas tecnologias o cambios recientes en la infraestructura podrian ser
prioritarios, dado que pueden presentar nuevos desafios y riesgos.

Solicitudes de Partes Interesadas: Tomar en cuenta las preocupaciones o solicitudes de las
partes interesadas, incluyendo la direccién de la institucion, clientes y usuarios finales.

Interdependencia con otros procesos: Dar prioridad a la revision de politicas y procedimientos
que tienen una interdependencia significativa con otros procesos, asegurando que cualquier
cambio en una politica no afecte negativamente a otros procesos.
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Solicitud de Verificacién y Aplicabilidad de Procedimientos, Politicas y Normas

Encargado/a de Revisor/a Comité de
Seguridad de la Operador/a Seguridad de la
Informacion Informacion

Ne
h 4 /L\
e 2L gaoh
Generar Selicitud = Q:ts cormctii?/
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h 4
Realizar Venficacion > Revision de Accian
y Aglicabilidad Correctiva

mhur 2
——— / Encargada)/a
( - N Area de
7 Tecnologias
pe A ¢ de la
{ Informacion /

Descripcién de actividades: El/la Encargado/a de seguridad de la Informacion crea una Solicitud de
Verificacidn y Aplicabilidad de Procedimientos, Politicas y Normativas. Dicha solicitud se remite a el/la
Operador/a, quien procede a validar la informacion proporcionada, identificar las causas de cualquier
incumplimiento, evaluar las necesidades de las medidas necesarias para abordar el incumplimientoy,
por Ultimo, implementar las acciones correctivas pertinentes. A continuacién, un/a Revisor/a
designado/a por el Comité de Seguridad de la Informacién, examina la eficacia de la accion correctiva
emprendida y determina el nivel de cumplimiento alcanzado. Para concluir, se informa sobre todo el
proceso y sus resultados a el/la Encargado/a del Area de Tecnologias de la Informacién.
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6. Registro de operacion

Sub Proceso: Solicitud de Verificacion y Aplicabilidad de Procedimiento, Politicas y Normas

Control: A.18.02.02 Cumplimiento con las politicas y normas de seguridad
Formulario: LNO-01

LNO-01
Area de Tecnologias de la Informacion

Solicitud de verificacion y aplicabilidad
de procedimientos, politicas y normas

A18.02.02
Fecha: [
Solicitante Encargado/a de Seguridad de la informacion
Nombre: I ] Plazo:
RUT: [ |
Nombre de politica, procedimiento u otra
norma aplicable a la institucion:
Firma
Operado por
Nombre: l
RUT: I J
Identificacion de Las eausas de incumplimiento: Evaluacion de necesidades que t‘lenen las
acciones para lograr el cumplimiento:
Implementacidn de accienes correctivas:
Firma
Revision de accion correctiva
Nombre: [ [] Cumple
RUT: | [] Mo cumpte

Observaciones: [] Cumple parcialmente

Firma
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7. Documentos relacionados

Este procedimiento esta relacionado directamente con controles contenidos en la Politica de
Lineamientos Normativos, documento vigente, del Ministerio Secretaria General de la
Presidencia.

8. Indicador

El indicador mide la ejecucién del procedimiento y sub procesos en base a las solicitudes que se

ingresan y son atendidas en general.

Meta anual: 80%
Férmula de célculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucion: < 24 horas de recibida la solicitud
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9. Control

Elaborado por:
Jorge Romero Vargas

Fecha: 10-11-2023

Comité de Seguridad de la Informacién, Ministerio Secretaria General de |a Presidencia
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Oficial de Seguridad de la Informacién
Encargado Area de Tecnologias de la Informacién
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