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Controles NCH ISO 27001:2013 Relacionados
Derivado de Politica de Seguridad Perimetral
CONTROL NOMBRE
A.11.02.05 Retiro de Activos
A.11.02.07 Seguridad de la reutilizacion o descarte de
equipos

Nota de confidencialidad
La informacién contenida en este documento es de uso exclusivo de la Institucién y su personal. Cualquier uso no autorizado por
terceros, copia o distribucién de la informacién esta estrictamente prohibido.
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1. Introduccidn
El Ministerio Secretaria General de la Presidencia dispone del presente documento,
“Procedimiento de Retiro de Activos”, como parte integrante del sistema de seguridad de la
informacién. En especifico, se enmarca en el cumplimiento de la NCH I1SO 27001, que propone
como requisito de control:

Control A.11.02.05 Retiro de Activos

“El equipamiento, la informacion o el software no se deben retirar del local de la organizacidn sin
previa autorizacién”.

- Requisito control A.11.02.05, NCH ISO 27001:2013

Control A11.02.07 Seguridad de la reutilizacion o descarte de equipos

“Todos los elementos del equipamiento que contenga medios de almacenamiento deben ser
revisados para asegurar que todos los datos sensibles y software licenciado que se hayan
removido o se haya sobrescrito con seguridad antes de su descarte o reutilizacién”.

- Requisito de control A.11.02.07, NCH —1SO 27001:2013

2. Alcance
Este procedimiento se aplicara a todos los funcionarios y trabajadores del Ministerio Secretaria
General de la Presidencia, ya sean funcionarios de planta, contrata, honorarios, alumnos en
practica y terceros que puedan prestar servicios, para lo cual requieran utilizar activos de
informacién.

3. Objetivo
El objetivo de este procedimiento es de concientizar a los trabajadores del Ministerio, que sélo el
personal autorizado debe realizar el retiro del equipamiento tecnoldgico. Dicho retiro debe ser
solicitado por la jefatura o quién ésta designe para realizar dicha solicitud. Ademas, los equipos
seran revisados con la finalidad de que los datos sensibles sean protegidos para la reutilizacién o
descarte del equipamiento.

4. Roles y responsabilidades
Independiente del cargo/rol que se desempefie, del nivel jerdrquico del que se goce y de la
modalidad bajo la cual se esté contratado, es responsabilidad de todo el personal de este
Ministerio conocer y dar el debido cumplimiento a esta norma, asimismo, es responsabilidad del:

- Jefe de la Unidad de Tecnologias de la Informacion (Jefe UTI)

Velar por el estricto cumplimiento de este procedimiento en el Area de Soporte de la Unidad.
- Encargado Area de Soporte

Hacer cumplir esta normativa dentro del Area a su cargo.
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- Encargado de la Seguridad de la Informacion
Elaboracién y actualizacion de esta norma, asi como de velar por su cumplimiento y realizar
revisiones periddicas al cumplimiento del procedimiento.
- Jefes/as de Division, Comision, Unidades
Difundir y concientizar a los trabajadores a su cargo del cumplimiento de este procedimiento
- Funcionarios/Trabajadores
Cumplir lo establecido en este documento.

- Operador
Realizar una operacion especifica determinada por el Jefe de Unidad de Tecnologias de la
Informacion (Jefe UTI)
- Solicitante
Iniciar un sub proceso del procedimiento ante alguna necesidad especifica.
- Jefe Directo
Autorizar formulario del solicitante para una necesidad especifica.
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5. Definiciones y modo de operacion

El Procedimiento de acceso a la informacién contempla los siguientes sub procesos:

e Solicitud Retiro y/o Respaldo de Equipamiento Computacional
e Solicitud de Reutilizacién o Descarte de Equipos

Sub Proceso: Solicitud Retiro y/o Respaldo de Equipamiento Computacional

Control: A.11.02.05 Retiro de activos

El retiro de activos del Ministerio Secretaria General de la Presidencia estd a cargo del personal
autorizado de la Unidad de Tecnologias de la Informacién.

El retiro del equipamiento debe ser solicitado por la jefatura directa o por quién ésta designe.
Dicha solicitud debe ser enviada al siguiente correo electrénico de la Unidad de Tecnologias de la
Informacién soporte@minsegpres.gob.cl. Ademas, deberd completar el formulario solicitud de
retiro y/o respaldo de equipamiento computacional, indicando quien solicita dicha operacién,
cédigo de inventario y el motivo por el cual se esta solicitando.

Solicitud Retiro y/o Respaldo de Equipamiento Computacional
Solicitante Operador retiro / respaldo lefe UTI
No I
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Descripcion de actividades: El Solicitante genera una Solicitud Retiro y/o Respaldo de
Equipamiento Computacional, la cual sera enviada al operador quien verificard los datos y
solicitara al Jefe de la Unidad de Tecnologias de la Informacién validar la aplicabilidad de lo
solicitado. Posteriormente el Jefe de la Unidad de Tecnologias autorizara al Operador a realizar la
operacién notificando posteriormente al Solicitante. En caso de no ser aplicable la operacién de
retiro y/o respaldo sera notificado al solicitante de igual forma.
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Sub Proceso: Solicitud de Reutilizacién o Descarte de Equipos

Control: A.11.02.07 Seguridad de la reutilizacion o descarte de equipos

Para la reutilizacion o descarte del equipamiento el solicitante debera completar el formulario de
solicitud indicando el motivo y justificacidn. Debera incorporar, el cédigo de inventario asociado
y el tipo de eliminacidn que se aplicara al contenido del bien. Esta operacién debera requerir la
autorizacion del Jefe de la Unidad de Tecnologias de la Informacion.

Solicitud de Reutilizacion o Descarte de Equipos

Solicitante lefeUTI Operador

Ne
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’, ‘»..w\ Si indicada
T 7
St / /
. A d / Netificar a /

sclicitants /

Autorizar Solicitud

( Fin 5\;

Descripcidn de actividades: El Solicitante generard una Solicitud de Reutilizacién o Descarte de
Equipos. Esta deberd ser autorizada por el Jefe UTI quien verificara su aplicabilidad y
posteriormente solicitara al operador aplicar la eliminacion de contenido indicada. Finalmente, el
operador notificara al solicitante.
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6. Registro de operacion
Sub Proceso: Solicitud Retiro y/o Respaldo de Equipamiento Computacional
Control: A.11.02.05 Retiro de activos
Formulario: RAC-01
RAC-01

Unidad de Tecnologias de la Informacion
Solicitud Retiro y/o Respaldo de Equipamiento Computacional

A08.01.04 A11.02.05

Fechar [

Usuario
Nombre: | D Retiro D Respaldo

RUT. [ ‘ El retiro de equipo considera un respaldo que serd alinacenado

Cadigo inventario; :‘ en la Unidad de Tecnologias de ta Informacion.

Motivo: Observaciones:

Autoriza Jefe Directo

Nombre: | |
RUT: | |
[:] Requiero entrega de copia de respaldo de equipo computacional Firma
Operador retiro
Nombre: | Fechaderetiror[ ]
RUT: | ]

Observaciones:

Firma
Operador respaldo
Nombre: I I Fecha de respaldo: [::l
RUT: | |
Medio del respaldo: | |
Ruta del respaldo: l
Observaciones:
Firma

Jefe Unidad de Tecnologias de la Informacidn (UTH

Nombre; ]

RUT: l l
Observaciones:

Firma
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Sub Proceso: Solicitud de Reutilizacién o Descarte de Equipos
Control: A.11.02.07 Seguridad de la reutilizacidn o descarte de equipos

Formulario: RAC-02

Solicitante

RAC-02

Unidad de Tecnologias de la Informacion
Solicitud de reutilizacion o descarte de equipos

A11.02.07

Fecha: [ ]

Nombre: |

RUT: l |

Motivo Justificacion:

[T] Reutilizacién

[[] Descarte o eliminacion

Codigo inventario: |

Tipo de eliminacion:

[[]Desmagnetizacion [_] Destruccién fisico [} Sobre escritura [ ]Formateo de disco [[] Cifrado de disco

Justificacion:

Jefe Unidad de Tecnologias de la Informacian (UTD

Firma

Autorizado: D Nombre: !

Rechazado: D RUT: I

Observaciones:

Operado por

Nombre: |

RUT: |

Firma

Firma
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7. Documentos relacionados
Este procedimiento estd relacionado directamente con controles contenidos en la Politica de
Seguridad Perimetral, documento vigente, del Ministerio Secretaria General de la Presidencia.

8. Indicador
El indicador mide la ejecucién del procedimiento y sub procesos en base a las solicitudes que se
ingresan y son atendidas en general.

Meta anual: 80%
Férmula de célculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucion: < 24 horas de recibida la solicitud
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9. Control

Elaborado por:
Jorge Romero Vargas

Jors V. Rotes V'

Fecha: 30-10-2020

Comité de Seguridad de la Informacion, Ministerio Secretaria General de la Presidencia

Texia Gutiérrez Inostroza Pamela Avila Rubio
Jefa Division Administracion General Jefa Unidad de Control de ion
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Elias Ramos Mufio Carlos Gémez Cruz
Coordinador Comisidn de Ipitegridad y Jefe Divisién de Gobierno Digital
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Transparenci
Jorge Romero Vargas

Oficial de Seguridad de la Informacion

Jefe Unidad de Tecnologias de la Informacién

Fecha: 30-10-2020




