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1. Introduccién

El Ministerio Secretaria General de la Presidencia, dispone del presente documento denominado
“Procedimiento de Seguridad Perimetral”, como parte integrante del Sistema de Seguridad de la
Informacioén. En especifico, se enmarca en el cumplimiento de la Norma Chilena I1SO 27001, que
propone como requisitos de control:

Control A.11.01.01 Perimetro de Seguridad Fisica

“Se deben definir y utilizar perimetros de seguridad para proteger las dreas que contienen, ya sea
informacién sensible o critica y las instalaciones de procesamiento de informacion”.

- Requisito de control A.11.01.01 NCH-ISO 27001:2013.

Control A.11.01.02 Controles de Acceso Fisico

“Las areas seguras deben estar protegidas por controles de entrada apropiados que aseguren que
sélo se permite el acceso a personal autorizado”.

- Requisito de control A.11.01.02 NCH-ISO 27001:2013.

Control A.11.01.04 Proteccién contra amenazas externas y del ambiente

“Se debe disefiar y aplicar la proteccién fisica contra dafios por desastre natural, ataque malicioso o
accidentes”.

- Requisito de control A.11.01.04 NCH-ISO 27001:2013.

Control A.11.02.01 Ubicacidn y proteccion del equipamiento

“El equipamiento se debe ubicar y proteger para reducir los riesgos ocasionados por amenazas y
peligros ambientales, y oportunidades de acceso no autorizado”.

- Requisito de control A.11.02.01 NCH-ISO 27001:2013.

2. Objetivo

Este procedimiento tiene por objeto, la proteccion de la informacién del Ministerio, asegurando que
el personal interno y externo tengan un control de acceso fisico a las dependencias del Ministerio,
ubicado en Edificio Moneda 1160 Pisos EP-2-3-4-5 y 6 y Edificio Moneda Bicentenario Piso 9, las que
se encontraran resguardadas, llevando un registro de ingreso y un ambiente adecuado para la
seguridad del equipamiento institucional.

3. Alcance

Este procedimiento se aplicara a todas las instalaciones y equipamientos que sean utilizados para el
funcionamiento relacionado con la seguridad perimetral del Ministerio ubicado en Edificio Moneda
1160 y Edificio Moneda Bicentenario, ademas de todos los trabajadores, alumnos/as en practica y
terceros que puedan estar prestando servicios en el Ministerio y que requieran autorizacion para el
acceso fisico a las dependencias de la instituciéon o entrega de respaldo de video vigilancia. Sera
aplicado a las dependencias del Ministerio ubicadas en Edificio Moneda 1160 en los pisos EP, 2, 3, 4,
5y 6. En el caso de la seguridad del Edificio Moneda Bicentenario en el piso 9 y Palacio de La Moneda,
no son parte del alcance de este procedimiento debido a que su seguridad es responsabilidad del
Ministerio del Interior y Seguridad Publica y Presidencia de la Replblica respectivamente.
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4. Roles y responsabilidades

Independiente del cargo/rol que se desempefie, del nivel jerarquico del que se goce y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer y

dar el debido cumplimiento a este procedimiento, asimismo, es responsabilidad de:

Encargado/a Area de Tecnologias de la Informacién

Delimitar las areas de seguridad perimetral en el Ministerio realizando revisiones periédicas a los
perimetros con que cuente el servicio, y atender solicitudes para la autorizacidon o rechazo
correspondiente a la habilitacién de acceso o entrega de respaldo video.

Encargado/a del Area de Redes y Seguridad

Mantener en constante monitoreo lo descrito en este documento.

Encargado/a de la Seguridad de la Informacién

Elaboracién de esta norma, actualizacién y cumplimiento, realizando revisiones periddicas al
procedimiento.

Jefes/as de Divisién, Comision, Unidades

Difundir y concientizar a los trabajadores a su cargo del cumplimiento de este procedimiento.
Funcionarios/as y Trabajadores

Dar estricto cumplimiento a esta norma.

Operador/a

Funcionario/a o Trabajador/a del Area de Tecnologias de la Informacién que participa en el
proceso para ejecutar una operacion especifica.

Solicitante

Funcionario/a o Trabajador/a de la institucion quien inicia un subproceso del procedimiento ante
alguna necesidad especifica.

Jefatura DAG

Jefatura de la Divisién de Administracion General, que cumple un rol de autorizacién en algin
subproceso especifico.

Jefe/a Directo

Funcionario/a y Trabajadores que cumplen un rol de coordinacién dentro de un area o tiene a
cargo un equipo de trabajo.

Visita

Funcionario/a o persona externa al Area de Tecnologias de la Informacién que pueda requerir
acceso a una dependencia y/o sala de procesamiento de datos.
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5. Definiciones y modo de operacion

El Procedimiento de seguridad perimetral contempla los siguientes subprocesos:

Solicitud de Registro Video

Entrega Respaldo Video Vigilancia

Solicitud de Habilitacion / Deshabilitacién Acceso a Piso
Solicitud Consulta Acceso Entrada Fisica

Solicitud Verificacién Proteccion contra amenazas externas y ambientales
Solicitud Consulta Estado Emplazamiento y Proteccion de Equipos
Registro de Visitas Data Center
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Subproceso: Solicitud de Registro Video.

Control: A.11.01.01 Perimetro de Seguridad Fisica.

El/la Encargado/a del Area de Tecnologias de la Informacién podra proporcionar un registro de video
de cdmaras de video vigilancia. Para ello, el solicitante debera completar una solicitud indicando la
fecha, periodo de tiempo vy la justificacién. En base a esto, la Jefatura DAG evaluara la solicitud. En
caso de ser autorizada la solicitud, el Encargado/a del Area de Tecnologias de la informacion verificara
la disponibilidad del respaldo. Si existe el respaldo podra autorizar al operador a realizar un respaldo
en base a lo requerido.

Solicitud de Registro Video

Encargado/a Area de
Solicitante Jefatura DAG Tecnologfas de la Operador/a

Informacion

Netificar 3
Solicitante

Generar Solicitud
; El)

o

Notificar a ; R i
i wolicitante.  / 4 Soficitud B i

registro de video

Si

I

Balleitiad

Se cuenta con el
paldo en period
indicade?

Y

Descripcién de actividades: El/la Solicitante debera generar una Solicitud de Registro de Video que
podra ser autorizada por la Jefatura DAG quien ademas de verificar los datos verificard su
aplicabilidad. Si es aplicable, podré ser autorizada y enviada a el/la Encargado/a del Area de
Tecnologias de la Informacion quien verificara si se cuenta con el respaldo en periodo indicado. En
caso de existir el respaldo, podra autorizar la solicitud y solicitara al operador realizar el respaldo del
registro de video quien posteriormente notificara al solicitante. En caso de no ser aplicable, la Jefatura
DAG notificara al solicitante.
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Subproceso: Entrega Respaldo Video Vigilancia.
Control: A.11.01.02 Controles de Acceso Fisico.

El/la Operadora destinado por el Area de Tecnologias de la Informacién efectuard la entrega del
respaldo. Para ello completara un formulario de entrega, el cual debera contener la informacion del

solicitante y medio proporcionado. El solicitante debera firma la recepcion conforme.

Entrega Respaldo Video Vigilancia

Operador/a Solicitante

Generar Soficitud |

2

Entrega Respaldo

Notificar a
Encargadofa
Area de

Tecnologias
dela
 Informacian

Descripcidn de actividades: El/la Operador/a genera una Entrega Respaldo Video Vigilancia, la cual
sera enviada al Solicitante quien validara los datos, el respaldo de video y firmara la recepcidn
conforme. Posteriormente el operador notificara a el/la Encargado/a del Area de Tecnologias de la

Informacion.
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Subproceso: Solicitud de Habilitacién / Deshabilitacion Acceso a Piso

Control: A.11.01.02 Controles de acceso fisico.

El/la Encargado/a del Area de Tecnologias de la Informacién podra autorizar habilitar o deshabilitar
accesos a cada piso de la institucién. Para ello, el solicitante debera generar una solicitud indicando
su identificacidn y el piso que desea. Esta solicitud deberd ser autorizada por su Jefe/a Directo. En
base a esto el operador realizara la operacién contando con la autorizacién de el/la Encargado/a del

Area de Tecnologias de la Informacién.

Solicitud de Habilitacién / Deshabilitacion Acceso a Piso

Encargado/a Area de

Solicitante lefe/a Directo Tecnologias de la Operador/a
Informacién
L N1
G ficirud Autorizar Solicitud »<Dates corractos?
si
£ aplicable? s KebRede/

®| Deshabilitar Acceso

h 4

Notificar a
solicitante

Descripcion de Actividades: El Solicitante debera generar una Solicitud de Habilitacion /
Deshabilitacion Acceso a Piso, la que debera ser autorizada por su Jefe/a Directo. Esta solicitud debera
ser enviada a el/la Encargado/a del Area de Tecnologias de la Informacién quien verificard los datos y
evaluara si es aplicable. En caso de ser aplicable, solicitara al operador Habilitar / Deshabilitar el
Acceso quien posteriormente notificara al solicitante. En caso de no ser aplicable, el Operador de igual

forma notificara al solicitante.
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Subproceso: Solicitud Consulta Acceso Entrada Fisica

Control: A.11.01.02 Controles de acceso fisico.

El/la Encargado/a del Area de Tecnologias de la Informacion solicitara verificar los accesos de entrada
fisica. Para ello, debera especificar ademas de los accesos, el periodo de los registros de accesos o listado
de cuentas de acceso habilitadas. En base a esto el operador recopilard la informacidn y notificaréd a el/la
Encargado/a del Area de Tecnologias de la Informacién.

Solicitud Consulta Acceso Entrada Fisica

Encargado/a del Area

de Tecnologias de la Operador/a
Informacién
No
Generar Sclicitud Datos correctos?
si
h 4
Recopilar
informacién

Notificar a
Encargado/a
del Area de

Tecnologias
dela
Informacion

Descripcidén de actividades: El/la Encargado/a del Area de Tecnologias de la Informacién debera
generar una Solicitud Consulta Acceso Entrada Fisica, la cual sera enviada al Operador quien validara

los datos y realizaré la recopilacién de informacién notificando posteriormente a el/la Encargado/a
del Area de Tecnologias de la Informacion.
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Subproceso: Solicitud Verificacién Proteccién contra amenazas externas y ambientales
Control: A.11.01.04 Proteccidn contra amenazas externas y del ambiente.
El/la Encargado/a del Area de Tecnologias de la Informacién solicitara verificar la proteccion contra

amenazas externas y ambientales. Para ello, en base a la solicitud, detallara la verificacion del
equipamiento contra incendios, vias de evacuacion, sefialética, iluminacién de emergencia y red
seca. En base a esto el operador realizaré la verificacién y notificara a el/la Encargado/a del Area de
Tecnologias de la Informacidn.

Solicitud Verificacion Proteccidn contra amenazas externas y ambientales

Encargado/a del Area

de Tecnologias de la Operador/a
Infermacién
No
Generar Sclicitud <" Datos correctos?
si
h 4
Realizar Operacicn

Notificar a
Encargado/a
del Area de
Tecnologias
dela
Informacion

Descripcion de actividades: El/la Encargado/a del Area de Tecnologias de la Informacién genera una
Solicitud Verificacion Proteccidon contra Amenazas externas y ambientales, la cual sera enviada al
Operador quien validara los datos y realizard la operacién notificando posteriormente a el/la
Encargado/a del Area de Tecnologias de la Informacidn.
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Subproceso: Solicitud Consulta Estado Emplazamiento y Proteccion de Equipos

Control: A.11.02.01 Ubicacion y proteccion del equipamiento.

El/la Encargado/a del Area de Tecnologias de la Informacion solicitard verificar el estado de
emplazamiento y proteccién de equipos. Para ello, debera generar una solicitud especificando la
aplicabilidad para temperatura y humedad, efectividad de cierre de puertas y/o ubicacién fisica de
equipos. Esta solicitud sera enviada al operador para que pueda recopilar la informacién y notificar
posteriormente.

Solicitud Consulta Estado Emplazamiento y Proteccién de Equipos

Encargado/a del Area
de Tecnelogias de la Operador/a
Informacidn
No
Generar Sclicitud < Datos correctos?

Si

Recopilar
Informacidn

Notificar a
Encargado/a
del Area da
Tacnologias
dela
Informacion

Descripcion de actividades: El/la Encargado/a del Area de Tecnologias de la Informacién genera una
Solicitud Consulta Estado Emplazamiento y Proteccion de Equipos, la cual sera enviada al Operador
quien validara los datos y realizard la recopilacion de informacion notificando posteriormente a el/la
Encargado/a del Area de Tecnologias de la Informacion.
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Subproceso: Registro de Visitas Data Center

Control: A.11.01.02 Controles de acceso fisico.

Cada Visitante que realice ingreso a los Data Center de la Institucién, debera completar un registro con
su identificacion, propdsito, fecha, hora de ingreso y hora de salida. Esta informacion debera ser
verificada y validada por el operador responsable de conceder el acceso.

Registro de Visitas Data Center

Operador/a Visitante
Completar
Salicitar Registre I Informacicn de
Ingresc
No
h
Completar
Datos
& Informacién de
Correctos? Sadicla

Descripcién de actividades: El operador solicita el registro de ingreso al visitante hacia el data center.
El visitante completa la informacién requerida de ingreso. Al finalizar la visita, completa la informacion
de salida. El operador verificara si los datos se encuentran correctos. En caso de existir algtn detalle
solicitara completar la informacién al visitante nuevamente. De lo contrario finaliza el proceso.
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6. Registros de operacion

Subproceso: Solicitud de Registro Video
Control: A.11.01.01 Perimetro de Seguridad Fisica
Formulario: SPE-01

2 sereas SPE-01
o — Area de Tecnologias de la Informacién
Solicitud de registro video
o A11.01.01
Solicitante Jefe/a Division / Comisién / Unidad Fecha: [ |
Nombre: ] |
RUT: [ |
Fecha desde: | | Fechahasta: | |
Hora desde: | | Horahasta: | |
Justificacion:
Firma
JefaturaDAG  Nombre: | |
Autorizado: || RUT: |
Rechazado: [_|
Observacion:
Firma
Encargado/a Area de Tecnologias de la Informacion
Autorizado: ||  Nombre: [
Rechazado: D RUT: l |
Observacion:
Firma

Operado por  Nombre: | J
Rt |

Firma
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Subproceso: Entrega Respaldo Video Vigilancia
Control: A.11.01.01 Perimetro de seguridad fisica
Formulario: SPE-02
Froet SPE-02
" Area de Tecnologias de la Informacion
Entrega respaldo video vigilancia
A11.01.01
Solicitante Jefe/a Divisién / Comision / Unidad Fecha: [ 1]
Nombre: | |
RUT: I |
Fecha desde: | | Fechahasta: | |
Horadesde: | | Horahasta: | |
Medio Proporcionado

oo [
Bluray [___]

Disco Externo: D
*Seo debe hacer responsable por perdida de informacion ame caida o dafio del medio.

Recepcion conforme

Nombre: |

RUT: [

Firma
Entrega conforme

Nombre: |

RUT: I ]

Firma
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Subproceso: Solicitud de Habilitacién / Deshabilitacién Acceso a Piso
Control: A.11.01.02 Controles de acceso fisico
Formulario: SPE-03

— SPE-03
aria -
R Ganeral de la Area de Tecnologias de la Informacion

Praskdenicla

Solicitud de habilitacion/deshabilitacion acceso

A11.01.02
pechas [
Solicitante

Nombre: | | Fe\:hadesda:::::j
| | e —

Tipodeoperacion  Habilitar:[ |  Deshabilitar:[_]

Acceso
Edificio Moneda 1160  Edificio Moneda Bicentenario  Justificacidn:
e[ o []
2] Data Center ||

3 [

« [

s [

s [J

Data Center I:’

Jefe'a directo

Nombre: |

RUE |

Firma

Operado por

Nombre: | |

RUE | |

Firma

Encargado/a Area de Tecnologias de la Informacién

Amarizado:[:l Nombre:|
Rechazado: L__| RUT: |

Firma
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Subproceso: Solicitud Consulta Acceso Entrada Fisica
Control: A.11.01.02 Controles de acceso fisico
}% ; ’ SPE-04
Gusnesh i Area de Tecnologias de la Informacion
Consulta acceso entrada fisica
A.11.01.02
Fecha: | |
Solicitante Encargado/a Area de Tecnologias de la informacion
RUE [ i
Accesos
Edificio Moneda 1160  Edificio Moneda Bicentenario
e [] o []
2 |:| Data Center |:]
3 []
4 [
5[]
6 ]
Data Center D
[] Registro de accesos Fechadesde:[ | Fechahasta:[ |
] cuenta de acceso habititados
Firma
Operado por
RUT: l ]

Firma
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Subproceso: Solicitud Verificacién Proteccion contra amenazas externas y ambientales

Control: A.11.01.04 Proteccién contra amenazas externas y del ambiente
Formulario: SPE-05

Ministerio

Secretaria

Presidencia

bt re Go Thile

SPE-05
G Gemeraldale Area de Tecnologias de la Informacion
Solicitud verificacion proteccion contra

amenazas externas y ambientales

A.11.01.04

Fecha: |
Solicitante Encargado/a Area de Tecnologias de la Informacion
Nombre: | |
Ru. | |
Verificacion de: Dependencia:

[] Equipamiento contra incendios adecuado al uso.
7] vias de evacuacion.

[ senalética.

D lluminacién de emergencia.

[ Red Seca.

RUE [ |

Cumple funcionamiento?

5i No
[] Equipamiento contra incendios adecuado al uso.

o

[0 [ vias de evacuacién.

O [ senaletica.

[0 [ uminacion de emergencia.
O

[C] Red Seca.

Observaciones:

Firma

Firma
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Subproceso: Solicitud Consulta Estado Emplazamiento y Proteccion de Equipos
Control: A.11.02.01 Ubicacién y proteccién del equipamiento
Formulario: SPE-06

g Ministor SPE-06
+ Geaneesl do ta Area de Tecnologias de la Informacion

Presidencia

Consulta estado emplazamiento y proteccion de equipos

catbarns ot A11.0201
Fecha: | [

Solicitante Encargado/a Area de Tecnologias de la Informacién

Nombre: [ |

RUE L |
Verificacion:
[ Ternperatura y humedad [[] Ubicacién fisica de equipo:

[] Efectividad cierre de puertas de acceso
[[] Sensores y alarmas de apertura de puertas de acceso

[[] Configuracion de dispositivos de puertas de acceso
Edificio Moneda 1160 Edificio Moneda Bicentenario Otra dependencia

e [] o [
2] Data Center [ |
3]
4[]
5[]
6 [

Data Center [ |

Operado por

Firma

Nombre: i

RUE | |

Resultado Verificacidn y Observaciones:
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Subproceso: Registros de Visitas Data Center
Control: A.11.01.02 Controles de acceso fisico

Formulario: SPE-07

Ministerio
b i

> Generst de in
Presidencia

SPE-07

Unidad de Tecnologias de la Informacién
Registro de Visitas Data Center

A11.01.02
Administrador Data Center
Nombre: | | Teléfono: [ ]
[] Moneda 1160 [ Edificio Moneda Bicentenario Celular: [ ]
i 3 & s Hora
Nombre del Visitante Identificacion Propdsito de la Visita Fecha Ingreso Salida

Ante una emergencia o eventualidad contacte al administrador del data center
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7. Documentos relacionados
Este procedimiento esta relacionado directamente con controles contenidos en la Politica de
Seguridad Perimetral vigente, del Ministerio Secretaria General de la Presidencia.

8. Indicador
El indicador mide la ejecucién del procedimiento y subprocesos en base a las solicitudes que se
ingresan y son atendidas en general.

Meta anual: 80%
Formula de calculo:

(N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucidn: < 24 horas de recibida la solicitud
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9. Control

Elaborado por:
Jorge Romero Vargas

N——

Fecha: 10-11-2023
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