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2019



Versién N° 1

Ministerio . -
Secretaria PROCEDIMIENTO DE SELECCION ARo 2019
General de la
Presidencia
2
PROCEDIMIENTO DE SELECCION
Control de versiones
FECHA VERSION RESPONSABLES DESCRIPCION
30-09-2019 1.0 Jorge Romero Vargas Elaboracion de

Solange Godoy Carrera

documentos




Ministerio i Verﬂszon N°1
Secretaria PROCEDIMIENTO DE SELECCION Afio 2019
General de la
Presidencia
3
1. Introduccidn

El Ministerio Secretaria General de la Presidencia, dispone del presente documento denominado
“Procedimiento de Seleccién”, como parte integrante del Sistema de Seguridad de la Informacién.
En especifico, se enmarca en el cumplimiento de la Norma Chilena ISO 27001:

Control A.07.01.01 Seleccién

“Garantizar que los empleados y contratistas comprendan sus responsabilidades y que sean
adecuados para los roles en los que se les ha considerado”

- Requisito de control A.07.01.01, NCH ISO 27001:2013

Alcance

Este documento, se aplicard a los procesos de contratacion de personal del Ministerio y servicios
de contratistas hacia la institucion. Personal de planta, contrata y honorarios del Ministerio
Secretaria General de la Presidencia.

Objetivo

El objetivo de este procedimiento es la identificacién de los antecedentes para gestionar la
correcta seleccion de personal, cualquiera sea su calidad juridica, y que la verificacion de
antecedentes se realice de acuerdo a lo establecido en el Estatuto Administrativo y la normativa
vigente.

Roles y responsabilidades

Es de responsabilidad de las jefaturas de Divisién, Comisiones, Unidades que soliciten una
contratacion de personal, conocer este procedimiento y velar por su cumplimiento, segun se
detalla a continuacion:

Jefe Unidad de Gestion y Desarrollo de las Personas (Jefe UGDP)

- Instruir a los colaboradores de su Unidad en la correcta aplicacién de esta norma
- Realizar actualizaciones a las etapas de contratacién

- Realizar inducciones a las personas contratadas

Jefe Unidad de Tecnologias de la Informacién
- Recepcionary archivar la solicitud de verificacién de antecedentes para la seguridad de la
informacion

Encargado de Seguridad de la Informacién
- Difundiry velar por el cumplimiento, asi como realizar revisiones periddicas al cumplimiento
de esta politica.

Comité de Seguridad de la Informacién
- Difusién, revisién y cumplimiento de esta norma en el Ministerio.
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Jefe de Servicio

- Posee la atribucién de contratar al personal de manera directa en los casos que por razones
de buen servicio se requiera, debiendo la Unidad de Gestién y Desarrollo de las Personas,
priorizar y prestar todas las facilidades para llevarla a cabo en el menor tiempo posible.

Jefe Division / Unidad / Comision
- Responsable de generar solicitudes de verificacién de antecedentes para la seguridad de la
informacién

Definiciones y modo de operacién

El Procedimiento de seleccién contempla el siguiente sub proceso:
e Solicitud de Verificacién de Antecedentes para la Seguridad de la Informacién

Sub Proceso: Solicitud de Verificacién de Antecedentes para la Seguridad de la Informacién
Control: A.07.01.01 Seleccidn

El Ministerio Secretaria General de la Presidencia lleva a cabo la contratacién de personas en base
a una seleccion, indicacién y autorizacion directa del Jefe de Servicio quien debe cumplir ciertos
requisitos establecidos en el Estatuto Administrativo.

La contratacion de personal sera gestionada y coordinada por la Unidad de Gestién y Desarrollo
de las Personas, con el propésito de que se cumpla con los requisitos establecidos en el Estatuto
Administrativo y dar cumplimiento a las necesidades institucionales.

Se debe mantener estricta confidencialidad de la informacién del personal a contratar.

Toda verificacion de antecedentes que se realiza en el Ministerio, se desarrollara en base a lo que
dispone el Estatuto Administrativo y la normativa vigente.

La jefatura de la Divisién, Comision o Unidad a la que pertenecerd la persona contratada indicando
el cargo o funcién que ejercera y las caracteristicas del cargo que tenga relacién con la seguridad
de la informacién, como, por ejemplo, el uso de privilegios elevados de administracion.

La Unidad de Gestion y Desarrollo de las Personas indicard si la persona a contratar la validacién
de documentos como, declaracién jurada, certificacién de salud, declaracién de intereses y
patrimonio, si corresponde.

Alo anterior, la jefatura de la Unidad de Gestién y Desarrollo de las Personas, o a quién designe,
debe enviar esta informacién a la jefatura de la Unidad de Tecnologias de la Informacién.

Para la seleccién de contratistas serd en base a las disposiciones del articulo 37 del reglamento de
la ley N° 19.886, de bases sobre contratos administrativos de suministro y prestacidn de servicios.
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Ademas, la Unidad de Asesoria Juridica Administrativa del Ministerio, incorporard la Resolucién
que aprueba las bases de licitacién y que tenga relacién con la confidencialidad y seguridad de la
informacidn, igual o similar a:

Confidencialidad de la informacién o politica de privacidad:

“El Ejecutor declara conocer y acepta la Politica de Seguridad de la Informacién del Ministerio y
se obliga en forma irrevocable a que toda informacion que éste le proporcione, le suministre o
tenga acceso, con motivo de la contratacién del servicio integral de aseo tendra el caracter de
confidencial, cualquiera sea la forma o formato a través del cual se exprese dicha informacion,
sea que se contenga en documentos, memorandos, escritos de otra naturaleza, discos, cintas,
pendrives, archivos computacionales o en cualquiera otra forma.

El Ejecutor sélo utilizard la Informacién Confidencial con el fin de alcanzar los objetivos de la
contratacion y no divulgara, publicard ni permitird la publicacién de todo o parte de ella.

Al momento de la terminacién, por cualquier causa, de la contratacién, el Ejecutor debera
restituir, segin lo indique el Ministerio, la Informacién Confidencial y toda copia, resumen o
extracto de esta, contenida en cualquier documento de trabajo, memorandos u otros escritos,
dispositivos de almacenamiento externo o archivos computacionales, sin retener copias,
resumenes o extractos de la misma, en ninguna forma.

En el evento que por orden judicial o de autoridad competente, el Ejecutor se viere obligado a
divulgar todo o parte de la Informacién Confidencial, deberd notificar previamente y de inmediato
esta circunstancia al Ministerio.

La divulgacion, por cualquier medio, de la totalidad o parte de la informacién referida por parte
del proveedor durante la vigencia de la contratacion o después de su finalizacion sin la aprobacién
de la Contraparte Técnica, dara lugar al Ministerio a entablar las acciones judiciales que
correspondan contra el proveedor”.

Seguridad de la informacién:

“El Ejecutor debera adoptar todas las medidas técnicas y organizativas de seguridad que sean
precisas para efectos de evitar que la informacién del Ministerio sea accedida por terceros no
autorizados, o esta se extravie o dafie.

Asimismo, para efectos de claridad, se deja expresa constancia que el Ejecutor debera adoptar las
medidas de respaldo de la informacidn que impidan que ésta se pierda como consecuencia de
alguna contingencia que afecte sus sistemas informéticos.

En el tratamiento de los datos, el Ejecutor deberd exigir a sus dependientes el mas alto estandar
de confidencialidad respecto de los mismos, siendo de su cuenta y riesgo la responsabilidad que
se genere como consecuencia de su divulgacion por parte de las personas que trabajen con ellos.
Por otra parte, en el desarrollo de los servicios, se debera dar estricto cumplimiento a las
obligaciones que establece la Ley N° 19.628, sobre Proteccién de Datos de Caracter Personal”.

El objetivo de lo anterior, es la mitigacién de riesgos asociados a la seguridad de la informacién
del Ministerio en la seleccion de contratacion de servicios que busca el resguardo de la
informacién o datos sensibles de la organizacién.
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Descripcion de actividades: El Jefe de Division / Unidad / Comision Genera una Solicitud de
Verificacion de Antecedentes para la Seguridad de la Informacién, esta es recepcionada por

el jefe UGDP quien realizaré la verificacion. Posteriormente notificara al Jefe UTI.
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6. Registro de operacion

Sub Proceso: Solicitud de Verificacién de Antecedentes para la Seguridad de la Informacién
Control: A.07.01.01 Seleccidn
Formulario: SEL-01

SEL-01
Unidad de Tecnologias de ta Informacion
Solicitud de verificacion de antecedentes para

la seguridad de la informacion
A.07.01.01

Jefe Divisidon / Comisidn/ Unidad

Nombre: { l

RUT [ |

Identificacion de la persona a verificar:

Cargo o funcion a realizar:

Caracteristicas del cargo, relacionados a la seguirdad de la informacién:

Motivo de verificacion:

|:] Manejo de informacion confidencial.

I:] Uso de privilegios elevados de administracion,

D Desempefio de rol asociado a seguridad.

D Instalacion de mecanismos de seguridad en la institucidn,

I:I Acceso a instalaciones de procesamiento de informacidn por su rol.

Validacién de documentos: Firma
[:I Declaracion jurada

* I:} Certificado de antecedentes (Validar )

. D Certificacion de salud

» D DIP (Declaraci6n de Intereses y Patrimonio) si corresponde
*Los documentos serdn validados en la medida que la normativa vigente lo exija.
Jefe UGDP
Nombre: |

RUT |

Observaciones:

Firma
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7. Documentos relacionados
Este procedimiento estd relacionado directamente con controles contenidos en la Politica de
Seleccion, documento vigente, del Ministerio Secretaria General de la Presidencia.

8. Indicador
Este indicador mide la ejecucién del procedimiento y sub procesos en base a las solicitudes que
se ingresan y son atendidas en general.

Meta anual: 80%
Férmula de calculo:

(N° de solicitudes recibidas / N° de solicitudes) *100

Plazo de ejecucidon: < 2 semanas de realizada la solicitud
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9. Control
Elaborado por:

Jorge Romero Vargas
Solange Godoy Carrera
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Fecha: 30-10-2019

/

Aprobado por:

Comité de Seguridad de la Informacion del Ministerio Secretaria General de la Presidencia

Texia Gutiérrez Inostroza
Jefa Division Administracidn General

Pamela Avila Rubio
Jefa Unidad de Control de Gestidn
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Fecha: 30-10-2019 /

Fecha: 30-10-2019

Anamaria Verdugo Marchese
Abogada Asesora CSI

Jorge Romero Vargas
Jefe Unidad de Tecnologias de la Informacién
Oficial de Seguridad de la Informacién
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