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1. Introducciéon

El Ministerio Secretaria General de la Presidencia, dispone del presente documento denominado
“Procedimiento de Separacién de las Redes”, como parte integrante del Sistema de Seguridad de la
Informacion. En especifico, se enmarca en el cumplimiento de la Norma Chilena ISO 27001, que
propone como requisito de control:

Control A.13.01.03 Separacion de las redes

“Los grupos de servicios de informacién, usuarios y sistemas de informacién se deben separar en
redes.”

- Requisito de control, A.13.01.03 NCH ISO 27001:2013

2. Objetivo

El objetivo de este documento es la definicidn correcta del perimetro de los dominios de redes del
Ministerio Secretaria General de la Presidencia, la que debe ser controlada a través de una puerta de
enlace, que debe ser dividida en acceso publico, de escritorio o dominio de servidor.

3. Alcance

Este documento de debe aplicar a los sistemas de red, servicios e instalaciones de procesamiento de
la informacion utilizada en el Ministerio Secretaria General de la Presidencia por los funcionarios,
trabajadores, alumnos en prdctica y terceros que puedan estar prestando servicios y que deban hacer
usos de sistemas informaticos.

4. Roles y responsabilidades
Independiente del cargo/rol que se desempefie, del nivel jerarquico de que se goce y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer y
dar debido cumplimiento a este procedimiento, asimismo es responsabilidad del:
- Encargado de Seguridad de Informaciéon
Aplicacion de este procedimiento y de la revisién periddica del cumplimiento de lo establecido en este
documento.
- Comité de Seguridad de la Informacién
La revision, actualizacion y difusién de este procedimiento, asi como velar por el cumplimiento del
mismo.
- Jefe Unidad de Tecnologias de la Informacién (Jefe UTI)
Velar por el debido cumplimiento de este procedimiento.
- Encargado de Comunicaciones, Seguridad y Redes
Hacer operativo este procedimiento.
- lefes/as de Divisién, Comisién, Unidad y Trabajadores
Tener conocimiento de este procedimiento y su cumplimiento.
- Operador
Funcionario / Trabajador de la Unidad de Tecnologias de la Informacién quien es destinado para
realizar una operacion especifica.
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5. Definiciones y modo de operacidn
El Procedimiento de separacién de las redes contempla los siguientes sub procesos:

e Solicitud Habilitacion / Deshabilitacion Segmentos de Red
e Solicitud Consulta Estado Segmentacion de Red

Sub Proceso: Solicitud Habilitacién / Deshabilitacion Segmentos de Red

Control: A.13.01.03 Separacién de las redes

El operador a cargo debe solicitar la autorizacion al Jefe de la Unidad de Tecnologias de la Informacién
para la habilitacion o deshabilitacion de los segmentos de red identificando dicho segmento y puertos
correspondientes.

Solicitud Habilitacién / Deshabilitacion Segmentos de Red

Jefe UTI Operador
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Descripcion de actividades: El Jefe UTI genera una Solicitud Habilitacién / Deshabilitacién
Segmentos de Red, la cual serd enviada al Operador quien validard los datos y realizara la operacién
notificando posteriormente al Jefe UTI.
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Sub Proceso: Solicitud Consulta Estado Segmentacion de Red

Control: A.13.01.03 Separacion de las redes

El Jefe de la Unidad de Tecnologias de la Informacién solicitard al operador informar acerca del estado
de segmentacion de la red. Se debera identificar el segmento, estado y puerto.

Solicitud Consulta Estado Segmentacidn de Red

Jefe UTI Operador
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Descripcion de actividades: El Jefe UTI genera una Solicitud Consulta Estado Segmentacién de Red,
la cual serd enviada al Operador quien validara los datos y recopilara la informacién solicitada
notificando posteriormente al Jefe UTI.



Ministerio
Secretaria
General de la
Presidencia

PROCEDIMIENTO DE SEPARACION DE LAS REDES

Version N° 1
Afio 2019

6. Registros de operacion

Sub Proceso: Solicitud habilitacién / deshabilitacion segmentos de red

Control: A.13.01.03 Separacién de las redes
Formulario: SER-01

Habilitar: D

Deshabilitar: D

SRE-01

Unidad de Tecnologias de la Informacion
Solicitud Habilitacion/deshabilitacion

segmento de red
A.13.01.03

Fecha: |

|

Identificacion del segmento: |

Puerto: |

Observaciones:

Operado por

Nombre: |

RUT: |

Autorizado por Jefe Unidad de Tecnologias de la Informacion (UTI)

Firma

Nombre: |

RUT: | |

Firma
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Sub Proceso: Solicitud Consulta Estado Segmentacién de Red
Control: A.13.01.03 Separacion de las redes

Formulario: SRE-02

SRE-02

Unidad de Tecnologias de la Informacion
Consulta estado segmentacion de red

A13.01.03
Fecha: | ]
Solicitado por Jefe Unidad de Tecnologias de la Informacion (UTI):
Nombre: |
RUT | |
Firma
Identificacion Estado Puerto

Operado por

Nombre: | |

RUT: I ]

Firma
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7. Documentos relacionados

Este procedimiento estd relacionado directamente con controles contenidos en la Politica de
Seguridad en las Redes y Comunicaciones, vigente, del Ministerio Secretaria General de la Presidencia.

8. Indicador
El indicador mide la ejecucidn del procedimiento y sub procesos en base a las solicitudes gue se

ingresan y son atendidas en general.

Meta anual: 80%
Férmula de cdlculo:

Plazo de ejecucion: < 24 horas de recibida la solicitud

(N° de solicitudes realizadas / N° de solicitud recibidas) *100
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