Ministerio
Secretaria
General dala
Presidencia

Goblemno de Chile

APRUEBA LA POLITICA DE ACCESO A LA
INFORMACION DEL MINISTERIO SECRETARIA
GENERAL DE LA PRESIDENCIA Y DEJA SIN EFECTO
LA RESOLUCION EXENTA Ne 313, DE 2021, DE ESTE
ORIGEN.

RESOLUCION EXENTAN® ____ 10 28 /

sANTIAGO, 01 DI 2022

VISTOS:

La Ley N® 18.993, que crea este Ministerio, y su
Reglamento Organico, contenido en el Decreto Supremo N2 7, de 1991, de esta Secretaria de Estado; el
Decreto con Fuerza de Ley N2 1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que
fija el texto refundido, coordinado y sistematizado de la Ley N2 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; el Decreto con Fuerza de Ley N2 29, de 2004, del Ministerio de
Hacienda, que fija el texto refundido, coordinado y sistematizado de la Ley N2 18.834, sobre Estatuto
Administrativo; el Decreto Supremo N2 83, de 2004, que aprueba norma técnica para los 6rganos de la
Administracion del Estado sobre seguridad y confidencialidad de los documentos electrdnicos; el Decreto
Supremo N2 12, de 2022, que designa a la Subsecretaria General de |a Presidencia; la Resolucion Exenta
N2 694, de 2021, que aprueba la Politica General de Seguridad de la Informacidn del Ministerio Secretaria
General de la Presidencia; la Resolucion Exenta N2 313, de 2021, que aprobd la Politica de Acceso a la
Informacidn de esta Secretaria de Estado, todas las anteriores de este origen; y la Resolucién N2 7, de
2019, de la Contraloria General de la Replblica, que fija normas sobre exencién del tramite de toma de
razon.

CONSIDERANDO:

1. Que, segln la Ley N2 18.993, que crea el
Ministerio Secretaria General de la Presidencia, establece que dicha Secretaria de Estado, estara
encargada de realizar funciones de coordinacion y de asesoria directa al Presidente de la Republica, al
Ministerio del Interior y Seguridad Publica y a cada uno de los Ministros, especialmente en materias
politicas, juridicas y administrativas, referentes a las relaciones del Gobierno con el Congreso Nacional, los
Partidos Politicos y otras organizaciones sociales e instituciones de la vida nacional, asi como propender al
logro de una efectiva coordinacién programatica general de la gestion de gobierno.

2. Que, lo indicado precedentemente implica la
generacién, envio, recepcion, almacenamiento y distribucion de multiples y diversos activos de
informacion que demandan requisitos de seguridad apropiados para garantizar los atributos esenciales de
confidencialidad, integridad y disponibilidad de la misma.

3. Que, en razon lo anterior, es necesario contar
con una Politica de Acceso a la Informacién de este Organismo, con el objeto de controlar, asignar,
registrar, cancelar, eliminar o ajustar los privilegios de acceso a los sistemas de informacion, a sus bases
de datos y servicios de informacién de esta Secretaria de Estado, obteniendo un mayor control al acceso
de la informacién y a las instalaciones en la que se procesa dicha informacién, formando parte, ademas,
del Sistema de Seguridad de la Informacidn de este Ministerio, por lo cual se enmarca en el cumplimiento
de la Norma Chilena ISO 27001:2013, cuyo objetiva principal es la proteccion de la informacion,
permitiendo a la organizacién evaluar los riesgos de informacidn a los que se encuentra expuesta, asi como



a la aplicacion de controles para mitigarlos, para alcanzar un sistema de informacién en el que se dé la
confidencialidad, integridad y disponibilidad de los activos de informacidn

4. Que, a través de Resolucion Exenta N2 313, de
30 de abril de 2021, de este origen, se aprobd la Politica de Acceso a la Informacidn de esta Secretaria de
Estado, la cual se encuentra en permanente evaluacion y revisién por parte del Encargado de Seguridad
de la Informacidn, quien en conformidad con el Comité de Seguridad de la Informacién de este Ministerio
han aprobado realizar las actualizaciones correspondientes a la citada politica.

5. Que, de acuerdo con lo expuesto, y teniendo
presente el Memorandum N2 355, de 13 de octubre de 2022, del Jefe de la Division de Administracidn
General, el presente acto administrativo viene en aprobar la nueva Politica de Acceso a la Informacién del
Ministerio Secretaria General de la Presidencia y dejar sin efecto la Resolucion Exenta N2 313, de 2021, de
este Ministerio.

RESUELVO:

o.- APRUEBASE la Politica de Acceso a la
Informacidn del Ministerio Secretaria General de la Presidencia, cuyo texto es el siguiente:

“POLITICA DE ACCESO A LA INFORMACION

DEL
MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA

Controles NCH ISO 27001: 2013 Relacionados

Controf Nombre
A.09.01.01 Politica de Control de Acceso
A.09.01.02 Acceso a las Redes y Servicios de Red
A.09.02.01 Registro y Cancelacion de Registro de Usuario
A.08.02.02 Asignacion de Acceso de Usuario
A.09.02.03 Gestion de Derechos de Acceso Privilegiado
A.09.02.05 Revision de los Derechos de Acceso de Usuarios
A.08.02.06 Eliminacién ¢ Ajuste de los Derechos de Acceso
A.09.03.01 Uso de Informacion de Autenticacién Secreta
A.05.04.01 Restriccion de Acceso a la Informacion
A.09.04.02 Procedimiento de Inicio de Sesidn Seguro
A.09.04.03 Sistema de Gestion de Contrasefias
A.08.04.04 Uso de Programas Utilitarios Privilegiados
A.09.04.05 Control de Acceso al Codigo Fuente de los Programas
A.10.01.02 Gestion de Claves




Nota de confidencialidad

La informacidn contenida en este documento es de uso exclusivo de la Institucién y su personal. Cualquier uso no
autorizado por terceros, copia o distribucion de la informacidn estd estrictamente prohibido.

2022

Control de versiones

Fecha Version Responsables Descripcion

Jorge Romero Vargas

30-05-2019 1.0 Elaboracién de Documento

Solange Godoy Carrera
Incorpora definicidn de uso de plataformas

Jorge Romero Vargas digitales y redes sociales dentro de la

17-04-2020 i ey i
Solange Godoy Carrera intuicion en Acceso a redes y servicios de

red.
15-06-2020 12 Jorge Romero Vargas Mejoras en la redaccién del documento

Incorpora en el Contro! 09.01.02 el
almacenamiento de los registros de
informacién para uso de auditorias. Mejoras
en la redaccion del documento. Incorpora

30-04-2021 1.3 Jorge Romero Varguas nueva dependencia de la institucion.
Incorpora lineamiento interno para el
acceso a administracion de servidores
internos y alojados en infraestructura

tecnoldgica en la nube,
Actualizacion de seccidn firmantes. Regula
la creacidn de redes sociales de uso
institucional. Incorpora Control A.09.02.05
Revision de los derechos de acceso de
usuarios. Regula el proceso de extraccion de
datos y uso de repositorios externos
gratuitos para el control de versiones de
aplicaciones. Regula el proceso de creacion
v registro de dominios. Remueve
dependencia de Laboratorio de Gobierno.

26-07-2022 1.4 Jorge Romero Vargas




Introduccion A

El Ministerio Secretaria General de la Presidencia, en adelante el “Ministerio”, dispone del presente
documento, denominado “Politica de Acceso a la Informacién”, como parte integrante del Sistema de
Seguridad de la Informacién.

En especifico, la presente politica se enmarca en el cumplimiento de la Norma Chilena 1SO 27001:2013,
cuyo objetivo principal es la proteccién de la informacién, permitiendo a la organizacion evaluar los riesgos
de informacién a los que se encuentra expuesta, asi como a la aplicacién de controles para mitigarlos, para
alcanzar un sistema de informacion en el que se dé la confidencialidad, integridad v disponibilidad de los
activos de informacidn. Dichos controles son los siquientes:

Control A.09.01.01 Politica de Control de Acceso

“Se debe establecer, documentar y revisar una politica de control de acceso basadas en los requisitos del
negocio y de seguridad de la informacion”.

- Requisito de control, A.09.01.01, NCH ISO 27001:2013
Control A.09.01.02 Acceso a las Redes y Servicios de Red

“Los usuarios solo deben tener acceso directo a la red y a los servicios de la red para los que han sido
autorizados especificamente”,

- Requisito de control, A.09.01.02, NCH I1SO 27001:2013
Control A.09.02.01 Registro y Cancelacién de Registro de Usuario

“Se debe implementar un proceso de registro y cancelacién de registro de usuario para habilitar la
asignacion de derechos de acceso”.

- Requisito de control, A.09.02.01, NCH ISO 27001:2013
Control A.09.02.02 Asignacion de Acceso de Usuario

“Debe existir un procedimiento formal de asignacién de acceso de usuario para asignar o revocar fos
derechos de acceso para todos los tipos de usuarios, a todos los sistemas y servicios”,

- Requisito de control, A.09.02.02, NCH ISO 27001:2013

Control A.09.02.03 Gestion de Derechos de Acceso Privilegiado

“Se debe restringir y controlar la asignacion y uso de los derechos de acceso privilegiado”.

- Requisito de control, A.09.02.03, NCH ISO 27001:2013

Control A.09.02.05 Revision de los derechos de acceso de usuarios

“Los propietarios de activos deberdn revisar los derechos de acceso de los usuarios a intervalos regulares”.
- Regquisito de control, A.09.02.05, NCH I1SO 27001:2013

Control A.09.02.06 Eliminacion o Ajuste de los Derechos de Acceso

“Se deben retirar los derechos de acceso de todos los empleados y usuarios externos a la informacién y a
las instalaciones de procesamiento de informacion, una vez que termine su relacién laboral, contrato o
acuerdo o se agjuste segtin el cambio”.

- Requisito de control A.09.02.06, NCH ISO 27001:2013
Control A.09.03.01 Uso de Informacion de Autenticacion Secreta

“Se debe exigir a los usuarios el cumplimiento de las prdcticas de la organizacion en el uso de la informacion
de autenticacion secreta”.

- Requisito de controf A.09.03.01, NCH I1SO 27001:2013



Control A.09.04.01 Restriccion de Acceso a la Informacién

“Se debe restringir el acceso a la informacién y a las funciones del sistema de aplicaciones, de acuerdo con
la politica de control de acceso”.

- Requisito de control A.09.04.01, NCH ISO 27001:2013
Control A.09.04.02 Procedimiento de inicio de Sesion Sequro

“Cuando lo exija la politica de control de acceso, el acceso a los sistemas y aplicaciones debe ser controlado
por un procedimiento de inicio de sesién sequro”,

- Requisito de controf A.09.04.02, NCH IS0 27001:2013

Control A.09.04.03 Sistema de Gestién de Contrasefias

“Los sistemas de gestion de contrasefias deben ser interactivos y deben asequrar contrasefias de calidad”.
- Regquisito de control A.09.04.03, NCH iSO 27001:2013

Control A.09.04.04 Uso de Programas Utilitarios Privilegiados

“Se debe restringir y controlar estrictamente el uso de programas utilitarios que pueden estar en capacidad
de anular el sistema y los controles de aplicacion”.

- Requisito de control A.09.04.04, NCH ISO 27001:2013

Control A.09.04.05 Control de Acceso al Codigo Fuente de los Programas
“Se debe restringir el acceso al cdédigo fuente de los programas”.

- Requisito de control A.09.04.05, NCH ISO 27001:2013

Control A.10.01.02 Gestion de Claves

“Se debe desarrollar e implementar una politica sobre el uso, proteccién y vida dtil de las claves
criptogrdficas durante toda su vida dtil”,

- Requisito de control A.10.01.02, NCH ISO 27001:2013
1. Alcance

Esta politica debe aplicarse a todos los funcionarios/as y servidores/as ptibficos del Ministerio o a cualquier
tercero que pueda estar prestando servicios, todos en conjunto denominados “usuario o usuarios”, y que
requieran la utilizacidn de equipos tecnoldgicos para acceder a la informacion perteneciente al servicio.

2. Objetivo

Esta polftica tiene por objetive controlar el acceso a la informacion de la institucion, el acceso a redes y servicios
de red, el registro y cancelacion del registro de usuario, la asignacion de acceso a usuarios, la gestion de
derechos de acceso privilegiado, la eliminacion o ajuste de los derechos de acceso, el uso de la informacion de
autenticacion secreta, las restricciones de acceso a la informacion, los procedimientos de inicio de sesion
seguro, el control de uso de programas utilitarios privilegiados, el control de acceso al codigo fuente de los
programas y la gestion de contrasefias y claves.

3. Roles y responsabilidades

Independiente del cargo/rof que se desempefie, del nivel jerdrquico del que se goce y de la modalidad bajo Io
cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocer y dar el debido
cumplimiento a esta politica. Asimismo, es responsabilidad:

- Del Comité de Seguridad de la Informacion, la revision de este documento, velar por el cumplimiento,
actualizacion y difusion de la politica.



- Del encargado de Seguridad de la Informacién, la aplicacion de esta politica, asi como de su difusion y
mantener revisiones periédicas del cumplimiento de esta norma en el Ministerio.

- Del Jefe de la Oficina de Computacion, en adelante “Unidad de Tecnologias de la Informacion”,
mantener en condiciones aceptables los dispositivos instalados para el control de los accesos fisicos,
redes, servicios de red, creando y asignando credenciales de acuerdo al requerimiento de las autoridades
del Ministerio, asi como la cancelacion de estos accesos una vez terminado el contrato o el tiempo por el
cual se solicité acceso, resguardando las restricciones de los accesos fisico y Idgico del servicio.

- Del Area de soporte, mantener el resguardo, control y asignacion de las contrasefias de los sistemas,
equipos o aplicaciones, el acceso a sistemas de redes con gue cuente el Ministerio, asi como, la eliminacién
0 ajuste a dichos accesos por necesidad del servicio o peticion de la jefatura.

- De los/las Jefes/as de Division, Comisién, Unidad, la aplicacién de esta politica en las dependencias a su
cargo, asi también, el cumplimiento, difusion y supervision del apego de esta norma del personal a su
cargo.

- De los Usuarios, actuar en base a lo establecido en esta norma. Resguardando los recursos y la
informacion contenida, disponiendo de usuario y clave de acceso que es privada, personal e intransferible.
Ademds, del resguardo de la informacion contenida en el equipo a su cargo.

4. Mecanismo de difusion

Es responsabilidad del Comité de Seguridad de la Informacion la difusidn de este documento, el que se enviard
por correo electronico a los usuarios y deberd permanecer en la intranet institucional a disposicién de todo el
personal del Ministerio.

5. Evaluacion y revision

El tiempo de evaluacion y revision estdndar para este documento, serd cada dos afios. No obstante, podrd
revisarse cuando la situacién lo amerite o la autoridad lo disponga.

El Encargado de Seguridad de la Informacién propondrd en sesion del Comité de Seguridad de la Informacion
los cambios y/o actualizaciones que sean necesarios para la presente politica, quien los revisard, observard y
aprobard para su correspondiente envio al Jefe de Servicio.

6. Definiciones
a) Control A.09.01.01 Control de acceso

Se debe tener control del acceso para el personal de la institucion y las personas externas a este, siendo
necesario que cada usuario mantenga el resguardo del acceso fisico y logico, teniendo claro que el no
respetarlo pone en riesgo la seguridad de la informacion del Ministerio.

Asimismo, se debe controlar el acceso a la sala de servidores y todas las estaciones de trabajo en que se
encuentre almacenada informacion sensible o critica.

Por su parte, se debe establecer un control de acceso que tenga como objetivo impedir el acceso no autorizado
a los sistemas de informacién, implementando mecanismos de seguridad, autenticacion y autorizacion en los
accesos de los usuarios y otras personas ajenas al servicio, ademds de concientizar al personal de la
responsabilidad que tienen frente a la utilizacion de las contrasefias y equipos informdticos.

Se deberd resguardar el acceso de las personas no autorizadas por el servicio o todo tipo de informacioén y
redes del Ministerio. Los usuarios deberdn tener asignado un nombre de usuario y contrasefia para acceder af
dominio del servicio, la que automdticamente solicitard la actualizacion cada 3 meses.



El usuario no estd autorizado para acceder a la red ministerial desde el exterior. Si se requiere dicho acceso
deberd realizarlo a través de acceso seguro mediante VPN, que deberd ser solicitado a la Unidad de
Tecnologias de la Informacion.

El acceso a la red ministerial inaldmbrica serd mediante usuario y contrasefia. Deberdn existir redes
inalémbricas separadas que permitan controlar y aplicar filtros de contenido de forma independiente, ya seq
para funcionarios/as y colaboradores/as de cada una de las dependencias como también para visitas, quienes
podradn hacer uso del servicio exclusivamente para navegacion hacia internet.

Para el acceso fisico se deberd definir y utilizar perimetros de seguridad para la proteccién de las dreas gue
contengan informacion sensible o critica, ademds de las instalaciones de procesamiento de informacién.

El Ministerio, tiene dependencias ubicadas en Santiago y Valparaiso, por lo que estos espacios deberdn tener
un resquardo para el acceso a personas no aqutorizadas y mantener el control sobre el perimetro de acceso.
Las dependencias del servicio son:

- Palacio de La Moneda.

- Edificio Moneda 1160, entre piso, pisos 1-2-3-4-5 y 6.
- Edificio Moneda Bicentenario, piso 9.

- Congreso Nacional, Cémara de Diputados, piso 2.

- Congreso Nacional, Senado de la Republica, piso 4.

Las dreas sequras deberdn estar protegidas por controles que garanticen el acceso a las personas autorizadas,
para lo cual, se deberdn definir restricciones como:

- Puertas con acceso restringido
- Conserjeria externa en el caso de los edificios de Moneda N2 1160, Edificio Moneda Bicentenario y control
de acceso en el Congreso Nacional.
- Video vigilancia en todas las dependencias del Ministerio.
- Credenciales de acceso en Palacio de La Moneda y Moneda Bicentenario.
- Enlaoficina de la Unidad de Tecnologias de la Informacion se deberd controlar el acceso:
e [l registro de ingreso a dicha Unidad serd mediante huella digital para fos usuarios del Ministerio y
datos como nombre y Rut para las personas externas al servicio.
e Video vigilancia mediante camaras de seguridad ubicadas en el interior y exterior de dicha Unidad, asf
como en la puerta de acceso de la sala de servidores.
e Doble puerta de entrada en la citada Unidad.

b) Control A.09.01.02 Acceso a redes y servicios de red

Ef Ministerio deberd adoptar lineas de control para el acceso fisico y Iégico a los recursos tecnoldgicos de
la institucion.

El control de acceso se basa en los requisitos del negocio y de la sequridad de la informacion y su objetivo
es impedir el acceso no autorizado a los sistemas de informacion, implementando la sequridad a través de
herramientas de autenticacion y autorizacién, concientizando a los usuarios de su responsabilidad frente
a la utilizacién responsable de contrasefias en sus equipos.

La Unidad de Tecnologias de la Informacion estard a cargo del monitoreo del uso de los servicios de red en
el Ministerio.

No se podrd acceder a la red interna del Ministerio, a sus bases de datos y a los servidores de aplicaciones
en todos sus ambientes, desde el exterior.

Sin perjuicio de lo anterior, en casos excepcionales se podrd acceder a la red interna del Ministerio, para lo
cual los usuarios deberdn realizarlo a través de una conexion sequra mediante VPN, la cual serd actualizada
cada 3 meses. Para lo anterior, las cuentas de acceso mediante VPN serdn constantemente monitoreadas,
deshabilitando las que no se encuentren en uso.



Se encuentra prohibido hacer uso de este recurso hacia la institucion mediante conexiones Wifi-abiertas,
proporcionadas de forma gratuita en lugares piblicos. Asi, el acceso informdtico a la infraestructura digital
del Ministerio deberd hacerse mediante redes privadas con modalidad de cifrado de forma minima en
WPA2-PSK y WPA/WPA2-PSK. El dispositivo que accede deberd poseer un antivirus actualizado de forma
obligatoria, certificado por la institucion. Ademds, se deberd privilegiar el trabajo conectado directamente
a su computador institucional mediante VPN haciendo uso de su computador personal sélo como terminal,
evitando mantener informacion de cardcter institucional en un computador personal.

El acceso a servidores alojados en la infraestructura tecnoldgica en la nube deberd ser realizado
exclusivamente desde la red interna de la institucién, para ello, se deberdn realizar configuraciones
especiales o VPN Sitio a Sitio en la cual se genere una relacién de confianza entre la red interna institucional
y la infraestructura tecnoldgica en la nube.

La administracion de los servidores alojados en la infraestructura tecnoldgica en la nube deberd ser
realizada en base a un servidor de salto o “Jump Server” el cual tendrd acceso exclusivo a cada uno de ellos,
con el fin de aumentar la sequridad en el acceso.

Por su parte, podrdn utilizarse otros mecanismos de seguridad excepcionales que la Unidad de Tecnologias
de la Informacion considere adecuados de implementar, siempre con el objeto de resquardar la integridad
v seguridad de la informacion institucional.

La autenticacién para la administracion de infraestructura tecnolégica en la nube deberd considerar
obligatoriamente un doble factor de autenticacion y se deberd llevar un control sefialando quiénes estdn
autorizados a acceder, como deberdn acceder, desde donde y en qué circunstancias.

Toda publicacion de contenido en plataformas digitales de internet y redes sociales con recursos de la
institucion se encuentra regulado. Las dreas de comunicaciones del Gabinete de Ministro/a y
Subsecretario/a, por la naturaleza de sus funciones, se encontrardn autorizados para realizar estas
actividades de forma directa. No obstante, la institucion deberd mantener un registro de actividades
historico del Corta Fuego Institucional, identificando el usuario que accede al recurso. Esta informacién
deberd ser monitoreada, analizada y protegida por un tiempo determinado. Podrd ser utilizada en
auditorias de la Institucion.

No obstante, deberdn existir autorizaciones especiales para el personal que para el ejercicio de sus
funciones deben acceder a ellas y publicar contenido, el que deberd estar siempre relacionado
exclusivamente a la institucion.

Por su parte, la Unidad o persona encargada de la cuenta genérica de la institucion en redes sociales,
deberd comunicar a la Unidad de Tecnologias de la Informacion los respectivos usuarios y contrasefias de
acceso, para responder a posibles imprevistos como continuidad operacional dentro de la institucion.

La cuenta oficial del Ministro/a y Subsecretario/a debera ser administrada por ellos o quienes designen.

Todo lo anterior, con el fin de asegurar el cumplimiento de la normativa vigente y evitar actos que
contravienen especialmente el principio de la probidad administrativa.

La creacion de redes sociales con informacion relacionada a la institucién deberd ser autorizada por el
Gabinete del Ministro/a, quienes aprobardn su uso y publicacion en portales oficiales. Deberd existir un
catdlogo de redes sociales asociadas a la institucion, sefialando ademds el responsable de la administracion
del contenido y en los portales institucionales en las que se encuentra embebido.

La creacion de dominios de gobierno y registros de dominios publicos deberd contar con la autorizacion del
Gabinete del Ministro/a, los cuales deberdn ser inscritos a nombre de la institucion.

Los dominios externos asociados a la institucion deberdn ser administrados por la Unidad de Tecnologias
de la Informacion, quienes solicitardn e informardn su renovacion antes de su periodo de expiracion.



c) Control A.09.02.01 Registro y cancelacion del registro de usuario

Cada nuevo usuario poseerd una identificacion dnica en el dominio de la institucién. Con esta identificacién
Jjunto con una clave de acceso podrd acceder a fos recursos y servicios, tales como correo electronico,
computador personal y otras aplicaciones internas.

Una vez que el usuario cese en sus funciones dentro de la institucion, la cuenta serd revocada, junto con
los derechos de acceso a servicios y aplicaciones.

d) Control A.09.02.02 Asignacién de acceso de usuario

A los usuarios se les asignard nombre de usuario y contrasefia tnica para acceder al dominio que le
corresponda, ejemplo [inicialnombre][apellido]j@minsegpres.gob.cl

La asignacion de acceso mediante VPN requerird de la autorizacion de la Jefatura directa del funcionario/a
o trabajador/a de la institucion.

Para el acceso a la red inaldmbrica, serd mediante contrasefia y a un espacio de navegacion restringido.
Para usuarios de la institucion, existirdn redes con acceso a internet y en algunos casos con acceso a
recursos internos del Ministerio, lo cual serd regulado por la Unidad de Tecnologias de la Informacion,
realizando la configuracion de acceso directamente. En el caso de visitas, solo tendrdn acceso a internet y
no podrdn acceder a los recursos internos de la institucion.

Se deberd llevar una definicion y control de “niveles de acceso” o “roles” para cada sistema o plataforma,
la cual deberd ser validada de forma periodica.

e) Control A.09.02.03 Gestién de derechos de acceso privilegiado

Para el acceso a las redes y a los servicios, los usuarios deberdn tener acceso directo y servicios de red para
los que han sido autorizados.

Se deberd restringir y controlar la asignacion y uso de los derechos de accesos privilegiados. Esta asignacion
de derechos de acceso deberd contar con la autorizacion formal de la jefatura directa del personal, de
acuerdo con las funciones, rol o cargo que desemperie en el servicio, para lo que se deberdn identificar los
derechos de acceso. La jefatura de la Unidad de Tecnologias de la Informacion evaluard dicha solicitud y
deberd considerar la pertinencia de los accesos privilegiados.

f)  Control A.09.02.05 Revision de los derechos de acceso de usuarios

La Unidad de Tecnologias de la Informacidn, verificard mensualmente los derechos de acceso de usuario
en cada uno de los activos de administracion que administre. Para ello en base a la nomina de altas y bajas
de usuario provista por la Unidad de Gestion y Desarrollo de las Personas corroborard la actualizacion de
accesos y efectuard directamente la revocacion de estos en caso de que corresponda. Cabe destacar que
serd responsabilidad de cada Division/Unidad informar cualquier cambio de acceso relacionado a un
funcionario/a o colaborador/a, debido al cambio de funciones que este presente. Se deberd contar con una
némina de accesos a portales y aplicaciones que serd compartida a cada responsable del activo de
informacion institucional para que pueda corroborar y certificar cada funcionario/a o colaborador/a
existente y en el rol asignado.

g) Control A.09.02.06 Eliminacion o ajuste de los derechos de acceso

La Unidad de Tecnologias de la Informacion, deberd verificar los controles de acceso a los sistemas, con la
finalidad de revisar que los usuarios tengan el acceso a aguellos recursos de red y servicios de las
plataformas tecnoldgicas para los que fueron autorizados y realizar la mantencion correspondiente de
estos privilegios.

La asignacion y el uso de los derechos de acceso deberd ser restringido y controlado, sélo se dard por medio
de una autorizacion formal en la que se debe identificar los derechos de accesos, eliminacién o ajuste de
estos derechos.



Una vez terminada la relacion laboral, contrato o acuerdo, se deberdn retirar todos los derechos de acceso,
correo electronico, carpetas compartidas, sistemas o plataformas tecnoldgicas, entre otras, de todos los
colaboradores y usuarios externos (proveedores) a la informacion y también a las instalaciones de
procesamiento de informacion, una vez que termine la relacién laboral, servicio o acuerdo con el Ministerio,
y asi proteger y mitigar cualquier riesgo de la informacién y las instalaciones de procesamiento.

h) Control A.09.03.01 Uso de informacion de autenticacion secreta

Los usuarios del Ministerio deben dar estricto cumplimiento de las prdcticas de la organizacién en uso de
la informacion de autenticacion secreta.

El personal deberd ingresar el nombre de usuario y contrasefia, que se validard con el registro de usuarios
en la base de datos del sistema; si no se valida se deberd enviar un mensaje automdtico dando cuenta de
error. Si se valida se deberd registrar un acceso correcto a la autenticacion. Si los accesos erréneos al
sistema supera cuatro intentos, la cuenta de acceso serd deshabilitada o blogueada automdticamente.

Si existiera una sesion activa se deberd realizar la expiracion de ambas sesiones, se deberd cambiar
aleatoriamente la contrasefia y deberd ser enviado al usuario por correo electrénico.

La contrasefia deberd contar con un minimo de 10 caracteres, que sea lo suficientemente dificil de copiar
y lo suficientemente fdcil de recordar, ademas, se deberd recomendar la no utilizacion de esta contrasefia
para fines comerciales.

i)  Control A.09.04.01 Restriccién de acceso a la informacion

La restriccion del acceso a la informacion y a todas las funciones del sistema de aplicaciones serd, de
acuerdo con el control de acceso tanto, fisico como [6gico, contenido en esta norma.

Para obtener accesos a sistemas de informacion, se debera solicitar autorizacion de la jefatura, con el fin
de resguardar y restringir los accesos, tanto en los sistemas operativos como en los dispositivos moviles
asignados por el servicio, para lo que, el personal deberd tomar los resguardos, criterio y responsabilidad
para evitar la fuga o pérdida de informacion. La Unidad de Tecnologias de la Informacién deberd tener el
control de los accesos a todas las funciones de los aplicativos, con el fin, de controlar los datos a los que
puedan acceder los usuarios previa autorizacion, resguardando fos accesos a la informacion y aplicaciones
sensibles o criticas de la institucion.

El proceso de extraccion de datos para cualquier aplicacién o portal administrado por la Unidad de
Tecnologias de fa Informacién en un ambiente productivo se encontrard regulado. Toda entrega de
informacion de ambientes productivos ya sea total o parcial, deberd ser autorizada por el responsable del
activo de informacion. Se deberdn tomar los resguardos necesarios para la transferencia de informacion,
deberd considerar el uso de autenticacion de usuario, claves de acceso o codigos de autorizacion con
tiempos de expiracion especificos. En caso de proveedores externos, deberd considerar un acuerdo de
confidencialidad de la informacion y responsabilidad de uso. En caso de existir transferencias de
informacion mediante procesos automatizados, deberd existir un convenio de colaboracion entre las
entidades relacionadas, el cual deberd ser autorizado por el Jefe de Servicio.

j)  Control A.09.04.02 Procedimiento de inicio de sesion seguro

El Ministerio, deberd contar en sus aplicaciones y sistemas con credenciales de acceso mediante usuario y
contrasefia.

Se deberd contar con un plan, guia o procedimiento que dé cuenta del acceso a los sistemas operativos, los
que deberdn estar protegidos mediante inicio de sesion seguro, validando los datos de entrada a los
sistemas a los que puedan acceder los usuarios.

El sistema deberd contar con tres intentos para iniciar sesion. Al cuarto intento fallido el sistema se
bloqueard, para lo cual, el usuario deberd tomar contacto con la Unidad de Tecnologias de la Informacion
o deberd esperar 10 minutos para poder nuevamente ingresar a su equipo.
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Las contrasefias no se mostrardn en texto al ser ingresadas, para evitar que sean copiadas y asi mitigar
riesgos de ingreso no autorizado.

El sistema no deberd mostrar ningun tipo de informacion mientras el proceso de inicio esté completo.

Cuando el equipo computacional esté inactivo deberd contar con 10 minutos antes de ser blogueado
automdticamente, teniendo que reingresar las credenciales para seguir con sus funciones.

k) Control A.09.04.04 Uso de programas utilitarios privilegiados
El uso de programas utilitarios privilegiados en el Ministerio, se encuentran restringidos y controlados por

la Unidad de Tecnologias de la Informacion.

Se deberd limitar el uso de programas de utilidad que puedan tener impacto en los controles de sistemas,
por lo que se deberd definir estrictamente a los usuarios que podrian tener acceso y uso de estas
aplicaciones promoviendo limitar el uso a equipos de administracién de sistemas.

La jefatura directa deberd solicitar los permisos correspondientes para su personal, durante el tiempo que
sea necesario, directamente a la Jefatura de la Unidad de Tecnologias de la Informacion o al Area de
Soporte, el que otorgard las credenciales solicitadas.

La Unidad de Tecnologias de la Informacion deberd eliminar o deshabilitar y controlar las credenciales a
los programas que no sean necesarios tener acceso.

I}  Control A.09.04.05 Control de acceso al cédigo fuente de los programas

El Ministerio, a través de la jefatura de la Unidad de Tecnologias de la Informacién, deberd tener el control
total de los accesos al cédigo fuente de cada programa y/o aplicaciones con las que cuenta el servicio.

Si existieran usuarios que por necesidad de sus tareas debieran acceder al codigo fuente, deberd solicitar
autorizacion mediante su jefatura directa. La jefatura de la Unidad de Tecnologias de la Informacién
deberd evaluar si es necesario otorgar el permiso que corresponda, entregando dicho permiso por tiempo
limitado y estrictamente controlado, retirando los accesos en cuanto se haya realizado la funcién para la
gue fue solicitada.

Estd estrictamente prohibido el uso de repositorios externos gratuitos para almacenamiento de cddigo
fuente o control de versiones de aplicaciones o portales de la institucion.

m) Controles A.09.04.03 A.10.01.02 Gestion de contrasefias y claves

La asignacion de clave deberd ser realizada para cada persona, no se permitird el uso de claves
compartidas, salvo que sea con autorizacion directa de la jefatura.

Una vez asignada la clave de acceso, el usuario tendrd la obligacion de cambiarla por una clave personal.

Si el usuario olvida, bloquea o extravia su clave de acceso, deberd comunicarse con el Area de Soporte para
la solucion def evento.

Las claves de acceso no deberdn estar escritas en ningtin medio impreso en lugar visible.

La clave de acceso a los equipos tendrd una duracion de 3 meses. Al finalizar este periodo, los usuarios
deberdn recibir una advertencia que indique que se debe cambiar la contrasefia.

Las claves no deben ser almacenadas en programas o sistema que puedan ser leidos, en equipos que no
cuente con un control de acceso adecuado o en lugares donde el personal no autorizado tenga acceso.

La contrasefia deberd contar con un minimo de 10 caracteres, los cuales deberdn ser alfanumeéricos y
considerar al menos 1 caracter especial.

No se permitird la utilizacion de claves similares a las usadas previamente hasta 3 periodos.

Si se detecta que un usuario estd haciendo uso de la clave de acceso de otro, deberd avisar a su jefatura
directa y ser comunicada a la Unidad de Tecnologias de la Informacion.”.
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- DEJASE SIN EFECTO la Resolucién Exenta N2 313,
de 30 de abril de 2021, de esta Secretaria de Estado, que aprueba la Politica de Acceso a la Informacién del

Ministerio Secretaria General de la Presidencia.

ANOTESE, COMUNIQUESE Y ARCHIVESE

ENA I%;ﬁiuLACIOS

ria General de la Presidencia

1. MINSEGPRES (Gabinete Subsecretaria)

2. MINSEGPRES (Unidad de Fiscalia Interna)

3. MINSEGPRES (Division de Administracién General:
- Unidad de Tecnologias de la Informacicon)

4, MINSEGPRES (Oficina de Partes)
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