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APRUEBA PROCEDIMIENTO DE GESTION DE
OPERACIONES DEL MINISTERIO SECRETARIA
GENERAL DE LA PRESIDENCIA.

511

RESOLUCION EXENTA N2

santiago, 30 ABR 2071
VISTOS:

La Ley N2 18,993, que crea este Ministerio; el
Decreto Supremo N2 7, de 1991, de esta Secretaria de Estado, que aprueba su Reglamento Organico; el
Decreto con Fuerza de Ley N2 1/19.653, de 2000, del Ministerio Secretaria General de la Presidencia, que
fija el texto refundido, coordinado y sistematizado de la Ley N2 18.575, Organica Constitucional de Bases
Generales de la Administracion del Estado; el Decreto con Fuerza de Ley N2 29, de 2004, del Ministerio de
Hacienda, que fija el texto refundido, coordinado y sistematizado de la Ley N2 18.834, sobre Estatuto
Administrativo; el Decreto Supremo N2 83, de 2004, del Ministerio Secretaria General de la Presidencia,
que aprueba norma técnica para los drganos de la Administracion del Estado sobre seguridad y
confidencialidad de los documentos electrénicos; la Resolucion Exenta N2 785, de 2020, que aprueba la
Politica General de Seguridad de la Informacién del Ministerio Secretaria General de la Presidencia; el
Decreto Supremo N2 2, de 2021, del Ministerio Secretaria General de la Presidencia, que designa al
Subsecretario General de la Presidencia; y la Resolucion N2 7, de 2019, de la Contraloria General de la
Republica, que fija normas sobre exencién del tramite de toma de razén.

CONSIDERANDO:

1. Que, segln la Ley N2 18.993, que crea el
Ministerio Secretaria General de la Presidencia, establece que dicha Secretaria de Estado, estard
encargada de realizar funciones de coordinacion y de asesoria directa al Presidente de la Reptblica, al -
Ministerio del Interior y Seguridad Publica y a cada uno de los Ministros, especialmente en materias
politicas, juridicas y administrativas, referentes a las relaciones del Gobierno con el Congreso Nacional, los
Partidos Politicos y otras organizaciones sociales e instituciones de la vida nacional, asi como propender al
logro de una efectiva coordinacién programatica general de la gestién de gobierno.

2. Que, lo indicado precedentemente implica la
generacion, envio, recepcion, almacenamiento y distribucién de multiples y diversos activos de
informacién que demandan requisitos de seguridad apropiados para garantizar los atributos esenciales de
confidencialidad, integridad y disponibilidad de la misma.

3. Que, en relacion con lo anterior, mediante
Resolucion Exenta N2 785, de 20 de noviembre de 2020, se aprobd la Politica General de Seguridad de la
Informacién de este Ministerio, estableciendo los lineamientos generales de implementacion del Sistema
de Gestion de Seguridad de la Informacién, con el objeto de resguardar la seguridad de los activos de
informacién de propiedad de esta Secretarfa de Estado.

4, Que, en concordancia con lo expuesto, es
preciso establecer un Procedimiento de Gestién de Operaciones, cuyo objetivo serd controlar la
generacion de procedimientos operativos documentados, gestionar la autorizacidn de los cambios, anélisis
de uso de ancho de banda, consultar el estado de rendimiento del equipamiento, consultar el estado de
registro de eventos y de actividades del administrador y operador.



5. Que, de acuerdo con lo expuesto, el presente
acto administrativo viene en aprobar el Procedimiento de Gestién de Operaciones del Ministerio
Secretaria General de la Presidencia.

RESUELVO:

ARTICULO UNICO.- APRUEBASE el Procedimiento
de Gestion de Operaciones del Ministerio Secretaria General de la Presidencia, cuyo texto es el siguiente:

APRUEBA PROCEDIMIENTO DE GESTION DE OPERACIONES
DEL

MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA

Controles NCH ISO 27001:2013 Relacionados
Derivado de Politica de Gestion de Operaciones

CONTROL NOMBRE

A.12.01.01 Procedimiento de operacion documentados

A.12.01.02 Gestion de cambios

A.12.01.03 Gestidn de la capacidad

A.12.01.04 Separacion de los ambientes de desarrollo,
prueba y operacionales

A.12.04.01 Registro de evento

A.12.04.02 Proteccion de la informacion de registros

A.12.04.03 Registro del administrador y el operador

Nota de confidencialidad

La informacién contenida en este documento es de uso exclusivo de la Institucién y su personal. Cualquier use no autorizado por
terceros, copia o distribucién de la informacién esta estrictamente prohibido.
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1. Introduccion.

El Ministerio Secretaria General de la Presidencia dispone del presente documento, “Procedimiento de
Gestion de Operaciones”, como parte integrante del sistema de seguridad de la informacién. En especifico,
se enmarca en el cumplimiento de la NCH I1SO 27001, que propone como requisito de control:

Control A.12.01.01 Procedimiento de operacion documentados.

“Los procedimientos de operacion se deben documentar y poner a disposicién de todos los usuarios que
lo necesiten”.

- Requisito de control A.12.01.01 NCH ISO 27001-2013
Control A.12.01.02 Gestion de cambios.

“Se deben controlar los cambios a la organizacion, procesos del negocio, instalaciones de procesamiento
de informacién y los sistemas que afecten la seguridad de |a informacidn”.

- Requisito de control A.12.01.02 NCH SO 27001-2013



Control A.12.01.03 Gestion de la capacidad.

“Se debe supervisar y adaptar el uso de los recursos, y se deben hacer proyecciones de los futuros
requisitos de la capacidad para asegurar el desempefio requerido del sistema”.

- Requisito de control A.12.01.03 NCH ISO 27001-2013
Control A.12.01.04 Separacidon de los ambientes de desarrollo, prueba y operacionales.

“Los ambientes para desarrollo, prueba y operacion se deben separar para reducir los riesgos de acceso
no autorizado o cambios al ambiente de operacidn”.

- Requisito de control A.12.01.04 NCH ISO 27001:2013
Control A.12.04.01 Registro de evento.

“Se deben generar, mantener y revisar con regularidad los registros de eventos de las actividades del
usuario, excepciones, faltas y eventos de seguridad de la informacién”.

- Requisito de control A.12.04.01 NCH ISO 27001-2013
Control A.12.04.02 Proteccion del registro de informacion.

“Las instalaciones de registros y la informacidn de registro deberian estar protegidas contra la adulteracién
y el acceso no autorizado”.

- Requisito de control A.12.04.02 NCH I1SO 27001-2013
Control A.12.04.03 Registros del administrador y el operador.

“Se deben registrar las actividades del operador y del administrador del sistema, los registros se deben
proteger y revisar con regularidad”.

- Requisito de control A.12.04.03 NCH ISO 27001-2013
2. Alcance.

Este Procedimiento sera aplicado a los funcionarios/as y colaboradores/as del Ministerio, independiente
de su modalidad de contratacién, en adelante “el personal”.

3. Objetivo.

El objetivo de este procedimiento es controlar la generacion de procedimientos operativos documentados,
gestionar la autorizacién de los cambios, andlisis de uso de ancho de banda, consultar el estado de
rendimiento del equipamiento, el estado de registro de eventos y estado de registros de actividades del
administrador y operador, y llevar a cabo una negacién o restriccién de ancho de banda y habilitacion de
entornos de sistemas.

4. Roles y responsabilidades.

Independiente del cargo/rol que se desempefie, del nivel jerarquico del que se goce y de la modalidad
bajo la cual se esté contratado, es responsabilidad de todo el personal de este Ministerio conocery llevar
a cabo el debido cumplimiento de este procedimiento. Asimismo, es responsabilidad:

- De los Jefes/as de Division, Comision, Unidad, dar a conocer el presente procedimiento en sus
dependencias, asi como, dar cumplimiento al mismo.

- Del Jefe UTI (Jefe de la Oficina de Computacion, también “Unidad de Tecnologia de la Informacién”),
mantener la documentacién de las actividades operacionales y los cambios realizados, ademas de
mantener los sistemas con la capacidad necesaria para el buen funcionamiento de los equipos y el
resguardo de la informacion del Ministerio.

- Del Encargado de Seguridad de la Informacidn, velar por el debido cumplimiento y apego de este
documento en los usuarios del Ministerio, asi como realizar revisiones periddicas a dicho
cumplimiento.

¥



- Del Personal del Ministerio, tomar conocimiento de este procedimiento y dar cumplimiento a sus
disposiciones.

Por su parte, se entendera por:

- Operador, personal de la Unidad de Tecnologia de la Informacion destinado a realizar una operacion
especifica.

- Solicitante, personal del Ministerio quien inicia un subproceso del procedimiento ante alguna
necesidad especifica.

- lJefe Directo del Solicitante, quien cumple un rol de coordinacidn o tiene a cargo un equipo de trabajo.

5. Definiciones y modo de operacion.
El procedimiento de Gestién de Operaciones contempla los siguientes subprocesos:

¢ Solicitud Generacién o Actualizacién de Procedimiento Operativo Documentado

e Solicitud de Autorizacién de Cambio

* Solicitud de Analisis de Uso de Ancho de Banda

e Solicitud Consulta de Estado de Rendimiento

e Solicitud de Negacidn o Restriccion de Ancho de Banda

¢ Solicitud de Habilitacién Entorno de Sistema

e Solicitud Consulta Estado Registro de Eventos

e Solicitud de Consulta Estado Registro de Actividades del Administrador y Operador

Sub Proceso: Solicitud Generacidn o Actualizacién de Procedimiento Operativo Documentado

Control: A.12.01.01 Procedimiento de operacién documentado
La generacidon o actualizacién de procedimientos operativos documentados que se solicite, deberan
tratarse como documentos formales autorizados por el Jefe de la Unidad de Tecnologia de la Informacion.

Saolicitud Generacidon o Actualizacidon de Procedimiento
Operativo Documentado

Jefe UTI Operador

[ No-
{ Generar Sclicitud  F— < Datpscorrectos?

Si

h 4

Verificar Solicitud

Notificar a
Jefe UTI

Descripcidn de actividades: El Jefe UTI genera una Solicitud Generacion o Actualizacién de Procedimiento
Operativo Documentado, la cual sera enviada al Operador quien validara los datos y verificard la solicitud
notificando posteriormente al Jefe UTI.



Sub Proceso: Solicitud de Autorizacién de Cambio
Control: A.12.01.02 Gestion de cambios
Se debera contar con la documentacidn necesaria para efectuar cambios en el ambiente de produccion,

identificando al operador y solicitante. El operador debera evaluar el impacto del cambio a realizar e
identificar los requisitos de seguridad. Podra ser planificado el cambio para ser ejecutado fuera de la jornada
de trabajo. Se debera indicar el periodo de inicio y término de la operacidn. Todo cambio deberd ser
autorizado por la jefatura directa del solicitante y finalmente debera ser autorizado por el lefe de la Unidad
de Tecnologias de la Informacion.

Solicitud De Autorizacion De Cambio

Jefe Direct
Solicitante Operador N e, ,"ec 0 Jefe UTI
Solicitante

o

Y

—
Generar Sclicitud

Datos correctos?

Autorizar Solictud Autonzar Solicitud

A 4

et
L
v

tvaluar selicitud

A 4

AN

Efectuar operacion
4 Auterizada?

indicada

F'y
s

Netificar a
solicitante

Descripcién de actividades: El Solicitante generara una Solicitud de Autorizacion de Cambio, que debera ser
verificada por el Operador, quien realizaré una evaluacién y posteriormente la enviara para la autorizacion
del Jefe Directo del Solicitante. Posteriormente el Jefe UTI autorizara la solicitud y el operador efectuara la
operacion indicada, notificando posteriormente al solicitante. En caso de no ser autorizada por el Jefe UTI
de igual forma el operador notificara al Solicitante.

Sub Proceso: Solicitud de Analisis de Uso de Ancho de Banda

Control: A.12.01.03 Gestion de la Capacidad

Se debe asegurar que la capacidad de la infraestructura tecnoldgica esté acorde con las necesidades del
Ministerio.

Se debe monitorear el uso de los recursos para asegurar la disponibilidad y eficiencia de los sistemas,

estableciendo controles para identificar los problemas de rendimiento de forma oportuna.




Solicitud de Andlisis de Uso de Ancho de Banda

Jefe UTI Operador
Ne-
A
{ Generar Solicitud ", > Datoscorrectns?
Si
b
Recopilar
Irformsacion

h 4
MHotificar a /
Jefe UTI /

L Fin

Descripcian de actividades: El Jefe UTI genera una Solicitud de Analisis de Uso de Ancho de Banda, la cual

serd enviada al Operador quien validara los datos y recopilara la informacidn notificando posteriormente
al Jefe UTI.

Sub Proceso: Solicitud Consulta de Estado de Rendimiento

Control: A.12.01.03 Gestion de la Capacidad; A.12.04.02 Proteccién de la informacion de registros

La Unidad de Tecnologia de la Informacién debera asegurar que los servicios y recursos estén respaldados
por una capacidad de procesamiento y almacenamiento implantando procesos que incluyan un soporte
necesario para asegurar que los usuarios puedan efectuar sus tareas conforme a las necesidades propias

del cargo, un espacio suficiente y conectividad adecuada para asegurar la proteccion de los registros de
informacién.

Solicitud Consulta De Estado De Rendimiento

Jefe UT1 Operador
MNo
{ Generar Solicitud ', = Datos correctos?
si
w
Receopilar

Infermacien

b

MNotificar a
Jefe UTI
h
L1 Fin

Descripcidn de actividades: El Jefe UTI genera una Solicitud Consulta de Estado de Rendimiento, la cual
sera enviada al Operador quien validara los datos y recopilara la informacién notificando posteriormente
al Jefe UTL.
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Sub Proceso: Solicitud de Negacidn o Restriccion de Ancho de Banda

Control: A.12.01.03 Gestion de la Capacidad

La Unidad de Tecnologia de la Informacion debera identificar potenciales deficiencias en la capacidad y
rendimiento de los recursos. Ante un posible mal uso de los recursos que sean utilizados fuera del fin
institucional, este deberd ser negado o restringido.

Solicitud de Negacidn o Restriccidn de Ancho de Banda

Jefe UTI Operador

N - i /\
4 CGenerar Sclicitud | ‘;W

Si
¥

Efectuar O paeracién

~

Nezificar a /
Jefe UTI /

Descripcion de actividades: El Jefe UTI genera una Solicitud de Negacidn o Restriccién de Ancho de Banda,
la cual serd enviada al Operador quien validara los datos y efectuara la operacion notificando
posteriormente al Jefe UTI.

Sub Proceso: Solicitud de Habilitacion Entorno de Sistema

Control: A.12.01.04 Separacion de los ambientes de desarrollo, prueba y operacionales

Se deberan separar los ambientes de desarrollo, pruebas y produccién. El solicitante debera indicar las
especificaciones de cada ambiente. Estos entornos deberan considerar separacion de red, separacion de
las bases de datos y separacion de los roles de seguridad incluidos en cada proyecto. La habilitacion de
estos entornos deberd ser autorizada por el Jefe UTI.

Solicitud De Habilitacidon Entorno de Sistema

Solicitante Jefe UTI Operador

Neo

- : ™\ )\
\ Generar Sclicitud - Autorizar Solicitud P__Datoscorrectns?

Y

Si
h 4

Efectuar operadion
indicada

!

Netificar a

solid@nte /




Descripcion de actividades: El Solicitante generard una Solicitud de Habilitacién Entorno de Sistema. Esta
debera ser autorizada por el Jefe UTI quien posteriormente solicitard al operador verificar que los datos se
encuentren correctos y en base a esto efectuar la operacion indicada. Finalmente notificara al solicitante.

Sub Proceso: Solicitud Consulta Estado Registro de Eventos

Control: A.12.04.01 Registro de evento

La Unidad de Tecnologia de la Informacion debera verificar la correcta ejecucion del registro de eventos.
Estos registros seran aplicados a servidores y aplicaciones. Se debera identificar lo requerido y periodo de
tiempo para obtener el registro eventos, Este registro podra incluir Identificacién del usuario que accede,
intentos de acceso, determinando los intentos de acceso exitosos y rechazados; direccién ip y protocolo de
red utilizada, fecha, hora y detalle de los eventos clave.

Solicitud Consulta Estado Registro de Eventos

Jefe UTI Operador
I /I\
(Generar&cﬁch:ud\ :w
S
W
Recepilar
Informacion

Descripcion de actividades: El Jefe UTI genera una Solicitud Consulta Estado Registro de Eventos, la cual
serd enviada al Operador quien validara los datos y recopilara la informacion notificando posteriormente al
Jefe UTI.

Sub Proceso: Solicitud de Consulta Estado Registro de Actividades del Administrador v Operador
Control: A.12.04.03 Registro del administrador y el operador
El Jefe UTI debera realizar una revisién periddica de los registros de las actividades de administradores y

operadores de las plataformas tecnoldgicas de la institucion.

Solicitud de Consulta Estado Registro de Actividades del
Administrador y Operador

Jefe UTI Operador

f Generar Salicitisd 5 ‘;w

Si
-

Recopilar
Irformacicon




Descripcion de actividades: El Jefe UTI genera una Solicitud de Consulta Estado Registro de Actividades
del Administrador y Operador, la cual serd enviada al Operador quien validara los datos y recopilara la

informacidn notificando posteriormente al Jefe UTL.

6. Registro de operacion.

Sub Proceso: Solicitud Consulta de Estado de Rendimiento

Control: A.12.01.03 Gestion de la capacidad; A.12.04.02 Proteccidn de la informacidn de registros

Formulario: GOP-01

Ministelo GOP-01
Prendenci Unidad de Tecnologias de la Informacion

Solicitud Consulta de estado de rendimiento

A.12.01.03A.12.04.02
Fecha: | |
Solicitante Jefe Unidad de Tecnologias de la Informacian (UTI)
Nombre: | |
RUT: | |
Aplicado a: [_] Servidor
[] Aplicacion o sistema
[ Proteccion de los registros de informacion
Especificacion:
Verificar:  [] Espacio de almacenamiento
[1 memoria RAM
[:I Consumo de Red
Firma
Operado por
Nombre: | |
RUT: |
Total Utilizado Disponible %%
Espacio de almacenamiento
Memoria RAM
Consumo de Red
Firma



Sub Proceso: Solicitud de Analisis de Uso de Ancho de Banda
Control: A.12.01.03 Gestidn de la capacidad
Formulario: GOP-02

Ministerlo GOP-‘OZ
e Unidad de Tecnologias de la Informacion

Solicitud de analisis de uso de ancho de banda

A.12.01.03
Fecha: | |
Solicitante Jefe Unidad de Tecnologias de la Informacian (UTD
Nombre: | |
RUT: | |
Identificacion del recurso Consumo de ancho de banda actual
Firma
Operado por
Nombre: |
RUT |
Firma
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Sub Proceso: Solicitud de Negacidn o Restricciéon de Ancho de Banda
Control: A.12.01.03 Gestion de la capacidad
Formulario: GOP-03

Winlsterio GOP-03

Preerety Unidad de Tecnologias de la Informacion

Solicitud de negacion o restriccion de ancho de banda

A12.01.03

Fecha: | |

Solicitante Jefe Unidad de Tecnologias de la Informacion (UTI)

Nombre: | |

RUT: | |

ldentificacion del recurso | Consumo de ancho de banda actual | Modificacion solicitada

Firma
Operador por
Nombre: |
RUT |
Firma
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Sub Proceso: Solicitud Generacidn o Actualizacion de Procedimiento Operativo Documentado
Control: A.12.01.01 Procedimiento de operacion documentados
Formulario: GOP-04

GOP-04
Unidad de Tecnologias de la Informacion

Solicitud de generacion o actualizacion de
procedimiento operativo documentado
A1201.01

Fecha: | |

Solicitante Jefe Unidad de Tecnologias de la Informacion (UTI)

Nombre: [ |

RUT: | |

ldentificacion del procedimiento operativo documentado:

I:l Generar

|:| Actualizar

Descripcion:

Observaciones:

Firma

Operado por

Nombre: |

RUT: | Firma
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Sub Proceso: Solicitud de Autorizacion de Cambio
Control: A.12.01.02 Gestioén de cambios
Formulario: GOP-05

Ministerio
Secretaria
Generalde (a
Presidencia

GOP-05
Unidad de Tecnologias de la Informacidn

Solicitud de autorizacion de cambio

A.12.01.02
Fecha: | |
Solicitante
Nombre: |_ J
RUT: |
Identificacién del cambio:
5 ; 55 Firma
Autoriza Jefe Directo Solicitante
Nombre: |
RUT | |
|:| Considerar planificacion del cambio fuera de la jornada de trabajo
Fecha cambio desde:[ ] hastas [
D Comunicar los cambios a las personas pertinentes Firma
Operado por
Nombre: | i
RUT: [ |
Evaluacion de impacto de cambio a realizar: Requisitos de seguridad:
|:| Debe considerar respaldo de informacion ante posibles eventualidades
Firma
Jefe Unidad de Tecnologias de la Informacion (UTD
Autorizado: D Nombre: |
Rechazado: D RUT: | |
Observaciones:
Firma
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Sub Proceso: Solicitud de Habilitacion Entorno de Sistema
Control: A.12.01.04 Separacién de los ambientes de desarrollo, prueba y operacionales
Formulario: GOP-06

GOP-06
Unidad de Tecnologias de la Informacion

Solicitud de habilitacion entorno de sistema

A.12.01.04
Fecha: | |

Solicitante

Nombre: | |

RUT. [

Nombre del proyecto:

Fecha requerida:

Firma

Entorno Desarrollo

Identificacién de la Aplicacién:

Servidor Web: Directorio:

Servidor Base de datos: Nombre Base de datos:

Entorno Prueba

Identificacion de la Aplicacion:

Servidor Web: Directorio:

Servidor Base de datos: Nombre Base de datos:

Entorno Produccién

Identificacion de la Aplicacion:

Servidor Web: Directorio:

Servidor Base de datos: Nombre Base de datos:

Autorizado Jefe Unidad de Tecnologias de la Informacion (UTD

Nombre: |

RUT: [

Firma
Operado por

Nombre: |

RUT. ﬁ Firma
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Sub Proceso: Solicitud Consulta Estado Registro de Eventos
Control: A.12.04.01 Registro de evento

Formulario: GOP-07

Minlstero GOP-07

Secretaria

Copealdels Unidad de Tecnologias de la Informacién

Solicitud consulta estado registro de eventos

A12.04.01
Fecha: | |

Solicitante Jefe Unidad de Tecnologias de la Informacion (UTID)

Nombre:| |

RUT. | |

|:| Servidor

D Aplicacion o sistema

Identificacion:

Fecha desde: :l Fecha hasta: [:]

Incluir cuando corresponde

[] IDde usuario que accede
[] Intentos de acceso, exitosos y rechazados
|:| Direccion IP y protocolo de Red utilizada

D Fecha, hora y detalles de los eventos clave.

Firma
Operado por
Nombre: |
RUT: |
Firma
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Sub Proceso: Solicitud de Consulta Estado Registro de Actividades del Administrador y Operador

Control: A.12.04.03 Registro del administrador y operador
Formulario: GOP-08

(e GOP-08
o Unidad de Tecnologias de la Informacion
Solicitud de consulta de estado registro de

actividades del administrador y el operador
A.12.04.03

Fecha: | |

Solicitante Jefe Unidad de Tecnologias de la Informacion (UTI)

Nombre: | I

RUE |

Funcionario: Fecha desde: | |

Usuario:

Fecha hasta: I |

Aplicabilidad de los registros de actividades:

D Antispam
I_—_] Firewall

D Controlador de dominio

D Servidor:

|:| Computador:

Observaciones:

Firma

Operado por

Nombre: |

RUT. |

Firma
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7. Documentos relacionados.

Este procedimiento esta relacionado directamente con controles contenidos en la Politica de Gestidn de
Operaciones de esta Secretaria de Estado.

8. Indicador.

El indicador mide la ejecucion del procedimiento y sub procesos en base a las solicitudes que se ingresan
y son atendidas en general.

Meta anual: 80%

Férmula de célculo: (N° de solicitudes realizadas / N° de solicitud recibidas) *100

Plazo de ejecucion: < 24 horas de recibida la solicitud

2.  MINSEGPRES (Divisién Juridico-Legislativa:
- Unidad de Asesoria Juridica - Administrativa)

3. MINSEGPRES (Division de Administracion General:
- Unidad de Tecnologia de la Informacion}

4. MINSEGPRES (Oficina de Partes)
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