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1. Introduccion

El Ministerio Secretaria General de la Presidencia, en adelante, “el Ministerio”, dispone del presente
documento denominado “Politica General de Gestion Documental”, como parte integrante del
Sistema de Seguridad de la Informacidén. En especifico, la presente politica se enmarca en el
cumplimiento de la Norma Chilena ISO 27001, que propone como requisito de control:

Control A.08.02.01

“La informacion se deberia clasificar en término de requisitos legales, valor, criticidad y sensibilidad
para la divulgacién o modificacién no autorizada”.

— Requisito de Control, A.08.02.01 NCh/ISO 27001:2013

Control A.08.02.02

“Se deberia desarrollar e implementar un conjunto de procedimientos para el etiquetado de
informacién de acuerdo con el esquema de clasificacion de informacién adoptado por la
organizacion”.

— Requisito de Control, A.08.02.02 NCh/ISO 27001:2013

De conformidad a ley N° 18.993, que cred el Ministerio Secretaria General de la Presidencia, a este
le corresponde prestar asesoria al Presidente de la Republica, al Ministro del Interior y a cada uno
de los Ministros, en materias politicas, juridicas y administrativas como, asimismo, asesorar en lo
que se refiera a las relaciones del Gobierno con el Congreso Nacional; como también con los
Partidos Politicos y otras organizaciones sociales e instituciones de la vida nacional.

Para el cumplimiento de sus funciones el Ministerio, de acuerdo al articulo 3° de la precitada ley,
estard compuesto por el Ministro, el Subsecretario y las Divisiones Juridico-Legislativa, de
Coordinacion Interministerial, de Relaciones Politicas e Institucionales, Division de Estudios, de
Gobierno Digital y de Administracion General.

En consideracién a la evolucion de las tecnologias de la informacién, y que su incorporacion a la
gestion publica ha implicado grandes beneficios, especificamente para el uso eficiente de los
recursos publicos y horas destinadas al cumplimiento de funciones institucionales, se hace
necesario profundizar el proceso de Modernizacion del Estado, en especial, a través del uso de las
tecnologias, toda vez que ello constituye no sélo un valor agregado a la funcién publica, sino que
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un imperativo para brindar mejores servicios a la ciudadania, en coherencia con los desafios del
mudo actual.

En cumplimiento de algunos de los objetivos estratégicos del Ministerio como son impulsar mejoras
institucionales y de gestién que faciliten el proceso de Modernizacidn del Estado, asi como el uso
estrategico de tecnologias digitales, datos e informacion publica para mejorar la gestidn de los
drganos de la Administracion del Estado y la entrega de servicios, se estima necesario avanzaren la
implementacion de una Politica General de Gestion Documental.

En funcién de la ley de Transformacion Digital del Estado N° 21.180, las organizaciones deben tener
como uno de sus objetivos principales en las dreas de trabajo, modernizar e innovar en los
procedimientos, los cuales se lleven de formas mas eficientes y eficaces, buscando en su totalidad
la generacion de buenos resultados, a fin de agregar valor a las organizaciones.

En ese orden de consideraciones, el presente documento reglamenta la Politica General de Gestidn
Documental del Ministerio Secretaria General de la Presidencia, la cual contiene los lineamientos
institucionales para el tratamiento de los documentos con una orientacién hacia la tramitacién
electrdnica, a fin de mantener -desde la perspectiva de la gestion documental-, estandares de
trazabilidad, fiabilidad, integridad, autenticidad y seguridad de los documentos que esta Secretaria
de Estado produce, almacena o custodia.

2. Alcance

La Politica General de Gestion Documental se aplicard a todos los documentos que ingresen y
egresen del Ministerio, sean fisicos o electrénicos, propendiendo a este Ultimo mecanismo,
mediante herramientas tecnoldgicas que disponga esta institucion.

Asimismo, su cumplimiento u observacién sera obligatoria para todos los funcionarios/as y personal
a honorarios del Ministerio. Debera considerar la siguiente estructura general como lineamiento
institucional:

Organizacion documental
e Criterio de organizacion de documentos

e Tipos de documentos

e Agrupacion de materias

e Estructura documental
o Numeracién de documentos
o Estructura de etiquetas
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e Jerarquias y gobernanza de la informacion
o Niveles de organizacion
o Sistema de gobernanza
e Perfiles y roles
Distribucion documental
e Traspaso de informacién entre usuarios/as
o Documentos en formato fisico
o Documentos en formato electrénico
e Distribucion de documentos
e Transferencia de documentacién sensible
o Reservada digital y fisica
o Secreta digital y fisica
e Plazos para la distribucién de documentos
o Distribucion segun clasificacion
= Portipo
= Por necesidad
= Por nivel de privacidad
o Transferencia segun urgencia
o Transferencia segun perfiles
e Restricciones
o Restriccion por drea
o Restriccion por piso
o Restricciones de movilidad

Clasificacién documental

e (Clasificacién por necesidad

e (Clasificacidn por tipo

e Clasificacidn por niveles de privacidad
o Documento publico
o Documento reservado
o Documento secreto

e Clasificacion por materias de privacidad

Busqueda y acceso de documentos
e Perfiles de acceso

e Roles de usuario/a
e Acceso a la informacion reservada y secreta
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o Autorizacion de visualizacion
o Tiempo de visualizacion
o Prorroga de accesos

Almacenamiento de documentos
e Almacenamiento y custodia de documentos
o Almacenamiento de documentos en herramientas tecnoldgicas
o Almacenamiento de documentos fisicos
o Almacenamiento de documentos electrdnicos y digitales
e Principios de emplazamiento de documentos
e Tiempo de almacenamiento de la documentaciéon
o Plazos limites de almacenamiento
e Orden de archivos en repositorios
o Archivos fisicos
= Documentos de entrada
"  Documentos de salida
o Archivos digitales
o Archivos en herramientas tecnoldgicas

Eliminacion de documentos

e Eliminacidn de documentos

e Tiempo para la eliminacion de documentos

e Transferencia de documentos al archivo nacional

e Valoracion de la documentacion

e Transferencia electrénica de documentos al archivo nacional
e Resguardo de documentos fisicos

e Disposicién documental

3. Objetivo

Definir el tratamiento de los documentos que esta cartera de estado produce, almacena o
resguarda, orientada a mecanismos de tramitacion electronica, permitiendo -desde la perspectiva
de la gestién documental-, estandares de trazabilidad, integridad, accesibilidad, disponibilidad y
seguridad de la informacién. En especifico el cumplimiento de:

e Instaurar un Sistema de Gestién Documental.

e Facilitar una gestién agil y efectiva de todos los documentos producidos, generados, registrados



|
Ministerio Version N° 1.0
Secretaria ; Afio 2023
General de la POLITICA GENERAL DE GESTION DOCUMENTAL
Presidencia
7

o recibidos en el marco de las operaciones del Ministerio.

e Asegurar estandares de trazabilidad, fiabilidad, integridad autenticidad y seguridad en los
documentos que el Ministerio produce, almacena y resguarda.

e Homogeneizar los diferentes tipos de documentos, gestionando adecuadamente su ciclo de
vida desde su creacidn hasta su disposicion final. Esta estandarizacion busca incrementar la
eficiencia institucional, minimizar costos de reproduccidn y almacenamiento, reducir los
tiempos de busqueda y evitar la acumulacién de documentos no esenciales para el Ministerio.

e Implementar documentos electrdnicos como instrumentos publicos u oficiales, en virtud de la
validacion que de los mismos efectlan los articulos 6y 7 de la ley N° 19.799, sobre documentos
electrénicos, firma electrénica y servicios de certificacion de dicha firma y el articulo 19 de la
ley N° 19.880, que establece Bases de los Procedimientos Administrativos que rigen los Actos
de la Administracién del Estado. Las normas sefialas se transcriben a continuacion:

Articulo 62.- Los 6rganos del Estado podrdn ejecutar o realizar actos, celebrar contratos y expedir
cualquier documento, dentro de su dmbito de competencia, suscribiéndolos por medio de firma
electronica {...).

Articulo 72.- Los actos, contratos y documentos de los érganos del Estado, suscritos mediante
firma electrdnica, serén vdlidos de la misma manera y producirdn los mismos efectos que los
expedidos por escrito y en soporte de papel (...).

Articulo 19. obligatorio de plataformas electrénicas. Los 6rganos de la Administracion estardn
obligados a disponer y utilizar adecuadamente plataformas electrénicas para efectos de llevar
expedientes electrénicos, las que deberdn cumplir con estdndares de seguridad,
interoperabilidad, interconexién y ciberseguridad {(...)

e Implementar una Plataforma Electrénica para gestionar de forma digital los expedientes y
documentos que se mueven hacia y desde el Ministerio.

e Promover un acceso transparente para los funcionarios/as y colaboradores a la informacion
ptblica en los documentos del Ministerio.

e Establecer procedimientos uniformes para la creacién de documentos, utilizando metadatos
estructurados que faciliten una recuperacion de informacion agil y eficaz.

e Disefar los procedimientos necesarios para alcanzar los objetivos establecidos en la Politica
General de Gestidon Documental.
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4. Roles y responsabilidades

Independiente del cargo o rol que se ocupe, del nivel jerarquico que se tenga o de la modalidad
contractual bajo la que se opere, es imperativo para todo el personal del Ministerio estar familiarizado
y adherirse rigurosamente a la “Politica General de Gestién Documental”. Asimismo, se designan las

siguientes responsabilidades especificas:

Comité de Seguridad de la Informacién: Liderar y coordinar, estableciendo las directrices y
estandares para la seguridad y manejo adecuado de documentos. Definicion de politicas y
procedimientos para asegurar la integridad, confidencialidad y accesibilidad de la documentacion,
evaluando riesgos asociados y supervisando la implementacion de medidas de seguridad
adecuadas. Revisar regularmente la politica de gestion documental, asegurandose de que se
mantenga actualizada frente a cambios tecnoldgicos, legales o de negocio, y promoviendo una
cultura de concienciacidn sobre seguridad de la informacion en toda la institucion, para garantizar
un manejo eficaz y seguro de los documentos.

Encargado/a de Seguridad de la Informacién: Garantizar que las operaciones de gestidn
documental tengan alineacién con los estandares de seguridad de la informacién de la Institucion.
Desarrollar y mantener un esquema de clasificacion de la informacién conforme a requisitos
legales, valor y sensibilidad. Implementacién de protocolos de etiquetado efectivos, la formacion
de funcionarios/as y colaboradores en estas practicas, y el aseguramiento del cumplimiento de
normativas aplicables. Revisién periddica y actualizacion de estos sistemas, la realizacion de
auditorias para verificar su cumplimiento, la gestion de accesos basados en la clasificacion y la
respuesta rapida ante incidentes de seguridad, garantizando asi la proteccion, integridad y
manejo adecuado de la informacidn documental de la institucion.

Encargado/a del Area de Tecnologias de la Informacion: Asegurar que la infraestructura
tecnolégica y los sistemas de informacion respalden eficazmente el almacenamiento, la
recuperacion, la gestién y la seguridad de los documentos de la institucién. Seleccién e
implementacidn de sistemas de gestién documental adecuados, asegurando su integracion fluida
con otras herramientas y sistemas existentes en la institucion. Establecer protocolos para la
digitalizacion, indexacién y clasificacién de documentos, y de mantener la seguridad de la
informacién para proteger contra accesos no autorizados, pérdidas o dafios. Capacitacion del
personal en el uso eficiente de estas herramientas y en la gestion de cualquier problema técnico
relacionado con la gestion documental, garantizando asi la accesibilidad, integridad y
confidencialidad de la informacién documental.

Encargado/a de Oficina de Partes del Ministerio: Recepcion, registro, y clasificacion de
documentos entrantes y salientes, asegurando su adecuada distribucién y respuesta oportuna
dentro de la institucidn. Esta posicién implica el manejo eficiente de la correspondencia, el
mantenimiento de un sistema organizado de archivo y custodia de documentos, y la garantia de
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5:

la confidencialidad y seguridad de la informacién manejada. Ser un enlace critico entre distintos
centros de responsabilidad para la circulacidn fluida de informacion y documentos, y responsable
de elaborar reportes que ayuden en la mejora continua de los procesos de gestion documental,
contribuyendo asi a la eficacia y cumplimiento de las politicas de gestién documental de la
institucion.

- Jefes/as de Division, Comisién, Unidad: Asegurar la correcta aplicacion de la politica, dentro de
sus respectivas dreas. Ademas, son responsables de la promociédn, supervision y garantia del
estricto cumplimiento de esta normativa por parte de su personal.

- Funcionarios/as y colaboradores: Dar cumplimiento a esta normativa institucional.

Mecanismo de difusion

Es responsabilidad del Comité de Seguridad de la Informacidn, difundir este documento el que debera
permanecer en la Intranet institucional a disposicion de todo el personal del Ministerio.

Evaluacion y revision

El tiempo de evaluacion y revisidn estandar para este documento, sera cada dos afios. No obstante,
podra revisarse cuando la situacién lo amerite o |a autoridad asi lo disponga. El Oficial de Seguridad
de la Informacién informaré en Sesién de Comité de Seguridad de la Informacion los cambios y/o
actualizaciones de la Politica. El Comité de Seguridad de la Informacidn revisard y aprobara la presente
Politica.

Definiciones

7.1. Organizacion documental

Establecer directrices claras y estructuradas para la gestién, almacenamiento, resguardo, traslado y
clasificaciéon de la documentacidn en cada centro de responsabilidad, garantizando una
administracidn eficiente que facilite el acceso y la trazabilidad de los documentos.

Se aplica a todos los centros de responsabilidad del Ministerio y abarca la totalidad de documentos,
tanto internos como externos, en formato fisico y digital.

7.1.1. Criterio de organizacidon de documentos

Establecer directrices claras sobre cémo se determinara la forma en que se organizaran los
documentos, garantizando que el método elegido promueva la eficiencia y accesibilidad.
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7.1.2. Tipos de documentos
Definir categorias claras y distintas de documentos basadas en las caracteristicas y
necesidades de la institucién.
Cada tipo de documento debe tener directrices especificas sobre su manejo,
conservacion y acceso.
7.1.3. Agrupacién de materias
Promover una clasificacion tematica de documentos que facilite su recuperacién y
consulta.
Establecer pautas para mantener esta clasificacion actualizada segun las necesidades
cambiantes de la institucion.
7.1.4. Estructura documental
Numeracion de documentos
Implementar un sistema uniforme y coherente para la codificacién de documentos que
facilite su rastreo y recuperacion.
Estructura de etiquetas
Desarrollar un conjunto de metadatos estandarizados que se deben utilizar al etiquetar
documentos, considerando tanto las caracteristicas intrinsecas del documento como las
necesidades de busqueda y recuperacion.
7.1.5. Jerarquias y gobernanza de la informacion

Niveles de organizacion
Definir una estructura jerarquica que describa cémo se organizaran y clasificaran los

documentos.

Sistema de gobernanza
Establecer politicas y procedimientos claros que guien todas las etapas del ciclo de vida
documental, desde su creacién hasta su disposicion.
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7.1.6. Perfiles y roles
Identificar y definir claramente las responsabilidades y competencias de cada rol
involucrado en la gestion documental.
Asegurar que estos roles estén alineados con la estructura organizativa y las
capacidades de los funcionarios/as y colaboradores.
7.1.7. Directrices generales

Autonomia de Centros de Responsabilidad
Cada centro de responsabilidad tiene autonomia sobre |a gestion de su documentacion,

pero debe actuar dentro de las normativas y lineamientos generales del Ministerio.

Interaccion entre Centros de responsabilidad
La documentacién compartida o relacionada con otros centros de responsabilidad se
gestionara respetando los criterios de acceso y privacidad, evitando redundancias y

desorganizacion.

Jerarquia y Autonomia
La jerarquia en los centros de responsabilidad se determinara segun los perfiles de

usuarios/as. Cada nivel jerarquico tendréd un grado de autonomia definido en el manejo
de documentos.

Perfil de Acceso
Se definiran perfiles basados en responsabilidades, funciones y cargos, que determinaran
el grado de acceso y autonomia en la gestion documental.

Registro Tematico
Los documentos se clasificardn por temas, y estos a su vez estaran vinculados al centro

de responsabilidad correspondiente.

Identificacién de Documento
Se asignard un cddigo alfanumérico, basado en siglas especificas para cada tipo de
documento, seguido de un niimero identificatorio o “folio”.
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Estructura Légica
Para el almacenamiento en repositorios electrénicos, los documentos seguiran una
estructura logica que permita un acceso rapido y coherente.

7.2. Distribucion documental

Establecer directrices y procedimientos que garanticen |a distribucién adecuada, segura y eficiente de
la documentacion fisica y electronica dentro del Ministerio, garantizando el seguimiento, integridad,
autenticidad y restricciones de acceso correspondientes.

Aplica a todos los documentos, ya sean fisicos o electrénicos, que requieran traslado, transferencia o
seguimiento dentro del Ministerio y entre entidades externas colaboradoras.

7.2.1. Traspaso de informacién entre usuarios/as

Documentos en formato fisico
La distribucién de documentos fisicos debe ser registrada y debe garantizarse que se
entreguen al destinatario correcto en un estado intacto.

Documentos en formato electrénico
La distribucion electronica debe hacerse a través de sistemas seguros, utilizando
protocolos de cifrado y autenticacidn segun corresponda.

7.2.2. Distribucion de documentos

Todos los documentos distribuidos deben ser registradas, indicando el remitente, el
destinatario, la fecha y el método de distribucion.

7.2.3. Transferencia de documentacidn sensible

Reservada digital v fisica
El traspaso de documentos clasificados como reservados debe hacerse siguiendo
protocolos especificos para garantizar su confidencialidad.

Secreta digital y fisica
Los documentos clasificados como secretos deben tener medidas de seguridad
adicionales, incluyendo registros de transferencia detallados y restricciones de acceso.
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7.2.4. Plazos para la distribucién de documentos

7.2.4.1.

7.2.4.2.

7.2.4.3.

Distribucidn segun clasificacion

Por tipo

Los documentos se distribuiran en un plazo determinado segun su categoria (ej.
informes, facturas, resoluciones, memorandum, etc.)

Por necesidad
Algunos documentos podrian requerir una distribucién inmediata debido a su
relevancia operativa.

Por nivel de privacidad
Los documentos clasificados por privacidad tendran plazos especificos segun su
clasificacion.

Transferencia segtin urgencia
Los documentos que requieran atenciéon inmediata tendrdn protocolos de

distribucion acelerada.

Transferencia segun perfiles
Ciertos perfiles o roles dentro de la institucién pueden tener prioridad en la
recepcion de documentos

7.2.5. Restricciones

Restriccion por drea

Algunos documentos pueden estar restringidos para ser distribuidos Unicamente dentro
de areas especificas.

Restriccidon por piso

Documentos sensibles podrian tener restricciones de distribucién en determinados pisos

o secciones del edificio.

Restricciones de movilidad

Ciertos

documentos, especialmente los clasificados como sensibles, podrian tener

restricciones en su traslado fuera de las instalaciones de la institucion.
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7.2.6. Directrices generales

Protocolos de Traslado
Todo documento fisico que sea movilizado dentro o fuera del Ministerio deberd ser
registrado, utilizando medios electrdnicos o manuales, para garantizar su trazabilidad y

entrega.

Plazos de Entrega
Cada tipo de documento tendrd un plazo de entrega preestablecido en funcién de su

urgencia, relevancia y naturaleza.

Restricciones Perimetrales
La documentacién de caracter sensible o confidencial solo podra trasladarse dentro de
zonas previamente determinadas, respetando las restricciones perimetrales definidas.

Restricciones de Acceso Electrénico

Los documentos en formato electronico estaran sujetos a controles de acceso basados en
niveles de autorizacion, garantizando que solo el personal autorizado pueda acceder,
modificar o distribuir dicha documentacion.

Seguimiento
Se debera garantizar un sistema de seguimiento que permita conocer en tiempo real o con

la menor brecha temporal posible, |la ubicacion y estado de la documentacion en transito.

7.3. Clasificacion documental

Definir y establecer directrices para la clasificacion de la documentacién del Ministerio, tanto fisica
como electrdnica, de acuerdo con su naturaleza, nivel de privacidad y urgencia, para asegurar un

manejo, distribucién y acceso adecuados.

Aplicable a todos los documentos que ingresen o salgan del Ministerio, ya sea en formato fisico o
digital, y que se encuentren bajo la responsabilidad de cualquier centro de responsabilidad del

Ministerio.
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7.3.1. Clasificacion por necesidad
Los documentos seran clasificados segln su relevancia y urgencia operativa. Por
ejemplo, documentos que requieran atencién inmediata, documentos de uso regular o
documentos de referencia ocasional.
7.3.2. Clasificacion por tipo
Cada documento sera clasificado segin su naturaleza y funciéon. Ejemplos incluyen:
informes, facturas, comunicaciones, contratos, entre otros.
7.3.3. Clasificacion por niveles de privacidad
Documento publico
Informacién abierta y accesible para el publico en general sin restricciones.
Documento reservado
Informacidn limitada a ciertos miembros o centros de responsabilidad de la institucion.
Su divulgacién podria resultar en impactos menores para la institucion.
Documento secreto
Informacion altamente confidencial y de acceso restringido. Su divulgacion podria
resultar en dafios significativos para la institucion.
7.3.4. Clasificacién por materias de privacidad
Los documentos se clasificaran también segun el tipo de informacidn privada que
contengan, como datos personales, informacion financiera, propiedad intelectual,
entre otros.
7.3.5. Directrices generales

Categorizacidn por Naturaleza
Clasificar los documentos como de entrada o salida seguin su origen y destino. Los de
entrada provienen de entidades externas al Ministerio, mientras que los de salida son

generados internamente.
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Categorizacidn por Materia

Basandose en el contenido y propdsito del documento, se estableceran categorias
predefinidas que determinaran automaticamente su nivel de privacidad y centro de
responsabilidad.

Nivel de Privacidad
Todo documento estara asociado a un nivel de privacidad, siendo clasificados como
publicos, reservados o secretos.

Urgencia
Establecer criterios claros para determinar si un documento es urgente, y clasificarlo
seguin su prioridad de entrega: alta, media o baja.

7.4. Busqueda de acceso de documentos

Definir las

directrices para garantizar un acceso controlado, estructurado y eficiente a los

documentos del Ministerio, basandose en los perfiles y roles de los/las usuarios/as, protegiendo a

su vez la informacién sensible y confidencial.

Este lineamiento abarca a todos los miembros del Ministerio y se aplica a todos los documentos,

tanto fisicos como electrénicos, gestionados por la entidad.

74.1.

7.4.2.

Perfiles de acceso

Los documentos estaran categorizados por perfiles de acceso, determinando qué
grupos o usuarios/as pueden acceder a ciertos conjuntos de documentos.

Los perfiles serdn asignados segun la relevancia y necesidad de la informacion para cada
Centro de responsabilidad o rol.

Roles de usuario/a

Cada funcionario/a o colaborador/a se le asignara un rol que determinara su nivel de

acceso a los documentos. Estos roles pueden incluir, pero no estan limitados a,
administrador, supervisor, usuario/a estandar, entre otros.
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La asignacion de roles se basara en la funcién y responsabilidad del individuo dentro de
la institucion.
7.4.3. Acceso a la informacion reservada y secreta
Autorizacion de visualizacion
o Solo aquellos con la debida autorizacion podran acceder a documentos
clasificados como reservados o secretos.
o Esta autorizacion sera otorgada por un supervisor o responsable de la gestidn
documental, y se registrard adecuadamente.
Tiempo de visualizacion
El acceso a ciertos documentos puede ser temporal y se determinard un tiempo
especifico de visualizacion. Una vez transcurrido este tiempo, el acceso sera revocado
automaticamente.
Prérroga de accesos
En caso de necesidad, un/a usuario/a puede solicitar una extension en el tiempo de
acceso. Esta solicitud sera evaluada y, si se aprueba, se registrara debidamente.
7.4.4. Directrices generales

Perfiles y Roles
El acceso estara determinado por el perfil del usuario/a. Los perfiles se agruparan en
roles que definiran el tipo y nivel de acceso a los documentos.

Autoridades

Las maximas autoridades del Ministerio tendrdn acceso completo a todos los
documentaos.
Funcionarios/as Especificos

Personal de dreas clave, como fiscalia y la oficina de partes, tendran acceso completo
debido a sus responsabilidades criticas.

Niveles de Permiso
Se estableceran distintos grados de permisos en funcidn de las acciones que se pueden
realizar en sistemas electrénicos, desde consulta hasta modificacién o eliminacién.
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Acceso a Documentos Reservados

Documentos con caracter reservado o secreto seran principalmente accesibles para las
jefaturas y perfiles con alta responsabilidad.

Repositorios Electréonicos

El acceso a sistemas de almacenamiento se estructurara jerarquicamente, garantizando
repositorios independientes para cada centro de responsabilidad.

Solicitudes de Acceso

En casos donde el acceso no esté predeterminado por el perfil, se debera solicitar
autorizacion a los propietarios de los documentos o jefaturas pertinentes.

7.5. Almacenamiento de documentos

Establecer directrices claras y efectivas para el almacenamiento, conservacion y eliminacion de la
documentacion del Ministerio, garantizando su disponibilidad y seguridad, y favoreciendo la
transicién hacia una gestion electrdnica.

El lineamiento cubre toda la documentacién del Ministerio, ya sea en formato fisico o electronico,
desde su creacidn hasta su eliminacion o transferencia a entidades externas.

7.5.1.

Almacenamiento y custodia de documentos

Almacenamiento de documentos en herramientas tecnoldgicas: Se utilizaran
herramientas tecnolégicas especificas, aprobadas y seguras, para el almacenamiento de
documentos electrénicos y digitales.

Almacenamiento de documentos fisicos
Los documentos fisicos se almacenaran en areas designadas, protegidas contra dafios
ambientales y acceso no autorizado.

Almacenamiento de documentos electrénicos vy digitales
Estos documentos se guardaran en servidores o sistemas de almacenamiento aprobados,

con copias de seguridad regulares y medidas de proteccion adecuadas.
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7.5.2.

7.5.3.

7.5.4.

7.5.5.

Principios de emplazamiento de documentos

Los documentos se almacenaran segun criterios légicos y consistentes para facilitar su
recuperacion. Esto puede basarse en categorias, fechas, centros de responsabilidad,
entre otros criterios.

Tiempo de almacenamiento de la documentacion

Plazos limites de almacenamiento

Cada tipo de documento tendra un periodo especifico de retencion, después del cual serd
revisado para su posible eliminacion o archivo permanente. Los plazos se estableceran
segun las necesidades operativas, legales y de regulacién.

Orden de archivos en repositorios
Archivos fisicos

o Documentos de entrada
Se almacenaran separadamente y se clasificaran segun el criterio
determinado (e]. fecha de recepcidn, centro de responsabilidad emisor).

o Documentos de salida
Se gestionaran y almacenardn de manera similar a los documentos de
entrada, pero diferenciados seguin su naturaleza de emision.

Archivos digitales
Se almacenaran en directorios estructurados y con nomenclaturas claras para facilitar su
busqueda y acceso.

Archivos en herramientas tecnoldgicas

Las herramientas tecnolégicas utilizadas tendrdn su propio protocolo de orden vy
clasificacion, que se seguird consistentemente.

Directrices generales

Formatos
Se promovera el almacenamiento de documentos en formato electrénico, aunque la
documentacién fisica seguira teniendo un lugar en ciertas circunstancias.
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Periodos de conservacién

Se definiran periodos especificos para el almacenamiento de documentos en funcion de
su naturaleza y relevancia, tras los cuales podrén ser trasladados a bodegas o archivados
definitivamente.

Eliminacion de documentos

Si bien se enfatizarad la conservacion de documentos, existiran criterios claros para su
eliminacién, siempre y cuando haya una justificacién vélida.

Gestion electrdnica

El 4rea de tecnologias de la informacion serda la encargada de administrar la
documentacidn electrénica, asegurando su disponibilidad, integridad y confidencialidad.

Acceso a entes fiscalizadores
Toda la documentacién del Ministerio estara a disposicion para su revision por parte de
organismos de fiscalizacidn, garantizando transparencia y rendicién de cuentas.

Respaldo en el Archivo Nacional
Una copia de los documentos importantes, ya sean fisicos o electronicos, se conservara
en el Archivo Nacional como medida de seguridad y para preservar la memoria histérica.

7.6. Eliminaciéon de documentos

Establecer protocolos claros para la eliminacién de documentos dentro del Ministerio y especificar las
directrices para el envio de documentacién pertinente al Archivo Nacional.

Este lineamiento cubre todos los documentos, ya sean fisicos o electrénicos, dentro del Ministerio,

especialmente aquellos que requieren ser enviados al Archivo Nacional.

7.6.1.

Eliminacién de documentos

La eliminacién de documentos debe realizarse de acuerdo con protocolos
estandarizados que garanticen la destruccién completa y segura, evitando cualquier
posibilidad de recuperacion.
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7.6.2. Tiempo para la eliminacién de documentos
Cada tipo de documento tendra un periodo determinado de retencién. Una vez
transcurrido este periodo, el documento se revisarda para determinar si debe ser
eliminado, archivado o transferido.
7.6.3. Transferencia de documentos al archivo nacional
Documentos de valor historico, legal o administrativo deberan ser transferidos al archivo
nacional para su preservacion a largo plazo.
7.6.4. Valoracion de la documentacion
Antes de la eliminacién, los documentos serdn valorados para determinar su importancia
y relevancia. Esta valoracién determinard si un documento se elimina, se archiva o se
transfiere.
7.6.5. Transferencia electrénica de documentos al Archivo Nacional
Los documentos digitales de valor serdan transferidos electronicamente al archivo
nacional utilizando protocolos y herramientas seguras para garantizar su integridad y
autenticidad.
7.6.6. Resguardo de documentos fisicos
Los documentos fisicos destinados para transferir se almacenaran y resguardaran
adecuadamente para protegerlos contra dafios o perdida.
7.6.7. Disposicion documental

Se establecera un procedimiento estandarizado para la disposicion final de documentos,
ya sea su eliminacién, archivo o transferencia. Este procedimiento incluird registros
detallados de las acciones tomadas.
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7.6.8. Directrices generales

Evaluacién para Eliminacidn

Antes de proceder con la eliminacion de cualquier documento, es esencial evaluar su
importancia histérica, relevancia actual y potencial necesidad futura.

Conservacion y Eliminacién

Se estableceran periodos de conservacion especificos para diferentes tipos de
documentos. Una vez transcurrido este tiempo, si el documento no se envia al Archivo
Nacional, se procedera con su eliminacién adecuada.

Requisitos del Archivo Nacional
Todos los documentos que deben ser enviados al Archivo Nacional serdn identificados,
clasificados vy listados. Los cuadros de clasificacién estandarizados proporcionados por el

Archivo Nacional se utilizaran para este propdsito.

Digitalizacidn

Con el apoyo del drea de tecnologias de la Informacion, se llevara a cabo una digitalizacion
exhaustiva de los documentos destinados al Archivo Nacional. Esto no solo facilitara el
proceso de envio, sino que también ayudara en la preservacion digital de la informacion.

Cumplimiento de Normativas
Se respetaran y seguiran las directrices del D.F.L 5.200 de 1929 y otras leyes aplicables
relacionadas con el envio de documentos al Archivo Nacional.

El Archivo Nacional es una entidad estatal de Chile, establecida con el propésito de recopilar,
conservar y gestionar los archivos de los diversos departamentos estatales, asi como documentos y
manuscritos que tengan relevancia para la historia del pais. En este contexto, es esencial que ciertos
documentos, después de un periodo determinado, se archiven y registren en esta entidad.

De acuerdo con el D.F.L 5.200 de 1929, que regula las instituciones patrimoniales nacionales bajo el
Servicio Nacional del Patrimonio Cultural, se especifica en su articulo 14 los documentos que deben
ser enviados anualmente al Archivo Nacional:

1. Los documentos de los Departamentos de Estado que hayan cumplido cinco afios de
antigliedad;
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2. En relacién con los documentos pertenecientes al Ministerio, se ha determinado que los

siguientes documentos deben ser enviados:
Las Series Documentales que comprenden las Resoluciones Exentas, Decretos Exentos,
Oficios Ordinarios, Resoluciones Afectas, Decretos Afectos, Instructivos Gabinete
Presidencial, Decretos con Fuerza de Ley y Cartas.
Los Oficios de caracter publicos y reservados.
Archivos fotograficos que sean de caracter gubernamental en las diferentes materias de la
Administracion del Estado y que sean competentes al Ministerio Secretaria General de la
Presidencia.
Todos aquellos documentos o archivos que sean solicitados por el Archivo Nacional, con un
plazo determinado, deben ser recopilados, revisados y enviados por via de los medios
solicitados.

Conforme a lo estipulado en la normativa, existen sanciones para aquellos documentos que no se
remitan en las fechas designadas y segtin los plazos definidos en la presente politica. Por lo tanto, y

complementado lo mencionado, se establece:

“En el mes de marzo de cada afio, los Subsecretarios de Estado, los Intendentes,
Gobernadores, alcaldes, presidentes de Junta de Vecinos, Notarios, Conservadores de Bienes
Raices, Comercio y Minas, Archiveros Judiciales y Jueces dispondran el envio al Archivo
Nacional de los documentos que retinan las condiciones anteriormente sefialadas. Los/as
funcionarios/as mencionados que no den cumplimiento a esta disposicion incurrirdn en una
multa de diez pesos por cada dia de atraso. Esta multa se impondra por el Presidente de la
Republica, en vista del denuncio de la Direccién General, y su producido incrementara los
fondos de la Caja Nacional de Empleados Publicos y Periodistas.”

8. Marco Normativo

Decreto con Fuerza de Ley N° 1-19.653, de 2000, del Ministerio Secretaria General de la
Presidencia, que fija el texto refundido, coordinado y sistematizado de la Ley N° 18.575, Orgénica
Constitucional de Bases Generales de la Administracién del Estado.
Ley N° 19.880, de 2003, del Ministerio Secretaria General de la Presidencia, que establece bases
de los procedimientos administrativos que rigen los actos de los Organos de la Administracion del
Estado.

Ley N° 21.180 sobre Transformacién Digital del Estado.
Ley N° 19.799, sobre Documentos Electrénicos, firma electrénica, y servicios de certificacion de
dicha firma, y su reglamento.
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e Ley N° 18.845, de 1989, que Establece Sistema de Microcopia o Micrograbacion de documentos.

e Ley N° 19.628 sobre la proteccidn de datos personales.

e Ley N° 20.285, sobre acceso a la Informacién Pblica.

e Decreto N°83, de 12 de enero de 2005, del Ministerio de Secretaria General de la Presidencia, que
aprueba norma técnica para los Organos de la Administracién del Estado sobre seguridad y
confidencialidad de los documentos electronicos.

e Circular N° 51 de 2009, de la Direccion de Bibliotecas, Archivos y Museos, sobre disposiciones y
recomendaciones referentes a eliminacion de documentos.

e Oficio circular N° 28.704, de 27 de agosto de 1981, de la Contraloria General de la Republica, sobre
disposiciones y recomendaciones referentes a eliminacion de documentos.

e NCh-ISO 27001:2013: Sistema de Gestion de la Seguridad de la Informacion — Requisitos.

e NCh-ISO 27002:201: Tecnologia de la informacién — Cédigo de practicas para la gestién.

9. Glosario
A

Todos aquellos elementos relevantes en la produccién, emision,
almacenamiento, comunicacién, visualizacion y recuperacion de la
informacidén que es de valor para la Institucién. Se distinguen tres
niveles basicos de activos de informacion:
1. La informacion propiamente tal, en sus multiples formatos (papel,
digital, texto, imagen, audio, video, etc.);

Activos de 2. Llos equipos/sistemas/infraestructura que soportan esta

informacién informacién; y
3. Las personas que utilizan lainformacién y que tienen el conocimiento
de los procesos institucionales.

Conforme a estos antecedentes es posible observar que activos de
informacién son, por ejemplo: bases de datos, software especializado,
equipos computacionales, respaldos en los servidores, las personas que
trabajan diariamente en la ejecucion de cada uno de los procesos de la
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Institucién, archivos y documentos en formato digital o papel, entre
muchos otros.

C

Confidencialidad

Propiedad de resguardar los activos de informacion del acceso no
autorizado.

Confidencialidad de
la informacion

Principio que garantiza el resguardo secreto de la informacion vy la
gestion de su tratamiento para prevenir la divulgacion no autorizada.

Continuidad del
negocio

Continuidad de las operaciones del Ministerio.

Control

Medio para manejar el riesgo.

Correo electrénico

Transmisidn electrénica de informacién a través de un protocolo de
correo como SMTP o IMAP.

Clasificacion
Documental

Es un proceso dentro de la gestion documental que consiste en la
identificacion y organizacion de los documentos generados, lo que
permite a la institucién definir cada tipo de documento de forma
ordenada y eficaz en busca de mejorar las comunicaciones internas.
Dos ejemplos de clasificacion documental:

Conservacion de

Conjunto de medidas preventivas o correctivas adoptadas para
asegurar la integridad de los documentos, cualquiera sea su medio,

Documentos .t 5 %
ya sea fisico o electronico.
D
Propiedad que determina el acceso oportuno a los activos de
Disponibilidad informacién por parte de las personas autorizadas, toda vez que lo
reqguieran.
Toda representacién de un hecho, imagen o idea que sea creada,
Documento ; ] o . ..
. enviada, comunicada o recibida por medios electrénicos y almacenada
electrénico

de un modo idéneo para permitir su uso posterior.
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Disponibilidad de la

Propiedad que determina el acceso oportuno a los activos de
informacién por parte de las personas autorizadas, toda vez que lo

informacion i

requieran.
Documento Documento electrénico creado, enviado, comunicado o recibido por los
electrénico usuarios/as del Ministerio, en ejercicio de las funciones propias de la
institucional institucién.

Documentacion de
Entrada

Todo documento que ingrese al Ministerio.

Documentacion de
Salida

Todos los documentos creados dentro del ministerio, que representan
un acto administrativo o comunicacién formal, cuyo destinatario es
otro organismo o entidad externa.

E

Evento de seguridad
de la informacion

Situacién que indica una posible violacién de la Politica de Seguridad de
la Informacidn, la falta de salvaguardas o una situacion previamente
desconocida que pueda ser relevante para la seguridad de los activos
de informacion.

Equipos de
informatica movil

Equipos informaticos transportables, que tienen la funcionalidad de
mantener al usuario/a comunicado a través de conexiones de red
informaticas o telefdnicas. Entre este tipo de recursos se encuentran:
notebooks, tablets, laptops, teléfonos mdviles y otros que posean la
misma funcionalidad.

Expediente

Constituye cualquiera sea su soporte, un conjunto ordenado de
documentos que proporcionan informacidn de un mismo asunto para
su posterior gestion. Estos documentos pueden estar vinculados y
relacionados entre si. Se conservan manteniendo la integridad y
orden en que fueron tramitados, desde su inicio hasta su resolucion.

F

Factibilidad de
autenticacion

Propiedad que establece la posibilidad de verificar o confirmar la
identidad digital del usuario/a que generd un documento electronico
y/o que utiliza un sistema informadtico.
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Fecha electrénica

Conjunto de datos en forma electrdnica utilizados como medio para
constatar el momento en que se ha efectuado una actuacién sobre
otros datos electronicos a los que estan asociados.

Firma electronica

Cualquier sonido, simbolo o proceso electrénico, que permite al
receptor de un documento electrénico identificar al menos
formalmente a su autor.

Firma electrénica
avanzada

Aquella certificada por un prestador acreditado, que ha sido creada
usando medios que el titular mantiene bajo su exclusivo control, de
manera gue se vincule Unicamente al mismo y a los datos a los que
se refiere, permitiendo la deteccién posterior de cualquier
modificacién, verificando la identidad del titular e impidiendo que
desconozca la integridad del documento y su autoria.

Firma electronica

Es aquella firma que no cumple con todas las condiciones necesarias

simple para ser una avanzada.
Es un mecanismo criptografico que permite confirmar la integridad
Firma digital de un mensaje o documento, identificando su emisor y certificando

que la informacién contendida no ha sido modificada con respecto
de la original.

G

Gestion Documental

Es el conjunto de normas y lineamientos practicos que se establecen
dentro de la institucion para el tratamiento de los documentos ya
sea fisico como electrdnicos.

Incidente de seguridad
de la informacién

Un evento o serie de eventos de seguridad de la informacion no
deseados o inesperados, que tienen una probabilidad significativa de
amenazar o poner en riesgo uno o varios activos de informacion, y con
ello, comprometer la continuidad del negocio.

Integridad

Propiedad de salvaguardar la veracidad y exactitud de los activos de
informacién y sus modificaciones (las que sélo pueden ser efectuadas
por entes debidamente autorizados).

Integridad de la
documentacion

Propiedad de salvaguardar la veracidad y exactitud de los activos de
informacién y modificaciones (Las que solo puede ser autorizados
por entes debidamente autorizados). Concepto que apunta hacia la
conservacion y preservacion de todos los documentos fisicos y
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electronicos. Asegurando que los datos no puedan ser modificados
de forma no autorizada.

M

Medios Removibles

Dispositivos en los que se puede almacenar informaciéon para ser
transportada, como cintas, discos, memorias flash, discos duros
externos, CDs, DVDs, tokens de firma, medios impresos y otros.

Metadatos

Los metadatos son conjuntos de informacién que describen vy
ofrecen detalles sobre otros datos. Funcionan como una especie de
etiqueta o encabezado que proporciona informacion esencial sobre
el contenido, origen, contexto y caracteristicas de los datos
principales. Aunque comunmente se asocian con paginas web,
documentos o archivos, su aplicacion es vasta y puede encontrarse
en diversos campos y tecnologias. En sistemas informaticos, los
metadatos son campos que los usuarios/as rellenan, y que
posteriormente se almacenan en repositorios, facilitando la
organizacion, busqueda y gestién de la informacion. La palabra
"metadato" se deriva del prefijo griego "meta-", que significa "mas
alld" o "sobre", y "dato", reflejando su naturaleza de proporcionar
informacion sobre otros datos.

Microforma

Imagen compactada o digitalizada de un documento original a través
de una tecnologia idénea para su almacenamiento, conservacion,
uso y recuperacion posterior. La microforma sera el soporte que dé
sustento al documento original en términos tales que éste pueda ser
visto y leido con la ayuda de equipos visores o métodos analogos,
digitales o similares; y pueda ser reproducido en copias impresas,
esencialmente iguales al documento original.

N

Negocio

Funcién o servicio prestado por el Ministerio.

0

Organizacion
Documental

Procedimiento intelectual y fisico que consiste en analizar, clasificar,
ordenar, identificar, disponer y mantener los documentos agrupados
de cualquier naturaleza recibidos y generados por un centro de
responsabilidad sin mezclarlos con otros.
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Politica de Seguridad
de la Informacion

Intencién y direccidn general que retdne un conjunto de normas vy
buenas practicas, declaradas formalmente por la direccion y aplicadas
por el Ministerio, cuyo objetivo es disminuir el nivel de riesgo al que
estan expuestos los activos de informacion, con el fin de garantizar la
continuidad del negocio.

Plataformas
electrénicas

Sistemas informaticos creados en la medida de las necesidades de la
institucion para mejorar la gestion los flujos. Para el caso de la
gestién de documentos se busca unificar toda la gestion documental
a través de una plataforma Unica, Sistema de Gestion de
Documentos.

Procesos de provision

Procesos destinados a proveer los productos estratégicos de la
Institucion y dar cumplimiento a la misidn institucional. Corresponden
a los procesos del negocio.

Procesos de soporte

Procesos de apoyo al negocio de la Institucién.

R

Red Computacional

Conjunto de hardware (computadores, impresoras, etc.) y software
intercomunicados entre si para compartir informacion, recursos y
servicios.

Riesgo

Combinacién entre la probabilidad de ocurrencia de un
acontecimiento y su consecuencia o impacto, que se constituye como
una vulnerabilidad o amenaza ante los atributos esenciales de un
activo de informacion.

Repositorio

Se define como un sistema que almacena de manera centralizada y
estandarizada la informacién. De forma que puedan ser accesibles
para las personas, pero a su vez la accesibilidad sea ordenada y
segura.
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S

Seguridad de la
informacion

Conjunto de normas y buenas practicas declaradas formalmente por
la politica de seguridad de la informacién, cuyo objetivo es disminuir
el nivel de riesgo al que estan expuestos los activos de informacion,
con el fin de garantizar la continuidad operativa. Preservacion de la
confidencialidad, integridad y disponibilidad de los activos de
informacién. Ademads, en el caso de los activos de informacion en
formato electronico, la seguridad de la informacidn involucra la
propiedad de factibilidad de a autenticacion.

Seguridad fisica

Aspecto de la seguridad de la informacion que consiste en la aplicacion
de perimetros y condiciones ambientales de seguridad, para
resguardar la confidencialidad, integridad y disponibilidad de los
activos de informacién.

Series Documentales

Conjunto de documentos de similares caracteristicas que se
relacionan entre si por haber sido creados, recibidos o utilizados por
una institucién publica en virtud de una funcién y la ejecucion de
una misma actividad.

Seguridad légica

Aspecto de la seguridad de la informacion que consiste en la aplicacion
de procedimientos de proteccion y restriccion de acceso a datos y
programas, para resguardar la confidencialidad, integridad vy
disponibilidad de los activos de informacién contenidos en sistemas
informaticos.

Sistema de Gestidn de
la Seguridad de la
Informacién

Parte del sistema de gestion global del Ministerio, basada en un
enfoque de riesgos del negocio, cuyo fin es establecer, implementar,
operar, monitorear, revisar, mantener y mejorar una Politica de
Seguridad de la Informacién.

Sistema informatico

Uno o mas computadores, software asociado, periféricos, terminales,
procesos fisicos, medios de transferencia de informacion y otros, que
forman un todo auténomo capaz de realizar procesamiento de
informacidn y/o transferencia de informacion.
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Funcionario/a del Ministerio o cualquier persona o institucion
autorizada, que utiliza un sistema informatico, correo electronico o
red de conectividad proporcionado o administrado por el Ministerio,
Usuario/a

ya sea que lo utilice en virtud de un empleo, de una funcién o de
cualquier prestacidn de servicio, sin importar la naturaleza juridica de
esta o del estatuto que lo rija.

Unidad Documental
Compuesta

Conjunto ordenado de documentos y actuaciones que sirven de
antecedente y fundamento a la resolucién, decreto, oficio u otro acto
administrativo. Pueden ser generados por una entidad productora en
la resolucién de un mismo asunto, tramite o procedimiento
administrativo, o bien constituido durante el proceso de organizacién
archivistica porque se refiere al mismo tema, actividad o asunto. El
expediente es generalmente la unidad basica de la serie.
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10. Control
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