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1. Introduccion

El avance tecnolégico ha transformado de manera significativa el funcionamiento de todas las dreas
operativas actuales, convirtiéndose en un elemento esencial para las instituciones. Esta evolucion ha
traido consigo un aumento en la dependencia de sistemas digitales, redes y bases de datos, lo que a su
vez ha incrementado la vulnerabilidad a una amplia gama de riesgos. Estos riesgos incluyen ciberataques,
fallas de sistema, pérdida de datos y obsolescencia tecnologica. Dado este contexto de riesgos en
constante cambio, se hace imperativo adoptar un enfogque estratégico y dindmico para su gestion, uno
que no solo reconozca los desafios actuales, sino que también se anticipe y adapte a las futuras tendencias
tecnoldgicas.

El Plan de Gestién de Riesgo Tecnoldgico de la institucién se ha desarrollado con el objetivo de identificar,
evaluar y mitigar eficazmente los riesgos tecnologicos que enfrenta nuestra institucion. Este documento
sirve como una hoja de ruta para la proteccién de nuestros activos tecnolégicos y la garantia de la
continuidad operativa y la resiliencia institucional.

Este plan abarca un enfoque integral que incluye la evaluacion del entorno tecnoldgico actual, la
identificacion y evaluacion de riesgos potenciales, el desarrollo de estrategias de mitigacion y respuesta,
junto con la implementacion de programas de formacién y concientizacion para los/las funcionarios/asy
colaboradores. Ademds, establece procedimientos claros para el monitoreo, revisién y comunicacion
continua, asegurando que la gestién de riesgos tecnoldgicos se mantenga alineada con los objetivos y
estrategias generales de la institucion.

La efectividad de este plan depende de su continua revisién y adaptacion. Por lo tanto, se compromete a
una evaluacién y actualizacion regular para reflejar los cambios en el entorno tecnolégico, asi como en
nuestras operaciones y estrategias institucionales. La im plementacién y el éxito de este plan requieren la
participacion y el compromiso de todas las dreas de la institucion, fortaleciendo asi nuestra postura frente
a los desafios tecnoldgicos y asegurando nuestro éxito continuo en un mu ndo digital en constante cambio.

2. Contexto y necesidad

Dada la creciente dependencia de nuestra institucion en la tecnologia, enfrentamos varios riesgos,
incluyendo vulnerabilidades de seguridad cibernética, fallas tecnoldgicas y pérdida de datos. Este plan es
una respuesta estratégica para abordar estos desafios y proteger nuestros activos.
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3. Estructura del Plan

El plan se estructura en base a las siguientes secciones:

Evaluacion del entorno tecnolégico

Obtener un entendimiento completo del entorno tecnolégico de la institucién, incluyendo todos los
activos tecnoldgicos y la infraestructura existente. Esta etapa ayuda a identificar los recursos criticos que
deben ser protegidos y los posibles vectores de ataque o vulnerabilidades.

Gestion de riesgos

La gestién de riesgos debe ser considerada una prioridad en la proteccion y el funcionamiento eficiente
de cualquier institucién, especialmente en lo concerniente a la gestion de la tecnologia y la informacion.
Esto se debe a que la identificacion y evaluacién de riesgos son procesos fundamentales que permiten a
una institucién prepararse y responder de manera efectiva a posibles amenazas. A continuacion, se
describen dos componentes esenciales en el proceso de gestion de riesgos que deben ser implementados:

Identificacidn de riesgos

Es fundamental llevar a cabo un proceso sistemético de reconocimiento y documentacioén de
todos los posibles riesgos y amenazas tecnoldgicas, tanto internas como externas, que podrian
afectar a la institucion. Esta identificacion constituye el primer paso critico para poder gestionar
los riesgos de manera adecuada. Sin una identificacion exhaustiva de los riesgos, las estrategias
de mitigacién no podran ser completamente efectivas, ya que los esfuerzos podrian no estar
dirigidos a las amenazas reales o mas significativas.

Evaluacién de riesgos

Tras la identificacion de los riesgos, el siguiente paso es evaluarlos cuidadosamente en términos
de su probabilidad de ocurrencia y el impacto potencial que podrian tener sobre la institucion.
Esta evaluacién es crucial para la priorizacién de riesgos, ya que permite a la institucion enfocar
sus esfuerzos de mitigacién y preparacion en aquellos riesgos que presentan mayores amenazas
en términos de probabilidad y/o impacto. La evaluacion de riesgos ayuda a las instituciones a
desarrollar una comprension clara de donde deben asignar sus recursos limitados para lograr la
méxima eficacia en la reduccién de vulnerabilidades.
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Estrategias de mitigacién y planes de respuesta

Desarrollar estrategias especificas y procedimientos de respuesta para mitigar los riesgos identificados.
Esto incluye la definicion de acciones preventivas y reactivas para minimizar el impacto de los riesgos en
la operacién de la institucion.

Implementacion y ejecucion

Poner en practica las estrategias y planes de respuesta disefiados. Esto implica la asignacion de
responsabilidades y recursos, asi como el establecimiento de cronogramas para asegurar que las medidas
de mitigacion se implementen efectivamente.

Capacitacién y concientizacion

Aumentar la conciencia y preparacion del personal respecto a los riesgos tecnoldgicos y las medidas de
seguridad. La capacitacion continua asegura que todos los/las funcionarios/as y colaboradores
comprendan su papel en la proteccién de los activos tecnolégicos y en la prevencion de incidentes.

Monitoreo, revisién y actualizacién

Establecer procesos continuos para monitorear el entorno tecnoldgico y los riesgos asociados, revisar
regularmente la eficacia del plan de gestion de riesgos y actualizarlo conforme sea necesario para
adaptarse a nuevos riesgos o cambios en el entorno tecnologico.

Comunicacién y reporte

Mantener lineas claras de comunicacion tanto interna como externamente sobre el estado del riesgo
tecnoldgico y las medidas de seguridad implementadas. El reporte regular asegura que las partes
interesadas estén informadas y puedan tomar decisiones basadas en la informacion actualizada sobre
riesgos y seguridad.

Reportes de gestion

Elaborar y distribuir reportes de gestién detallados es un componente crucial en la estrategia de gestion
de riesgos de cualquier institucion. Estos informes proporcionan un analisis comprehensivo y actualizado
del estado de los riesgos tecnolégicos, las acciones de mitigacion implementadas y la eficacia de las
estrategias de respuesta frente a los riesgos identificados. La finalidad es asegurar que autoridades y las
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partes interesadas clave tengan la informacién necesaria para comprender el panorama de riesgos
tecnolégicos y tomar decisiones informadas respecto a la seguridad de la informacién y la gestién de
riesgos.

4. Importancia de la capacitacién y concientizacién

La formacién y concientizacion de los/las funcionarios/as y colaboradores son fundamentales para la
prevencion y gestion efectiva de los riesgos tecnoldgicos. Programas de capacitacion regulares y
campaiias de concientizacién aseguran que el personal esté informado sobre las mejores practicas y
protocolos de seguridad.

5. Monitoreo y actualizaciéon continua

El plan enfatiza la importancia del monitoreo continuo de los riesgos tecnolégicos y la necesidad de
actualizar regularmente el plan para reflejar los cambios en el panorama tecnolégico y en las operaciones
de la institucion.

6. Compromiso institucional

La ejecucion exitosa de este plan requiere el compromiso y la colaboracién de todas las areas de la
institucion. Este enfoque integrado garantiza una gestion de riesgos tecnoldgicos cohesiva y eficaz, vital
para la seguridad y el éxito continuo de nuestra institucion.

7. Objetivo

Establecer un enfoque sistematico y estructurado para identificar, evaluar, mitigar y manejar los riesgos
asociados con la tecnologia en el Ministerio. Este enfoque no solo busca proteger los activos tecnoldgicos
criticos de la institucién, sino también asegurar la continuidad y eficiencia de las operaciones frente a
posibles amenazas tecnoldgicas. Los objetivos especificos incluyen:

Proteccidn de activos tecnolégicos
Salvaguardar la infraestructura tecnoldgica, incluyendo hardware, software y datos, contra amenazas
internas y externas.

Identificacion de riesgos
Identificar y evaluar exhaustivamente los riesgos tecnolégicos que podrian amenazar nuestra institucién,
incluyendo activos criticos, amenazas y vulnerabilidades.
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Mitigacion efectiva
Implementar medidas de mitigacion y proteccion especificas para reducir la exposicion a los riesgos
identificados y proteger nuestros activos de tecnologia de la informacién.

Minimizacion de interrupciones operativas
Implementar estrategias que minimicen las interrupciones de las operaciones del negocio debido a fallos
tecnologicos o ciberataques.

Cumplimiento normativo
Asegurar que todas las practicas tecnoldgicas y de gestion de riesgos se encuentren en conformidad con
las leyes y regulaciones aplicables.

Preparacion ante incidentes
Fortalecer nuestra capacidad de respuesta ante incidentes tecnoldgicos, minimizando el impacto y
reduciendo los tiempos de recuperacion.

Cultura de concienciacion en seguridad
Fomentar una cultura institucional que priorice la seguridad tecnoldgica y la gestion de riesgos entre todos
los/las funcionarios/as y colaboradores.

8. Alcance
Elalcance del Plan de Gestién de Riesgo Tecnoldgico es amplio y abarca todos los aspectos de la tecnologia
utilizados en la institucion. Esto incluye, pero no se limita a:

Tecnologias de informacién y comunicaciones (TIC)
Todos los sistemas de TIC, aplicaciones, redes y dispositivos utilizados en la institucidn.

Datos e informacion
La gestion y proteccion de datos institucionales, incluyendo datos personales, informacién confidencial y
propiedad intelectual.

Infraestructura tecnoldgica
Incluye la infraestructura fisica y virtual, como centros de datos, servidores y sistemas de
almacenamiento.
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Operaciones y procesos de la institucion
Todos los procesos de la institucion que dependen de la tecnologia, incluyendo operaciones electronicas,
la gestion de la cadena de suministro y las operaciones financieras.

Funcionarios/as, colaboradores y partes interesadas
Involucra a todos los/las funcionarios/as, colaboradores, contratistas y terceros que interactuan con los
sistemas y tecnologias de la institucién.

Cumplimiento y normativas
Abarca todos los aspectos relacionados con el cumplimiento normativo y legal en relacién con la
tecnologia.

Este plan esta disefiado para ser aplicable en todos los niveles de la institucion y en todas las areas que
utilicen o se vean afectadas por la tecnologia. Su implementacion efectiva es fundamental para la
resiliencia y seguridad global del Ministerio, permitiéndole enfrentar desafios tecnologicos actuales y
futuros con confianza y preparacion.

9. Estructura del plan de gestion de riesgos tecnolégicos
9.1. Evaluacién del entorno tecnolégico

9.1.1. Inventario de activos

El inventario de activos tecnoldgicos es un proceso exhaustivo y detallado que implica la identificacion y
documentacién de todos los recursos tecnolégicos que posee y utiliza la institucién. Este proceso debe
incluir:

Hardware

Registrar todos los dispositivos fisicos como servidores, computadores, dispositivos moviles, impresoras,
y equipos de red. Cada item debe documentarse con detalles como modelo, ubicacion, estado y fecha de
adquisicion.

Software
Incluir todos los programas de software, sistemas operativos, bases de datos, y aplicaciones,
especificando la version, licencias, fecha de instalacion y cualquier personalizacién realizada.
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Datos y almacenamiento
Hacer un inventario de dénde se almacenan los datos (servidores locales, nube, etc.), los tipos de datos
(personales, financieros, operativos) y su nivel de sensibilidad y confidencialidad.

integraciones y dependencias
Mapear las interconexiones entre diferentes activos tecnoldgicos, identificando dependencias criticas.

Documentacion y configuraciones
Recopilar documentacién técnica, manuales de usuario y configuraciones de seguridad actuales.

Aspectos de cumplimiento y licencias
Verificar el cumplimiento de licencias de software y estandares de la industria.

9.1.2. Evaluacién de la infraestructura actual

La evaluacién de la infraestructura tecnolégica actual es un analisis profundo que busca identificar
fortalezas, debilidades y oportunidades de mejora en el entorno tecnolégico de la institucion. Este
proceso incluye:

Revisién de la arquitectura de red
Evaluar la configuracién de la red, incluyendo la topologia, el rendimiento, la seguridad y la redundancia.

Anilisis de seguridad
Realizar auditorias de seguridad para identificar vulnerabilidades y riesgos en la infraestructura
tecnoldgica.

Evaluacién del rendimiento de los sistemas
Medir el rendimiento de los sistemas criticos para identificar cuellos de botella y necesidades de
actualizacidn o escalabilidad.

Revisién de procesos de respuesta a incidentes
Evaluar la eficacia de los protocolos actuales de respuesta ante incidentes tecnolégicos y recuperacion de
desastres.

Andlisis de costo-eficiencia
Examinar el gasto actual en infraestructura tecnoldgica en comparacién con el rendimiento y los
resultados obtenidos.
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Consultas con usuarios finales y grupos especiales de interés
Obtener retroalimentacién de los usuarios para entender como la infraestructura tecnoldgica afecta su
trabajo diario y la eficiencia operativa.

Verificacion de actualizaciones y mantenimiento
Comprobar que todos los sistemas estén actualizados y que se cumplan los calendarios de mantenimiento
recomendados.

9.2.Gestion de riesgos

9.2.1. Identificacion de riesgos

9.2.1.1. Anélisis de amenazas y vulnerabilidades

El analisis de amenazas y vulnerabilidades es un componente critico de la gestion de riesgos tecnoldgicos,
disefiado para identificar los puntos débiles que podrian ser explotados y los posibles agentes de amenaza
que podrian explotarlos. Este proceso se compone de varias etapas detalladas:

Evaluacién de vulnerabilidades

Se deberan utilizar herramientas automatizadas y auditorias manuales para escanear sistemas, redes y
aplicaciones en busca de vulnerabilidades conocidas. Esto incluye, pero no se limita a, configuraciones
inseguras, software desactualizado y fallas de seguridad en el cddigo fuente de aplicaciones.

Anilisis de amenazas

Estudia las potenciales fuentes de amenaza, tanto internas como externas y evalla la motivacion,
capacidad y oportunidad que podrian tener para explotar las vulnerabilidades identificadas. Las fuentes
externas incluyen actores de amenazas como hackers o grupos de crimen organizado, mientras que las
internas pueden incluir los/las funcionarios/as o colaboradores descontentos o descuidados.

Identificacién de escenarios de ataque

Desarrolla escenarios detallados que describen como las vulnerabilidades podrian ser explotadas por las
amenazas identificadas para comprometer la seguridad, integridad, o disponibilidad de los activos
tecnologicos.

Evaluacion de la exposicidn al riesgo
Determina el grado de exposicion de la institucion a cada amenaza, teniendo en cuenta las medidas de
seguridad existentes y la probabilidad de que un atacante tenga éxito.
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9.2.1.2. Registro de riesgos

El registro de riesgos es una herramienta esencial para documentar y gestionar los riesgos identificados
de manera estructurada. Cada entrada en el registro debe incluir informacién detallada sobre el riesgo,
tales como:

Descripcion del riesgo
Una explicacion clara y concisa del riesgo, incluyendo la vulnerabilidad que lo permite y la amenaza que
lo explota.

Probabilidad de ocurrencia
Una evaluacidn cuantitativa o cualitativa de la frecuencia con la que se espera que ocurra el evento de
riesgo. Esto puede basarse en datos histéricos, tendencias del sector y la evaluacién experta.

Impacto potencial
Una evaluacion del dafio que el evento de riesgo podria causar a la institucidn, que puede incluir pérdidas
financieras, dafio a la reputacién, interrupcion de las operaciones, entre otros. El impacto debera ser

clasificado como: Critico, muy alto, alto, medio, bajo o sin impacto.

afio financiero  Reputacion  Cumplim

Causa una paralisis | Implica una | Provoca Tiene el lncumple de manera |
total o casi total de | exposicion pérdidas potencial de | significativa con las ‘
‘ las  operaciones masiva de datos  financieras causar un dafio | leyes y regulaciones |
| criticas de la | confidenciales o | catastroficas irreparable a la aplicables, resultando
| institucién. regulados, que podrian reputacion de la | en sanciones severas
poniendo en  amenazar la | institucion. o litigios de gran
riesgo la | viabilidad de la envergadura.
privacidad de Ios institucion.
datos
i personales, : .
I secretos 0
' informacién : .
gubernamental | |
clasificada. '
|
Ejemplo Ataques que causan mterrupmones masivas de servicios crltlcos brechas de
! seguridad que exponen grandes volimenes de datos sensibles, incluyendo
I  informacién financiera o de identificacién personal.
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Muy alto

Datos sensibles  Dafio fina ‘umplimiento legal |
Interrumpe las | Exposicion de | Causa pérdidas Puede resultar Resulta en |
operaciones datos sensibles | financieras en un dafio incumplimientos
criticas, pero | significativa, importantes, significativo a la | legales o] de

| permite cierta | pero no a una pero no reputacién que | regulaciones que
capacidad escala masiva. catastroficas. requerira ' pueden  llevar a |
operativa | 3 esfuerzos sanciones
limitada. : considerables  significativas o litigios. |
. para |
. recuperarse

Recuperacién s de
Ejemplo | Ataques que resultan en una perdlda flnanc:era 5|gn|f|catlva o robo de |
. propiedad intelectual valiosa para la institucion.

les | Dafiofinanciero  Reputacién  Cumplimiento legal

| Afecta las | Involucra una | Provoca un Causa Implica posibles

| operaciones no pérdida de impacto preocupacion incumplimientos de
| criticas o causa  datos sensibles ' financiero entre clientes o leyes o regulaciones
' interrupciones limitada o | moderado que socios, pero es que pueden ser
temporales en las | controlada. la organizacion = manejable con | rectificados sin |
operaciones puede manejar esfuerzos de sanciones severas. ‘
| criticas. sin riesgo de comunicacién

| via bllldad efectwos

nque puede equerir :3

Ejemplo Ataques que mterrumpen servicios no CI‘IthOS o} que conducen ala perdlda de |

datos no esenciales, pero aln sensibles.

 Datos sensibles ~ Dafio financiero  Reputacién  Cumplimiento legal
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Causa ' Puede | Tiene un Puede generar | Puede requerir
inconvenientes " involucrar una impacto preguntas 0 | revisiones de
menores en las | exposicion | financiero preocupaciones = cumplimiento, pero no !
| operaciones, pero minimade datos menor, con menores entre se espera que resulte {
' no afecta | sensibles, | costos asociados = las partes  en sanciones o |
| significativamente = manejable principalmente | interesadas, | incumplimientos ‘
la continuidad = mediante ‘a la pero no afecta graves.
operacional de la  procedimientos | investigacion y significativamen }
institucién. | estandar de \ remedio del te la percepcion |
' ‘ mc;dente

publlca

s normaies de respuesta y manejo

Ejemplo

Infecmones por malware que afectan un ndmero Ilmltado de sastemas, madentes 5
' de phtshmg que no tlenen resultados en perdlda de datos sen5|bles 7

sibles

Cumplimiento legal

' Tiene un fmpécto

! insignificante en |
| las  operaciones |
diarias. ’

No hay perdlda

|mpacto
de datos i financiero es
sensibles o la minimo, con
pérdida es | costos limitados
| insignificante y | a acciones
facilmente | correctivas
contenlble | menores.

_ Reputacién |
Tiene un  No se espera que viole |
impacto leyes o regulaciones o |
despreciable o que cualquier |
nulo en la  incumplimiento sea de |
reputacion de la | naturaleza menor vy

institucion. |

facilmente corregible.

recuperacion es réplda y _equiere recursos minimos

Ejemplo

Ataques fallidos o exitosos que no comprometen datos sensnbles ni afectan

5|gn|f|catwamente Ias operacuones de] negomo

'a 7 dias co

Medidas de mitigacidn existente

Una descripcion de los controles o medidas de seguridad implementadas para mitigar el riesgo.
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Acciones de mitigacion planificadas
Identificacién de las acciones adicionales necesarias para tratar el riesgo, incluyendo la asignacion de
responsabilidades y plazos para su implementacion.

Estado del riesgo
Indica si el riesgo estd pendiente, ha sido mitigado o ha sido aceptado por la direccion como un riesgo
residual.

Revision y actualizaciones
Fecha de la ultima revision del riesgo y cualquier actualizacidn sobre el estado de las acciones de
mitigacion.

9.2.2. Evaluacion de Riesgos

9.2.2.1. Andlisis de Impacto

El anélisis de impacto es un proceso critico dentro de la gestidn de riesgos tecnolégicos que se centra en
evaluar el efecto potencial que los riesgos identificados podrian tener sobre las operaciones, la
reputacion, la viabilidad financiera y otros aspectos clave de una institucion. Este proceso involucra una
evaluacion meticulosa de como un incidente de seguridad, falla tecnoldgica o cualquier otro evento de
riesgo podria afectar a la entidad. A continuacion, se detallan los componentes principales de un analisis
de impacto:

Categorizacion del impacto
El impacto se evalta en varias categorias para comprender plenamente su alcance y naturaleza:
Descnpmén

Financiero Pérdidas econdmicas dlrectas costos de recuperacion,
penalizaciones por incumplimiento de acuerdos de nivel de servicio |
‘ SLA |mpacto en eI presupuesto mstltuc:onal

| Legal y cumplimiento Exposmlon a Iltlglos sanuones y multas por mcumpllmlento de Ieyes
y regulaciones.
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Socual y ambmntal ' Impactos en la comnking; y &l rrsdio ambiente.

Escala de gravedad
Para cada categoria de impacto, se establece una escala de gravedad que puede ir desde bajo hasta critico.
Esta escala ayuda a cuantificar y priorizar los riesgos:

Gravedad Descripcion

Muy alto Interrumpe las operaciones crltlcas pero permlte cierta capaudad ‘
3 operatlva Ilmltada

| Medio | Causa inconvementes menores en Ias operaciones pero no afecta
| ‘ sagmflcatwamente la contlnuldad operacmna! de Ia mstltucmn

_Mmétricas operativas

Identificacion de activos criticos

Determinar cudles son los activos mads criticos para las operaciones de la institucion y como su
compromiso afectaria al funcionamiento general. Esto incluye sistemas clave, datos esenciales,
infraestructura critica y recursos humanos indispensables.

Desarrollo de escenarios

Crear escenarios de riesgo especificos para entender mejor el impacto potencial. Cada escenario describe
coémo un evento de riesgo podria desarrollarse, los activos afectados y las consecuencias resultantes. Esto
ayuda a visualizar posibles cadenas de eventos y preparar respuestas mas efectivas.
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Planes de respuesta y recuperacion
Basado en el analisis de impacto, desarrollar o ajustar los planes de respuesta a incidentes y recuperacion
de desastres para asegurar que la institucion pueda responder efectivamente y minimizar el dafio.

Revision continua
El andlisis de impacto no es un proceso estético; debe revisarse regularmente para reflejar cambios en el
entorno de la institucion, la introduccidn de nuevas tecnologias y la emergencia de nuevas amenazas.

Realizar un andlisis de impacto exhaustivo y detallado es fundamental para entender la verdadera
magnitud de los riesgos tecnoldgicos y para preparar a la institucion para gestionarlos de manera efectiva.

9.2.2.2. Priorizacion de riesgos
La priorizacion de riesgos es un paso crucial en la gestion de riesgos que ayudard a determinar qué riesgos
requieren atencidn inmediata y recursos, basandose en su severidad y probabilidad de ocurrencia. Este

proceso implica clasificar los riesgos identificados para enfocar los esfuerzos de mitigacion de manera
eficiente y efectiva. Aqui se detalla como se puede realizar esta priorizacion:

Establecimiento de criterios de evaluacion

Para una clasificacion eficaz, es esencial establecer criterios claros para evaluar tanto la severidad
(impacto) como la probabilidad de ocurrencia de cada riesgo. Estos criterios deben ser especificos para la
institucion y pueden incluir aspectos financieros, operativos, legales, de reputacion, entre otros.

Matriz de riesgos

Una herramienta comunmente utilizada para la priorizacion es la matriz de riesgos, que cruza la
probabilidad de ocurrencia del riesgo con su impacto potencial. Cada eje se divide en categorias (bajo,
medio, alto), y cada riesgo se coloca en la matriz segtin su evaluacion.

Categorizacion

| Media Prioridad (Amarillo) o baja probabilidad y alto impacto. Requieren acciones de
' mitigacion y monitoreo regulares.




| T
Ministerio Version N° 1.0
Secretaria Afio 2024
General de la PLAN DE GESTION DE RIESGO TECNOLOGICO
Presidencia
17

Revision de controles existentes
Considerar la efectividad de los controles existentes para reducir la probabilidad o el impacto de los
riesgos. Un control efectivo puede disminuir la prioridad de un riesgo.

Factores adicionales
Factor Descripcion

| Tendencias

Actualizacion y revisidn continua

La priorizacion de riesgos no es un proceso estatico; debe revisarse regularmente para reflejar el cambio
en el entorno operativo, la aparicion de nuevos riesgos, y la efectividad de los controles de mitigacion
implementados.

Comunicacion y documentacion

Los resultados de la priorizacién deben ser comunicados a todas las partes interesadas relevantes y
documentados apropiadamente. Esto asegura que los responsables de la toma de decisiones estén
informados sobre los riesgos mas criticos y puedan asignar recursos adecuadamente.

La priorizacion eficaz de los riesgos permite a las instituciones enfocarse en los riesgos mas significativos,
asegurando que los recursos de mitigacion se asignen de manera efectiva para proteger los objetivos
organizacionales y minimizar las interrupciones operativas.
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9.3. Estrategias de mitigacion y planes de respuesta

9.3.1. Desarrollo de estrategias de mitigacion

El desarrollo de estrategias de mitigacién implica la creacidn de planes de accién especificos destinados a
reducir la probabilidad de ocurrencia de un riesgo identificado, minimizar su impacto o idealmente,
eliminarlo por completo. Este proceso detallado requiere un enfoque metddico para asegurar que cada
riesgo se aborde de manera efectiva. A continuacion, se detallan los pasos y consideraciones clave en el
desarrollo de estas estrategias:

Anilisis de la raiz del problema

Antes de formular cualquier estrategia, es crucial entender la causa raiz de cada riesgo. Esto puede
implicar un andlisis mas profundo de los sistemas, procesos, o practicas que contribuyen al riesgo,
utilizando herramientas como el analisis de cinco porqués o diagramas de Ishikawa (causa-efecto).

Definicidn de objetivos de mitigacidn

Establecer objetivos claros para la mitigacion de cada riesgo, que pueden variar desde la reduccién del
impacto potencial hasta la prevencién total de la ocurrencia del riesgo. Estos objetivos deben ser
especificos, medibles, alcanzables, relevantes y temporales (Objetivos SMART).

Identificacion de opciones de mitigacion
Para cada riesgo, se deben explorar multiples opciones de mitigacion, teniendo en cuenta su efectividad,
coste y viabilidad. Las opciones incluyen:

Opcidn de mitigacion Descripcion

Prevencion ' Implementar medidas que eviten que el riesgo se materialice.
Deteccidn y respuesta | Mejorar la capacidad de detectar rapidamente el riesgo y responder

' de manera efectiva.

ntratos con tercer

Aceptacion En algunos casos, el coste de mitigacion puede eneficio,
' llevando a la decisidn de aceptar y monitorear el riesgo. :

Evaluacion de impacto de la mitigacién

Para cada estrategia propuesta, evaluar como cambiard la probabilidad y/o el impacto del riesgo. Esto
puede requerir analisis cuantitativos o cualitativos y debe considerar cualquier efecto secundario o nuevo
riesgo introducido por las medidas de mitigacién.
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Desarrollo de planes de implementacién
Cada estrategia seleccionada debe ser traducida en un plan de implementacidon detallado, que incluya:

Acciones especificas
Pasos concretos necesarios para implementar la estrategia.

Recursos requeridos
Identificacién de los recursos necesarios, incluyendo personal, tecnologia y recursos financieros.

Cronograma
Un calendario para la implementacién, con hitos claros.

Responsables
Asignacion de responsabilidades especificas para cada accion.

Planes de contingencia
Ademas de las estrategias de mitigacién, desarrollar planes de contingencia para cada riesgo, en caso de
que las medidas de mitigacion no sean efectivas.

Monitoreo y revision
Incluir mecanismos para el monitoreo continuo del riesgo y la efectividad de las estrategias de mitigacion,
con revisiones periddicas para ajustar el enfoque seglin sea necesario.

Comunicacion y formacion
Asegurar que todos los implicados estén informados sobre las estrategias de mitigaciéon y cualquier
cambio en los procedimientos. Esto puede requerir sesiones de formacion especificas.

El desarrollo de estrategias de mitigacion efectivas es un componente esencial de la gestion de riesgos
tecnoldgicos, asegurando que la institucién pueda anticiparse a los riesgos potenciales y responder de
manera efectiva para minimizar su impacto.

9.3.2. Planes de respuesta a incidentes

Los planes de respuesta a incidentes son fundamentales para la gestidn eficaz de incidentes tecnoldgicos,
proporcionando un marco de accidn rapido y organizado para minimizar el impacto y restaurar la
operatividad lo antes posible. A continuacion, se detalla como se pueden desarrollar estos planes:
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9.3.2.1. Preparacién

Equipo de respuesta a incidentes

Establecer un equipo dedicado con roles y responsabilidades claros, incluyendo expertos en Tl, seguridad
de la informacidn, legal, comunicaciones y operaciones.

Herramientas y recursos
Asegurar que el equipo tenga acceso a las herramientas de deteccion, analisis y mitigacion necesarias, asi
como a la informacién de contacto actualizada y recursos de apoyo.

9.3.2.2. Identificacion del incidente

Canales de reporte

Definir métodos claros y accesibles para la notificacion de incidentes, tanto internamente entre
funcionarios/as y colaboradores como externamente para otros organismos relacionados o ciudadania.

Procedimientos de deteccion
Implementar sistemas de monitoreo y deteccion de intrusiones para identificar actividades sospechosas
o anomalas rapidamente.

9.3.2.3. Evaluacidn del incidente

Clasificacion y priorizacion

Desarrollar criterios para clasificar los incidentes segtin su severidad y urgencia, lo que ayuda a determinar
el nivel de respuesta requerido.

Asignacion de recursos
Basado en la clasificacidn, asignar recursos y personal adecuados para abordar el incidente.

9.3.2.4. Contencidn

Estrategias de contencién inmediata

Implementar medidas para limitar la propagacion del incidente y prevenir dafios adicionales, lo que puede
incluir aislar sistemas afectados o desactivar ciertas funciones.

Anadlisis forense preliminar
Recopilar informacidn critica sobre el incidente para la investigacion y respuesta subsiguiente, asegurando
la preservacion de evidencias.
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9.3.2.5. Erradicacion y recuperacion

Eliminacion de la causa raiz

Identificar y eliminar las vulnerabilidades o amenazas que permitieron el incidente, incluyendo la
aplicacion de parches de seguridad o la actualizacion de politicas.

Restauracion de sistemas
Procedimientos para la limpieza y restauracién segura de sistemas y servicios afectados a su estado
operativo normal.

9.3.2.6. Comunicacion

Plan de comunicaciones

Establecer protocolos para la comunicacién interna y externa durante y después de un incidente,
incluyendo qué informacién se compartira, como y cuando.

Notificacion a partes afectadas
Incluir procedimientos para notificar a funcionarios/as, colaboradores, autoridades y si es necesario, a
autoridades reguladoras u organismos de seguridad.

9.3.2.7. Andlisis Post-Incidente

Revision y andlisis

Una vez controlado el incidente, realizar una revision exhaustiva para identificar las causas, el impacto, la
efectividad de la respuesta y las lecciones aprendidas.

informe Post-Incidente
Documentar el incidente, la respuesta, los resultados del analisis y las recomendaciones para mejorar la
respuesta futura y las medidas de prevencién.

9.3.2.8. Mejora Continua
Actualizacion de planes y politicas

Utilizar las lecciones aprendidas para actualizar los planes de respuesta a incidentes, politicas de seguridad
y practicas de formacion.
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Capacitacion y simulacros

Realizar regularmente capacitaciones y simulacros de incidentes para preparar al equipo de respuesta y
probar la efectividad de los planes.

El desarrollo de planes de respuesta a incidentes detallados y la preparacion continua son esenciales para
la resiliencia organizativa frente a incidentes tecnoldgicos. Al seguir estos pasos, las instituciones pueden
asegurar una respuesta coordinada y efectiva que minimice el impacto de los incidentes y acelere la
recuperacion.

9.4. Implementacién y Ejecucion

9.4.1. Asignacidn de roles y responsabilidades

La asignacién clara de roles y responsabilidades es fundamental para la implementacion y supervisién
efectivas de cualquier plan de gestion de riesgos tecnoldgicos. Garantiza que cada aspecto del plan sea
ejecutado por personal calificado y que exista una estructura de rendicion de cuentas. A continuacion, se
detallan como asignar, definir estos roles y responsabilidades:

9.4.1.1. Comité de gestién de riesgos
Funcidn Responsahilidades
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9.4.1.3. Gestor de riesgos tecnoldgicos

Funcion

Responsabllldades

sta y mantener el reglstro de
m_umcacnon efectwa de 105

9.4.1.4. Equipo de respuesta a incidentes

Funcién

'segu" ad emanera '

; la revisrém past~inc1dente para |dentif‘car1eccsones |

aprendldas _ |

9.4.1.5. Area de Gestion de Tecnologias de la Informacién

Funcién

Responsabilidades

mmdentes

Responsabilidades
politicas y procedlrmentos de segundad
Mdades sospechosas o incudentes, _
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9.4.1.8. Otros roles especificos

Dependiendo de la estructura y las necesidades de la instituciéon, se pueden designar roles adicionales,
como un analista de riesgos, un oficial de proteccidn de datos (DPO) o un coordinador de continuidad del
negocio.

9.4.1.9. Establecimiento de procedimientos de comunicacién

Es crucial establecer procedimientos de comunicacion claros entre estos roles, asegurando que la
informacion sobre riesgos, incidentes y estrategias de mitigacién fluya de manera eficiente a través de la
institucion. Esto incluye comunicaciones regulares, informes de estado, y revisiones de incidentes.

La asignacién detallada de roles y responsabilidades, junto con la comunicacién efectiva, es clave para
asegurar una gestion de riesgos tecnoldgicos proactiva y resiliente.

9.4.2. Programacion e hitos

La definicion de una programacion y el establecimiento de hitos claros son esenciales para la
implementacion y supervision eficaces de cualquier plan de gestion de riesgos tecnoldgicos. Estos
elementos proporcionan un marco temporal que facilita la planificacion, el seguimiento del progreso y la
evaluacion de la eficacia de las acciones emprendidas. A continuacion, se detalla cémo desarrollar esta
programacion y definir los hitos:

9.4.2.1. Desglose del plan en fases
Dividir el plan de gestién de riesgos tecnoldgicos en fases manejables, cada una con objetivos especificos:
Actividades
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9.4.2.2. Establecimiento de hitos
Para cada fase, definir hitos claros que representen logros clave dentro del plan. Los hitos pueden incluir:

o
o]
o]
o
o

Complecién de la evaluacion de riesgos.
Finalizacion del desarrollo de estrategias de mitigacion.
Implementacion de un sistema de gestion de incidentes.

Realizacion de un simulacro de respuesta a incidentes.
Revisidn anual del plan de gestidn de riesgos.

9.4.2.3. Asignacion de tiempos y fechas
Asignar una linea de tiempo a cada fase e hito, incluyendo fechas de inicio y finalizacidn esperadas. Esto
proporciona una estructura temporal para la implementacion del plan y facilita la asignacion de recursos.

9.4.2.4. Herramientas de programacién
Utilizar herramientas de gestion de proyectos, como diagramas de Gantt o software especializado, para
visualizar la programacion y realizar un seguimiento del progreso hacia los hitos.

9.4.2.5. Flexibilidad y ajustes

Mantener cierta flexibilidad en la programacidon para adaptarse a cambios imprevistos o lecciones
aprendidas durante la implementacidn del plan. Establecer procedimientos para revisar y ajustar la
programacion y los hitos segtin sea necesario.

9.4.2.6. Revision de avances

Programar revisiones regulares para evaluar el progreso hacia los hitos y la eficacia general del plan. Estas
revisiones deben incluir la actualizacion del registro de riesgos, la evaluacion de la efectividad de las
medidas de mitigacion y la identificacién de nuevas areas de riesgo.
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9.4.2.7. Comunicacion de la programacion

Compartir la programacion y los hitos con todas las partes interesadas relevantes, incluidos miembros del
equipo de gestion de riesgos, la direccion ejecutiva y los departamentos afectados, para asegurar la
alineacién y el compromiso con el plan.

9.4.2.8. Documentacidn y registro

Documentar detalladamente la programacion, los hitos alcanzados y los resultados de las revisiones de
avance. Esto no solo proporciona un registro histérico del proceso de gestion de riesgos, sino que también
es esencial para las auditorias internas y externas.

La programacion cuidadosa y el establecimiento de hitos son componentes criticos para la gestidn exitosa
de riesgos tecnolégicos, proporcionando un camino claro hacia la mitigacion efectiva de riesgos y la
mejora continua de las practicas de seguridad de la informacion.

9.5. Capacitacion y concientizacién

9.5.1. Programas de Capacitacion

Los programas de capacitacion son esenciales para asegurar que todos los/las funcionarios/as y/o
colaboradores entiendan su papel en la proteccion de los activos tecnologicos de la institucion y como sus
acciones pueden influir en la seguridad general. Una estrategia de capacitacion efectiva incluye varias
componentes clave para maximizar el aprendizaje y la retencidn de conocimiento. A continuacion, se
proporcionan detalles sobre cdmo implementar sesiones regulares de capacitacién sobre practicas de
seguridad tecnoldgica:

9.5.1.1. Evaluacidon de necesidades de capacitacion

Identificar brechas de conocimiento

Realizar una evaluacion inicial para identificar las brechas de conocimiento especificas entre diferentes
grupos de funcionarios/as y colaboradores. Esto puede incluir comprensién de politicas de seguridad, uso
seguro de dispositivos, aplicaciones y conciencia de amenazas comunes como el phishing.

Personalizacién del contenido
Desarrollar contenidos de capacitacidon que se alineen con las necesidades especificas de la institucion y
los roles de los/las funcionarios/as y colaboradores.
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9.5.1.2. Disefio del programa de capacitacion

Contenidos relevantes y actualizados

Asegurar que el material de capacitacion cubra las Gltimas amenazas de seguridad, mejores practicas y
politicas de la institucién.

Métodos de ensefianza variados
Incorporar una variedad de métodos de ensefianza, incluidos seminarios web, tutoriales en linea, sesiones
presenciales y estudios de caso para adaptarse a diferentes estilos de aprendizaje.

Participacién activa
Fomentar la participacién activa a través de ejercicios practicos, juegos de roles y simulaciones de ataques
de phishing, entre otros.

9.5.1.3. Programacion regular y repeticion

Sesiones regulares

Establecer un calendario regular para la capacitacién en seguridad tecnolégica, asegurando que todos
los/las funcionarios/as y colaboradores reciban formacion continua y actualizaciones sobre las ultimas
tendencias y amenazas.

Reciclaje
Incluir sesiones de reciclaje para mantener frescos los conocimientos y habilidades, especialmente en
areas criticas de seguridad.

9.5.1.4. Evaluacion y mejora

Evaluaciones previas y posteriores

Realizar evaluaciones antes y después de las sesiones de capacitacion para medir el aumento de
conocimiento y habilidades.

Feedback de los participantes
Recoger feedback de los/las funcionarios/ar y colaboradores sobre la relevancia, efectividad y dreas de
mejora del programa de capacitacion.

Ajustes Basados en Resultados
Utilizar los resultados de las evaluaciones y el feedback para hacer ajustes continuos en el programa de
capacitacion.
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9.5.1.5. Certificacién y reconocimiento

Certificacién

Ofrecer certificaciones o insignias digitales a los/las funcionarios/as y colaboradores que completen
satisfactoriamente los programas de capacitacion, como un incentivo para su participacion.

Reconocimiento
Reconocer y recompensar a los/las funcionarios/as y colaboradores o departamentos que muestren un
compromiso excepcional con la seguridad tecnoldgica.

9.5.1.6. Integracién con la induccién de nuevos/as funcionarios/as y colaboradores

Capacitacion para nuevos ingresos

Incluir sesiones de seguridad tecnoldgica como parte del programa de induccién para todos los nuevos/as
funcionarios/as y colaboradores, asegurando que comprendan las politicas y expectativas de seguridad
desde el primer dia.

9.5.1.7. Comunicacion continua

Actualizaciones y alertas

Complementar la capacitacién formal con comunicaciones regulares, como boletines informativos, alertas
de seguridad y actualizaciones rapidas sobre nuevas amenazas o incidentes de seguridad relevantes.

Implementando un programa de capacitacion en seguridad tecnoldgica bien estructurado y regular, la
institucién puede fortalecer significativamente su postura de seguridad al asegurar que todos los/las
funcionarios/as y colaboradores estén informados, capacitados y preparados para actuar de manera
segura en el entorno digital.

9.5.2. Iniciativas de Concientizacion

Las iniciativas de concientizacion son cruciales para fomentar una cultura de seguridad en toda la
institucién, haciendo que los/las funcionarios/as y colaboradores no solo estén informados sobre los
riesgos y politicas de seguridad, sino también activamente comprometidos en mantener la seguridad
tecnoldgica. Aqui detallamos cdmo se pueden desarrollar y ejecutar estas campaiias internas:

9.5.2.1. Identificacion de temas clave

Evaluacién de riesgos

Identificar los principales riesgos de seguridad tecnoldgica especificos para la institucion y los temas que
requieren mayor concientizacion.
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Tendencias de seguridad
Incluir informacidn sobre las dltimas tendencias en amenazas cibernéticas, ataques recientes relevantes
a nivel mundial o del sector y lecciones aprendidas.

9.5.2.2. Disefio de la campaiia

Mensajes claros y concisos

Crear mensajes clave que sean faciles de entender y recordar. Estos deben destacar la importancia de la
seguridad tecnoldgica y el papel de cada funcionario/a o colaborador/a en su mantenimiento.

Variedad de formatos
Utilizar diversos formatos para captar la atencidn y adaptarse a diferentes preferencias de aprendizaje,
incluyendo videos, infografias, carteles y publicaciones en intranet.

9.5.2.3. Programacion y difusion

Planificacién temporal

Distribuir las iniciativas de concientizacion a lo largo del afio para mantener el tema presente sin saturar
a los/las funcionarios/as y colaboradores.

Canales de comunicacion
Aprovechar todos los canales de comunicacién interna disponibles, como correo electrénico, intranet,
reuniones de equipo y redes sociales corporativas, para maximizar el alcance.

9.5.2.4. Interactividad y participacién

Actividades participativas

Organizar eventos y actividades que promuevan la participacion, como concursos de seguridad,
simulacros de phishing y juegos educativos.

Espacios de didlogo
Fomentar la creacién de espacios, fisicos o virtuales, donde los/las funcionarios/as y colaboradores
puedan expresar dudas, compartir experiencias y discutir abiertamente sobre seguridad tecnoldgica.
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9.5.2.5. Integracion con otros programas

Capacitacion y desarrollo

Vincular las iniciativas de concienciacion con los programas de capacitacion existentes para reforzar los
mensajes de seguridad y fomentar un aprendizaje continuo.

Reconocimiento y recompensas
Implementar un sistema de recompensas para los/las funcionarios/as y colaboradores que demuestren
un compromiso excepcional con la seguridad tecnoldgica, incentivando la participacion activa.

9.5.2.6. Evaluacion y retroalimentaciéon

Medicién del impacto

Utilizar encuestas, evaluaciones de conocimiento y analisis de incidentes para medir el impacto de las
campafias de concienciacién en el comportamiento y la cultura de seguridad.

Retroalimentacion de los/las funcionarios/as y colaboradores
Recoger y analizar la retroalimentacién para entender la eficacia de los diferentes componentes de la
campaifia y areas de mejora.

9.5.2.7. Actualizacion y mejora continua

Iteracion basada en resultados

Ajustar y mejorar continuamente las iniciativas de concienciacién basandose en los resultados de las
evaluaciones y la retroalimentacion recibida.

Adaptacion a nuevos riesgos
Actualizar regularmente los contenidos de las campafias para reflejar los cambios en el panorama de
amenazas y las nuevas prioridades de seguridad.

Las iniciativas de concienciacion bien disefiadas y ejecutadas pueden transformar significativamente la
cultura de seguridad de una institucion, creando un entorno donde la seguridad tecnolégica es una
responsabilidad compartida y una practica cotidiana entre todos los/las funcionarios/as y colaboradores.
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9.6. Monitoreo, revision y actualizacion

9.6.1. Monitoreo Continuo

El monitoreo continuo de los riesgos tecnoldgicos es esencial para detectar y responder a amenazas
emergentes en tiempo real, permitiendo a las instituciones adaptarse y mitigar riesgos antes de que se
materialicen en incidentes. Aqui se detalla cémo establecer un sistema eficaz de monitoreo constante:

9.6.1.1. Definicidn de parametros de monitoreo

Identificar indicadores clave de riesgo (KRI)

Desarrollar un conjunto de indicadores que puedan sefialar un aumento en el riesgo o la inminencia de
un incidente. Esto puede incluir patrones anomalos de trafico de red, intentos de acceso no autorizado, y
tasas de fallos de sistema.

Establecer limites de tolerancia
Para cada KRI, definir umbrales que, si se superan, indicaran la necesidad de una revisién o accion
inmediata.

9.6.1.2. Implementacion de herramientas de monitoreo

Software de monitoreo de seguridad

Implementar soluciones avanzadas de software, como sistemas de deteccion de intrusiones (IDS),
sistemas de prevencidn de intrusiones (IPS) y herramientas de gestion de eventos e informacion de
seguridad (SIEM), para automatizar la recoleccidn y analisis de datos de seguridad.

Auditorias y evaluaciones de vulnerabilidad regulares
Complementar el monitoreo en tiempo real con auditorias de seguridad y evaluaciones de vulnerabilidad
periddicas para identificar y remediar proactivamente debilidades en la infraestructura tecnologica.

9.6.1.3. Integracion de fuentes de datos

Consolidacién de datos

Integrar datos de diversas fuentes, incluidos logs de sistemas, datos de trafico de red y reportes de
seguridad de aplicaciones, para obtener una visién holistica del entorno de seguridad.

Andlisis de datos en tiempo real
Utilizar técnicas avanzadas de analisis, como el aprendizaje automatico y la inteligencia artificial, para
analizar datos en tiempo real, detectar patrones andmalos y predecir posibles incidentes.
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9.6.1.4. Establecimiento de procedimientos de respuesta

Protocolos de escalamiento

Definir claramente como y cuando los hallazgos del monitoreo deben ser escalados a diferentes niveles
dentro de la institucion, desde equipos técnicos hasta autoridades.

Planes de respuesta a incidentes
Asegurar que existan planes de respuesta especificos para diferentes tipos de incidentes detectados a
través del monitoreo.

9.6.1.5. Capacitacién y concientizacién del equipo

Formacidn continua

Capacitar regularmente al personal de Tl y seguridad en el uso de herramientas de monitoreo y analisis
de datos, asi como en procedimientos de respuesta a incidentes.

Concienciacion sobre la importancia del monitoreo
Fomentar una cultura organizacional que valore el monitoreo continuo como un componente critico de
la gestion de riesgos tecnoldgicos.

9.6.1.6. Revisidn y mejora continua

Evaluacion periddica del sistema de monitoreo

Revisar y ajustar regularmente el sistema de monitoreo para garantizar su efectividad y adaptarlo a las
cambiantes dinamicas de riesgo y tecnologia.

Incorporacion de nuevas tecnologias
Estar al tanto de los avances en tecnologias de monitoreo y analisis para mejorar continuamente las
capacidades de deteccion y respuesta.

9.6.1.7. Reporte y analisis de tendencias

Reportes de monitoreo

Generar reportes periddicos que resuman las actividades de monitoreo, incluyendo incidentes
detectados, respuestas implementadas y lecciones aprendidas.

Anilisis de tendencias
Utilizar los datos recopilados para identificar tendencias emergentes en riesgos tecnoldgicos y adaptar las
estrategias de mitigacidn segun sea necesario.
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Estableciendo un sistema de monitoreo continuo robusto y dindmico, las instituciones pueden
mantenerse un paso adelante en la identificacion y gestion de riesgos tecnoldgicos, asegurando la
proteccién de sus activos y la continuidad de sus operaciones.

9.6.2. Revision periddica del plan

La revision periddica del plan de gestion de riesgo tecnoldgico es esencial para asegurar su relevancia y
efectividad continuas frente a un panorama de amenazas en constante evolucién y cambios en el entorno
operativo de la institucion. A continuacién, se detalla cdmo realizar estas revisiones de manera
sistematica:

9.6.2.1. Establecimiento de un cronograma de revision

Revision anual programada

Programar revisiones regulares del plan al menos una vez al afio. Este cronograma debe ser documentado
y comunicado a todas las partes interesadas relevantes.

Revisiones adicionales desencadenadas por eventos

Establecer criterios claros para revisiones adicionales desencadenadas por eventos especificos, como
incidentes de seguridad significativos, cambios importantes en la infraestructura tecnoldgica, nuevas
legislaciones o normativas, o reestructuraciones de la institucién.

9.6.2.2. Convocatoria de un equipo de revision multidisciplinario

Equipo multidisciplinario

Incluir en el equipo de revision a representantes de varios departamentos, como Ti, seguridad de la
informacion, operaciones, legal y recursos humanos, para asegurar una perspectiva integral.

Participacion de autoridades
Involucrar a autoridades para reforzar la importancia estratégica de la gestion de riesgos tecnoldgicos y
asegurar el alineamiento con los objetivos de negocio.

9.6.2.3. Evaluacion de la efectividad del plan

Anidlisis de incidentes

Revisar como el plan manejd incidentes recientes, evaluando la efectividad de las respuestas y la
recuperacion.

Comparacion con mejores prdcticas

Evaluar el plan en comparacidn con las mejores practicas y estandares lideres en la industria,
considerando las directrices establecidas por entidades reconocidas como el NIST, ISO y CIS Controls, asi
como los marcos de ITILy COBIT.
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Feedback de las partes interesadas
Recopilar y analizar el feedback de los/las funcionarios/as, colaboradores y otras partes interesadas sobre
la claridad, accesibilidad y efectividad del plan.

9.6.2.4. Identificacion de areas de mejora

Brechas y oportunidades

Identificar brechas en la cobertura del plan, asi como oportunidades para mejorar la prevencion,
deteccion y respuesta a riesgos tecnoldgicos.

Adaptacion a cambios tecnoldgicos
Considerar los impactos de nuevas tecnologias, tanto en términos de nuevas oportunidades de mitigacion
como de nuevos riesgos emergentes.

9.6.2.5. Actualizacién del plan

Incorporacién de cambios

Realizar los ajustes necesarios en el plan para abordar las areas de mejora identificadas, incluyendo la
actualizacién de politicas, procedimientos y estrategias de mitigacidn.

Documentacion de cambios
Registrar todos los cambios realizados en el plan, incluyendo las razones detras de cada ajuste y la fecha
de implementacion.

9.6.2.6. Pruebas y validacion
Simulacros y pruebas
Llevar a cabo pruebas o simulacros para validar la eficacia de los cambios realizados en el plan.

Evaluacién de la capacitacion y concientizacion
Verificar que las iniciativas de capacitacion y concientizacion sean actualizadas para reflejar los cambios
en el plan.

9..6.2.7. Comunicacion y difusion

Comunicacion de cambios

Informar a todas las partes interesadas, internas y externas, sobre los cambios realizados en el plan,
asegurando que entienden su papel dentro del marco actualizado.
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Capacitacion sobre las actualizaciones
Proveer capacitacion o sesiones informativas para asegurar que todos los implicados estén al tanto de las
nuevas politicas y procedimientos.

9.6.2.8. Documentacion y archivo

Archivo de versiones

Mantener un registro de todas las versiones del plan, incluyendo un historial de cambios, para rastrear la
evolucidn del enfoque de gestidn de riesgos de la institucidn.

Revisién de documentacién de soporte
Asegurar que toda documentacion relacionada, como guias de procedimientos y listas de contacto, sea
revisada y actualizada conforme al plan revisado.

La revision peridédica del plan de gestion de riesgos tecnoldgicos asegura que la institucion pueda
adaptarse continuamente a nuevos desafios y mantener una postura

9.7. Comunicacion y reporte

9.7.1. Estrategias de comunicacion

Las estrategias de comunicacion efectivas son cruciales para manejar la respuesta a incidentes de
seguridad, minimizando el impacto en la confianza de los stakeholders y en la operatividad de la
institucién. El desarrollo de un protocolo de comunicacién requiere considerar tanto la comunicacion
interna como externa, asegurando transparencia y eficiencia. A continuacion, se detallan aspectos clave
para su desarrollo:

9.7.1.1. Definicién de roles y responsabilidades

Portavoz oficial

Designar portavoces oficiales tanto para la comunicacidn interna como externa, generalmente incluyendo
al CISO para asuntos técnicos y autoridades para comunicaciones a nivel de institucion.

Equipo de comunicacidn de crisis
Establecer un equipo dedicado que incluya miembros de TI, seguridad, comunicaciones, prensa, legal y
recursos humanos, encargados de formular y distribuir mensajes durante un incidente.
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Identificacién de audiencias clave

Internas Externas

9.7.1.2. Desarrollo de mensajes clave

Adaptados a la audiencia

Crear mensajes especificos para cada audiencia, asegurando que sean relevantesy comprensibles para el
grupo destinatario.

Claros y concisos
Los mensajes deben ser claros, evitando jerga técnica innecesaria, proporcionar una vision general del
incidente, las acciones tomadas y los pasos siguientes.

Canales de comunicacién
Internos Externos

9.7.1.3. Protocolo de comunicacion

Antes del incidente

Desarrollar plantillas de comunicacién y escenarios simulados para agilizar la respuesta en caso de
incidente real.

Durante el incidente
Seguir un protocolo establecido para la recopilacién y verificacion de informacién antes de la difusién.
Mantener una comunicacion regular con actualizaciones sobre el progreso de la respuesta al incidente.

Después del incidente

Comunicar la resolucién del incidente, las lecciones aprendidas y las medidas tomadas para prevenir
futuros incidentes. Asegurar una revisién del manejo de la comunicacién durante el incidente para
identificar areas de mejora.
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9.7.2. Cumplimiento legal y regulatorio

Revision legal

Todas las comunicaciones deben ser revisadas por el departamento legal para asegurar el cumplimiento
con las obligaciones legales y regulatorias, incluyendo las leyes de notificacion de brechas de seguridad.

9.7.3. Entrenamiento y simulacros

Capacitacion del portavoz y el equipo de comunicacion

Realizar entrenamientos regulares y simulacros de crisis para preparar al equipo de comunicacién en el
manejo efectivo de la comunicacion durante incidentes de seguridad.

Feedback y mejora continua
Recopilar feedback después de cada simulacro o incidente real para mejorar continuamente las
estrategias de comunicacion.

9.7.4. Monitorizacion y gestion de la reputacion

Monitoreo de medios

Implementar herramientas de monitorizacion de medios y redes sociales para rastrear la percepcion
publica y responder adecuadamente a la informacién errénea o preocupaciones expresadas por las
audiencias externas.

Desarrollar e implementar estrategias de comunicacion detalladas y efectivas permite a la institucion
manejar incidentes de seguridad con transparencia y eficacia, manteniendo la confianza de los
stakeholders y minimizando el impacto negativo en la reputacidn de la institucion.

9.8. Reportes de gestion

Los reportes de gestion son herramientas clave para comunicar el estado de los riesgos tecnoldgicos a
autoridades, permitiéndoles tomar decisiones informadas basadas en la evaluacion actualizada de riesgos
vy la efectividad de las medidas de mitigacion implementadas. Aqui se detalla como elaborar y presentar
estos informes de manera efectiva:

9.8.1. Periodicidad de los informes

Definir la frecuencia

Establecer un calendario regular para la presentacién de informes, que puede variar segtn el nivel de
riesgo, los cambios en el entorno tecnoldgico y las preferencias de la direccién. Esto puede ser mensual,
trimestral o semestral.
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9.8.2. Estructuray contenido del informe

Resumen ejecutivo

Incluir un resumen ejecutivo al inicio del informe que destaque los puntos mas importantes, incluidas las
principales conclusiones y recomendaciones.

Estado actual de riesgos
Describir el panorama actual de riesgos tecnoldgicos, incluyendo cualquier cambio significativo desde el
ultimo informe.

Evaluacion de riesgos
Presentar una evaluacién detallada de los riesgos identificados, incluyendo su probabilidad, impacto y la
clasificacién de riesgos (alta, media, baja).

Efectividad de las medidas de mitigacion
Analizar la efectividad de las estrategias y medidas de mitigacidon implementadas, destacando éxitos y
areas de mejora.

Incidentes de seguridad
Reportar cualquier incidente de seguridad ocurrido, las respuestas implementadas y las lecciones
aprendidas.

Indicadores clave de rendimiento (KPIs)
Incluir KPls que midan la efectividad de la gestidn de riesgos tecnoldgicos y la seguridad de la informacion.

Recomendaciones y acciones futuras
Proporcionar recomendaciones claras para la mejora continua de la gestion de riesgos tecnolégicos,
incluyendo acciones especificas y plazos.

9.8.3. Visualizacién de datos

Grificos y tablas

Utilizar graficos, tablas y otros elementos visuales para presentar la informacion de manera clara y
concisa, facilitando la comprensidn de los datos complejos.

Mapas de calor de riesgos
Incluir mapas de calor para visualizar la clasificacion y priorizacidn de los riesgos, mostrando la relacién
entre la probabilidad y el impacto.
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9.8.4. Personalizacién para la audiencia

Alineacién con intereses estratégicos

Asegurar que el informe esté alineado con los intereses estratégicos y preocupaciones de autoridades
destacando cémo los riesgos tecnoldgicos pueden afectar los objetivos globales de la institucion.

Lenguaje accesible
Evitar el uso excesivo de jerga técnica, presentando la informacién en un lenguaje claro y accesible para
los no especialistas.

9.8.5. Proceso de revision

Revision preliminar

Antes de la presentacion, realizar una revisién preliminar del informe con los equipos de Tl y seguridad
para validar la precision de la informacion y las recomendaciones.

Feedback Post-Presentacion
Recoger feedback de autoridades tras la presentacién para mejorar futuros informes.

9.8.6. Seguimiento de acciones

Registro de acciones

Mantener un registro de las acciones recomendadas y su estado de implementacién para seguimiento en
futuros informes.

Elaborar reportes de gestién detallados y orientados a la accidn es esencial para comunicar eficazmente
el estado de los riesgos tecnoldgicos y facilitar una gestion proactiva de riesgos en la institucién. Estos
informes no solo informan a autoridades sobre el estado actual, sino que también impulsan la toma de
decisiones estratégicas para la mejora continua de la seguridad y la gestion de riesgos.
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10. Programacion Anual
A continuacion, se presenta una programacion anual detallada con descripciones de las actividades clave

del Plan de Riesgo Tecnoldgico:

Evaluacion de Riesgos

Identificacion de amenazas y vulnerabilidades

Semana 3-4 Realizar anélisis de amenazas y vulnerabilidades, consultando
fuentes de amenazas y evaluando la exposicién.

“Evaluacldn deﬂesgos e ~ |

o Evaluar nesgos en funcnon de la probablhdad e |mpacto, y o
- asugnar pnoridades. o gl

Estrategias de mitigacion

Planiﬁcacién de mitigacldn

Desarro :ar planes detailados pa ra abordar Ios riesgos crfticos

Implementacidon de controles

s;stemas de detecclén de intrus;ones ¥ actuaiizaciones de
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Capacitacion y concientizacion

- . Campafia de concientizacién

| Capacitacion especializada

Junio Semana 1-4 ' Proporcionar capacitacion especializada en deteccién de
| phishing y buenas précticas de seguridad.

Plan de respuesta a incidentes

Documentacion y simulacros

Documentar procedimientos de respuesta a incidentes.
Agosto ; Semana 1-4
‘ Realizar el primer ejercicio de simulacro de respuesta a

' ; incidentes.

 Septiembre

Configuracion de alertas

Octubre . Semanal-4 Configurar alertas para detectar actividad sospechosa en la
red y sistemas.
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Pruebas y evaluaciones

;' | Auditorias de seguridad
Diciembre | Semana 1-4
! 1 | Llevar a cabo auditorias de seguridad internas y externas.

Anexos

Documentacidn detallada )

Incluir listados de activos, politicas de seguridad, procedimientos de respuesta a incidentes y otros
documentos relevantes.

Pasos adicionales
Evaluacion de cumplimiento legal

Asegurar que el plan esté en conformidad con las leyes y regulaciones aplicables.

Simulacros de respuesta a incidentes
Organizar simulacros periddicos para probar la eficacia de los planes de respuesta.

Integracion con planes generales de la institucion
Coordinar con otros planes de gestidn de riesgos y continuidad del negocio para asegurar una cobertura
integral.
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